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هاي معمول  روش

عناصر پايه رمزنگاري
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  2                                                                                            )مقاله عادي( …هاي امنيتي با قابليت  گسترش روش حل قيود در تحليل پروتكل: سجادي. م. جليلي و س. س
  

XOR چوالير و همكارانش، با انتزاعي كه براي قـوانين  ]9[در . گيرند را به كار مي ،
نفوذي در نظر گرفتند، رويه تصميم را بهبود دادند و نشان دادند كه مساله امنيتـي  

هايي كه از خواص عملگر  براي تعداد محدود نشست، براي كلاس بزرگي از پروتكل
XOR كند،  پشتيباني ميCo-NP مرجع خوبي براي اطلاع از كارهـاي  ]7[. است ،

  .باشد تئوري انجام شده براي ساير عمليات جبري مي
دانيم تنها سه ابزار موفق به پشتيباني عمليات جبري در وارسي  تا آنجا كه مي 

تنهـا شـركت پـذيري     ]Maude-NRL ]10در ابزار . هاي امنيتي شده اند پروتكل
مورد توجه قرار ) سازي در اين مقاله عملگر زوج(ها  د شده عملگر پيوند پياممحدو

با اين . گرفته، اما در مورد خواص جبري عمل رمزكردن بحثي به ميان نيامده است
و  ]11[در . ابزار براي نمونه يك پروتكل مثال ساده، مورد تحليل قرار گرفتـه اسـت  

كـه از ابزارهـاي تشـكيل     CL-AtSEو  OFMCبه ترتيب مولفان به دو ابزار  ]12[
را افزوده  XORهستند، عمل رمزكردن  AVISPAدهنده سيستم تحليل پروتكل 

سازي با فـرض محـدوديت عمـق تـابع رمزنگـاري       سازي، يكسان در اين پياده. اند
اگـر چـه ادعـا شـده عملگـر رمزكـردن جابجـايي         ]11[در . سازي شده است پياده
 6ادلمـن  -ريوسـت  -تنها يك حمله برضد پروتكل شاميرسازي شده است، اما  پياده

  .گزارش شده است
هاي امنيتي را در دو  در تحليل پروتكل ]5، 4، 3[ما روش كورين و همكارانش 

هـاي   شـامل الگـوريتم  (مدل پروتكل و مدل مهـاجم  ) 1: (جهت گسترش داده ايم
هـايي كـه    تكـل ايم تا بتـوانيم پرو  اي گسترش داده را به گونه) كاهش و حل قيود

عمل رمزنگاري در آنها قابليت جابجايي دارد را نيز توصيف كنيم؛ تا بـدين صـورت   
بـراي  (تر انجام دهـيم   هاي امنيتي را در سطحي جزئي قادر باشيم تحليل پروتكل

، بايـد عـلاوه بـر خاصـيت جابجـايي، خـواص       XORمثال براي پشـتيباني عملگـر   
در اين مقاله تنها روي . يز اضافه كنيمپذيري، عضو خنثي و خود حذفي را ن شركت

). ايم اين خاصيت را پوشش دهيم ايم و تلاش كرده خاصيت جابجايي متمركز شده
هـاي امنيتـي    اي در توصـيف ويژگـي   ها از متغير ويـژه  در تحليل اين پروتكل) 2(

پـذيري الگـوريتم حـل     اي كه در صحت، و پايان ايم به گونه پروتكل استفاده كرده
علت استفاده از چنين متغيري ايـن اسـت كـه بتـوانيم     . اي وارد نشود خدشهقيود 
اي كه در آن با جايگذاري مقدار فرستاده شده توسط فرستنده با مقداري بـه   حمله

  .گيرد را شناسايي كنيم غير از مقادير ثابت، صورت مي
پذيري الگوريتم حل قيود بهبـود يافتـه، اثبـات شـده اسـت؛ بـه        صحت و پايان

ــري،      ــات جب ــتيبان عملي ــود پش ــل قي ــتم ح ــلاوه، سيس ــان -CSع ، در زب
بـراي نمونـه بـا ايـن     . سازي شـده اسـت   ، پيادهنويسي تابعي منطقي  برنامه

ادلمن، وارسي شده است و چهار حمله  -ريوست -سيستم پروتكل سه گذره شامير
دانـيم دو حملـه بـراي اولـين بـار       يافته شده است كه تا آنجـا كـه مـي    بر ضد آن

  .شود شناسايي مي
چگـونگي ارتقـاي مـدل     3در بخش . مفاهيم پايه آورده شده است 2در بخش  

به چگونگي استفاده از متغيـر   4بخش . پروتكل و مدل نفوذي شرح داده شده است
بـه اثبـات صـحت و     5 بخـش . پـردازد  هـاي امنيتـي مـي    ويژه در توصيف ويژگـي 

      هـاي كـاهش و حـل قيـود بهبـود يافتـه اختصـاص يافتـه          پذيري الگـوريتم  پايان
پروتكـل   7در بخـش  . سـازي اختصـاص داده شـده اسـت     به پيـاده  6بخش . است
گيـري   بـه نتيجـه   8ايـم و نهايتـا بخـش     ادلمن را تحليل نموده -ريوست -شامير

  .اختصاص يافته است
  
  مفاهيم پايه -2
  
هاي پارامتري مـدل   هاي پروتكل امنيتي به صورت رشته روش حل قيود، نقش در

. كنـيم  سازي رويدادها، مجموعه قيودي را تعريـف مـي   به ازاي هر درهم. مي شود
نوعي منطق زماني خطـي،  ( ]-LTL ]3 ،4 ،5سپس با استفاده از منطق زماني 

هـاي وابسـته بـه     ژگيزمان گذشته، مرتبه اول و نقطه اي است كه براي وارسي وي
اين منطق داراي عملگرهاي معمـول  . هاي امنيتي طراحي شده است زمان پروتكل

    هـاي آن   زماني زمـان گذشـته، سـورهاي وجـودي و عمـومي اسـت كـه محمـول        
)منحصر به محمولات نشانگر رويـدادهاي وضـعيتي و محمـول    )mlearn  اسـت( ،

را جستجو  7در نهايت يك جايگذاري. شود توصيف ميهاي امنيتي پروتكل  ويژگي
يائو و دانش اوليه نفوذي، آن جايگذاري بتواند -كنيم كه با توجه به قوانين دولو مي

در صـورت يـافتن   . مجموعه قيود را حل كند و نقيض فرمول زماني را نتيجه دهـد 
ساس آن ايم و بر ا چنين جايگذاري در واقع موفق به نقض يك ويژگي امنيتي شده

در غير اين صورت با توجه بـه اثبـاتي كـه بـراي     . ايم اي را يافته جايگذاري، حمله
اي نتيجـه   صحيح و كامل بودن اين روش ارائه شده است عدم وجود چنين حملـه 

  .]5، 4، 3[مي شود 
  

  اي مدلسازي پروتكل امنيتي در فضاي رشته -2-1
  

) جـزاي تشـكيل دهنـده پيـام    ا(هـا   ، تـرم ]1[در رويكرد تحليل ميلن و شـماتيكف  
ــد از ــت : عبارتن ــادير ثاب ــاc: مق ــومي x: ، متغيره ــد عم )1: ، كلي )pk t ،

1: سازي زوج 2[ , ]t t1: سازي ، درهم( )h t  رمزگـذاري نامتقـارن ، : 
2

1 t
t   رمزگـذاري ،

: متقارن 
2

1 t
t  و امضا :

1 2sig ( )t t 1؛ كهt  2وt دو ترم هستند .  
  :رويدادها بر دو نوعند ):8رويداد( 1-2تعريف 

a:يا به صورت : رويداد ارتباطي m b طـرف  «شود  است، كه خوانده ميa 

a:و يا به صورت » كند ارسال مي bرا براي مقصد مورد نظر mپيام  m b كه ،
اسـت، دريافـت    bپنـدارد  را از طرفـي كـه مـي    mپيام  aطرف «شود  خوانده مي

  .ناميم را طرف مفعول مي bرا طرف فعال و  aدر هر دو حالت . »كند مي
)1به صورت : رويداد وضعيتي , , )np d d   0شـود كـه    تعريـف مـيn  ،id 

,1,2براي  ,i n     يـك تـرم، وp     يـك نمـاد تـابع اسـت. start(...) ،end(...)  و
run(...) استفاده شده در توصيف يك پروتكل هستند رويدادهاي وضعيتي.  

 10هـاي پـارامتري   هاي پروتكـل توسـط رشـته   9اي، نقش در مدل فضاي رشته
  .شود نمايش داده مي

اي متنـاهي از رويـدادها كـه همـه      عبارت است از دنباله ):11رشته( 2-2تعريف 
  .رويدادهاي آن داراي عامل فعال يكسان باشند

ها شـبه كـلاف    از رشته 13به يك مجموعه چندگانه ):12شبه كلاف( 3-2تعريف 
كنـد چـه نشسـتي بـين چـه       در واقع يك شبه كلاف تعيـين مـي  . شود اطلاق مي

  .هايي برقرار است نقش
  

  مدل نفوذي -2-2
  

يائو كه در شكل -هاي نفوذي از قوانين دولو در روش حل قيود براي نمايش توانايي
Aهر قانون به شـكل  . شود نشان داده شده است، استفاده مي 1 t    اسـت، بـه

 ، بر اساس قانون با برچسبAهاي  اين معني كه نفوذي با دانستن مجموعه ترم
  .را بسازد tقادر است ترم 
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  3                                                                                                 1391، )الف( 3و 1، شماره 10مجلد علوم و مهندسي كامپيوتر، نشريه علمي پژوهشي انجمن كامپيوتر ايران، 
  

سه قانون اول را قوانين تجزيه، پنج قانون بعد را قوانين تركيب و دو قانون آخر 
هـاي زيـر را بـراي     اين قوانين قابليت. گوييم سازي رمزكردن مي را قوانين مخفي

سـازي،   هـا، درهـم   سـازي و جداسـازي تـرم    زوج: كننـد  سـازي مـي   نفوذي مدل
ها با هر كليد، رمزگشايي متقارن در صورت در اختيار داشتن  رمزكردن متقارن ترم

كليد، در رمزنگاري نامتقارن رمزكردن با هر كليد و رمزگشايي نامتقارن تنها بـراي  
ها بـا   اند، و در نهايت امضا كردن ترم هايي كه با كليد عمومي نفوذي رمز شده ترم

توضـيح داده   3-2سـازي رمزكـردن در بخـش     قوانين مخفـي . كليد مخفي نفوذي
  . اند شده

تواند از يـك مجموعـه از    هايي است كه نفوذي مي بيانگر كليه ترم �عملگر
  :شود ، استخراج كند و به صورت زير تعريف مي14هاي بدون متغير ترم

هاي بدون متغير  اي از ترم مجموعه Tفرض كنيم  ):عملگر بستار( 4-2تعريف 
ــد،  )باش )T�   ــورت ــه ص را ب

0
( )n

n
T

 �  ــي ــف م ــه   تعري ــيم ك )كن )n T� 
 :اي با تعريف بازگشتي زير است مجموعه

0

1

1

( )

( ) ( ) { |

, ( )}

n n

n

T T

T T t A t is a Dolev Yao rule

and A T







  

�

� �

�

È 

Í 
  
  حل قيود -2-3
  

مجموعـه قيـود اسـت كـه بـه      ترين ايده در روش حل قيود دو مفهوم قيد و  اساسي
  :شود صورت زير تعريف مي

m:يك قيد به صورت زوج ): قيد( 5-2تعريف  K شـود كـه    تعريف ميm   يـك
. متغيـر باشـد   mقيد ساده قيدي است كـه  . ها است اي از ترم مجموعه Kترم و 

  .اي متناهي از قيدهاست مجموعه CSيك مجموعه قيود 
m:را يك حل براي قيد  جايگذاري ):حل قيود( 6-2تعريف  K ناميم اگر  مي

m  وK بدون متغير باشند و( )m K � .     را يك حل جزئـي بـراي قيـد
:m K ناميم هرگاه  مي:m K  حل يك مجموعه قيود جايگذاري . قابل حل باشد

  .سازد پذير مياست كه هر قيد را حل 
}جايگذاري : مثال , }A st stN na K k  حلي براي مجموعه قيود زير است:  

   
{[ , ] :{[ , ]},

[ , ] :{[ , ], [ , ] }}
lt lt

A

st A stk k

a N a na

na K a na N k 

 
نشان داده شده است، درخت كاهشي  2كه در شكل  ]P ]1 15الگوريتم كاهش

هـاي   هاي آن، مجموعه قيود و يال سازد كه راس با ريشه مجموعه قيود اوليه، مي
C;هر حالت اين الگوريتم با زوج . است 3آن، قوانين شكل    شـود   نشان داده مـي

، جايگذاري جزئي براي متغيرهـايي اسـت كـه در    مجموعه قيود جاري و Cكه 
را در  CSم، مجموعـه قيـود اوليـه    اين الگوريت. شوند مجموعه قيود اوليه ظاهر مي

CS;نهايت به زوج   كند كه  نگاشت ميCS اي از قيود ساده و  مجموعه  يك
در . گـوييم  شود را فعال مي انتخاب مي Pقيدي كه توسط . است CSحل جزئي 

i:همه قيود  3شكل  iv T  كه قبل از قيد فعال:m T  شـوند را بـا    ظاهر مـيC  و
m:دنباله قيودي كه بعد از  T شوند را با  ظاهر ميC دهيم نشان مي.  

متغيرهاي ظاهر شده در سمت راست قيد فعال را حذف  1R، قانون 3در شكل 
، قيـد  Tهـاي   با ترمي در مجموعـه تـرم   mسازي  با يكسان 2Rقانون . كند مي

هاي گذشته اضافه  سازي را به جايگذاري ترين يكسان فعال را حذف كرده، عمومي
را بتـوان از   mكننـد كـه تـرم     حـالتي را مـدل مـي    7Rتـا   3Rقوانين . كند مي

بـدون   9Rو  8Rقـوانين  . اسـتخراج كـرد   Tهـاي   تجزيـة تـرم  هـاي قابـل    مولفه
هاي موجود در سمت راست قيود را تا آنجا كه ممكن است  جايگذاري متغيرها، ترم

ي، ترمي را كه با يك كليد عمـومي  دهد كه نفوذ نشان مي 10Rقانون . شكنند مي
دهد كه نفوذي، ترمـي را   نشان مي 11Rقانون . كند رمز شده است، رمزگشايي مي

كه به طور متقارن رمزگذاري شده است، بـا در اختيـار گـرفتن كليـد، رمزگشـايي      
ktدر اين قانون، دليل استفاده از ترم . كند مي    پنهان كردن ترم رمزگذاري شده

  kt    به منظور جلوگيري از كاربرد مجدد اين قانون براي قيد جديـد: kk T t  È 
  .است

  

1

: initial constraint sequence

:={}

      * :  be the first constraint in C

                              s.t. m is not a variable

      *  not found   !

     apply rule  

C

c m T

c

R






Solvable

repeat

let

if then output

to *  until no longer applicable

    , 1

                is applicable to  

                     ; : ( ; )

                      create node ; add  edge

                      

i

i

i

c

R i

R C

C R C

C C C

C

 

 

  

 


if then

push ;

    ; :C







 pop

until emptystack  
  

 ]P ]1الگوريتم كاهش - 2شكل 
  

  :پردازيم قيود به چند تعريف ديگر ميپيش از ارائه الگوريتم حل 
الحـاق  . شـود  اي متناهي از رويدادها، رد گفته مـي  به دنباله): 16رد( 7-2تعريف 

trيك رويداد به يك رد را با نماد  ev دهيم نمايش مي.  
tآوري شده توسط نفوذي از يـك رد  دانش جمع: 8-2تعريف  r بـه صـورت    را

  :كنيم زير تعريف مي
  

( ) { | ( ) : ,1 ( )}iK tr m last tr a m b i length tr    
) كه )last tr ev ev و ( ) 0leng th  ( ) ( ) 1length tr ev length tr   و

itr شامل i  رويداد ابتداي ردt r است.  
  

ــك  ــنجي ــت را پ ــه  حال ,گان , , ,S IK CS tr    ــه ــد ك ــر بگيري ــك  Sدر نظ ي
ــبه ــلاف،  ش ــوذي،    IKك ــه نف ــش اولي ــاده،   CSدان ــود س ــه قي رد و  trمجموع
( )m  learn   ــق ــتاندارد در منط ــانگي اس ــي محرم ــي امنيت ــانگر ويژگ       نماي

-LTL است.  
ــود   ــل قي ــوريتم ح ــتم را از  ]5[الگ ــت سيس ــه حال ,، ك , , ,S IK CS tr  ــه ب

, , , ,S IK CS tr     يـك اجـراي   . آورده شـده اسـت   4دهـد در شـكل    تغيير مـي
هـاي   دنباله اي از قدم IKبا دانش اوليه نفوذي  0Sكلاف اوليه  الگوريتم براي شبه

,0اجرايي است كه از حالت  ,{}, ,S IK  شود شروع مي.  
اگر اولـين  . شود انتخاب مي Sرشته نماديني از شبه كلاف  2و  1هاي  در گام

و يا يك رويداد وضعيتي باشـد، تنهـا ايـن رويـداد، بـه       sendعنصر رشته، رويداد 
شود و تغييري در مجموعه قيود و حـل جزئـي حاصـل     انتهاي رد جاري اضافه مي

جـايي كـه   ، 2گـام   bدر قسـمت   sendلازم است ذكر شود اثر رويداد (شود  نمي
( )K tr ؛ در حالي كه رويـداد  )شود كنيم ظاهر مي را محاسبه مي receive   باعـث

 4و  3هـاي   در گام. شود تغيير در هر سه مجموعه قيود، حل جزئي و رد جاري مي
شـود آيـا    فرمول نشان دهنده ويژگي محرمانگي به قيد تبديل شـده، بررسـي مـي   

پذير اسـت يـا    مجموعه قيود ناشي از افزودن اين قيد به مجموعه قيود جاري، حل
كند و رويه  ، ويژگي محرمانگي را به يك قيد نگاشت ميT، عملگر 3در گام (خير 

در ) كنـد  ه قيـود را بررسـي مـي   پذير بودن مجموع ـ ، حلPبا اعمال  Dتصميم 
بـه عنـوان    trپذير بودن اين مجموعه قيـود، الگـوريتم بـا يـافتن رد      صورت حل

  .يابد ادامه مي 1يابد؛ در غير اين صورت الگوريتم از گام  سناريو نفوذ خاتمه مي



  4                                                                                            )مقاله عادي( …هاي امنيتي با قابليت  گسترش روش حل قيود در تحليل پروتكل: سجادي. م. جليلي و س. س
  
  

 

 

1

2

1 2
3

1 2

4

5

6

, : , ;
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   
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  ]1[مجموعه قوانين كاهش  - 3شكل 
  

1. Choose non-deterministically a non-empty strand 
r S . Let r ev r . Consider the following cases for 

ev : 
2. If ev is a send communication event or a status 
event, let  be the empty substitution and CS  be CS . 

3.  If ev is a receive communication event, i.e. 

:ev a m b  , check that the intruder can generate m

using the knowledge ( )K tr IKÈ , by applying procedure 

P  to { : ( ( ) )}CS m K tr IKÈ È obtaining a new simple 

constraint set CS  and a partial solution   (Note that 

there may be many possible CS  and  ). 

4. Let : ( { } { }) , :S S r r CS CS    È� and :tr tr ev   . 

5. Compute  
( ( ), , ) : ( ( ) )T m tr IK m K tr IK    Èlearn , 

Evaluate ( , )D CS  :  

         Apply P to : ( ( ) )}CS m K tr IK È { È . 
           If ( , )D CS true   , then stop and  

                output the current (offending) trace tr  
           Otherwise, continue the run from step 1 

 
  ]5[الگوريتم حل قيود  - 4شكل 

  

  ارتقاي مدل پروتكل و مدل نفوذي - 3
  

ما در اين مقاله با توسعه مدل پروتكل، عملگر جديد رمز با كليد مخفـي كـه داراي   
ايم، تا بدين صورت زير بنايي فراهم كنيم  خاصيت جابجايي است را به مدل افزوده

شـود   هاي امنيتي استفاده مي كه بتوانيم ساير خواص جبري كه در توصيف پروتكل

  .را به راحتي به روش حل قيود اضافه كنيم
v ،براي اين منظور متغير ويژه  ( )

[ ]
se y

x  و( )se y      بـه مجموعـه اجـزاي پيـام
.گـردد  معرفي مـي  4در بخش  vمتغير ويژه . شود افزوده مي ( )

[ ]
se y

x    بـه معنـاي
شـود   فرض مي. است yبا كليد مخفي متعلق به طرف  xعمليات رمز كردن پيام 

هر طرف تنها قادر است باكليد مخفي خود رمزگذاري يـا رمزگشـايي كنـد و هـيچ     
عمليات رمزكردن با كليد مخفي . د مخفي طرف مقابل دسترسي نداردطرفي به كلي

)به اين معنـي كـه اگـر    . داراي خاصيت جابجايي است )se a  و( )se b    بـه ترتيـب
: باشد، داريم bو  aهاي  كليدهاي مخفي طرف   ( ) ( ) ( ) ( )

[[ ] ] [[ ] ]
se a se b se b se a

x x.  
ابتـدا  . اصلاح مجموعه قوانين كاهش، دومين تغيير، در روش حـل قيـود اسـت   

  :شود به صورت زير اصلاح مي 1Rقانون 

1
, : , ;

:    is a variable and 
, : , ;

C m x T C
R x x v

C m T C




 

 
 

È

 
كه در سمت راست يك قيد ظاهر شده است را حذف  vاين قانون، متغير ويژه 

  :شود نيز به صورت زير اصلاح مي 2Rقانون . كند  نمي

2
, : , ;

:
, ;

where ( , ),

C m T C
R

C C
mcsu m t t T




 

 


 
Èt t t

t  
)كــه در آن  , )mcsu m t ســازها بــه پيمانــه  مجموعــه كامــل و مينيمــال از يكســان

و  mيان دو ترم م ]14، 13[ 17سازي جابجايي جابجايي، حاصل از الگوريتم يكسان
t ثابت شده است كه براي هر دو تـرم  . (استs  وt ،( , )mcsu s t    همـواره وجـود

  .)]14، 13[اي متناهي است  دارد و مجموعه
  :ماند ساير قوانين بدون تغيير باقي مي

, 3, ,11i iR R i    
  :كنيم قوانين زير را نيز به مجموعه قوانين كاهش اضافه مي
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رمزگشايي را با استفاده از  15Rو  14Rعمليات رمزكردن و  13Rو  12Rقوانين 
 15Rو  13Rدر واقـع قـوانين   . كننـد  كليد مخفي با خاصـيت جابجـايي مـدل مـي    

ktبه علاوه دليل اسـتفاده از تـرم   . كنند خاصيت جابجايي رمزكردن را مدل مي   
ktمشابه آنچه در مورد ترم(   پنهان كردن ترم رمزگـذاري شـده   )گفته شد ، kt 

:به منظور جلوگيري از كاربرد مجدد اين قانون براي قيد جديد  kk T t  È است.  
بدين صـورت كـه خـط    . گردد اعمال مي Pآخرين تغيير، بر الگوريتم كاهش 

  :كنيم پنجم الگوريتم را به صورت زير اصلاح مي
s.t. m is a special variable  else is not a variablev 

دهيم قيدهاي به شـكل   ناميم اجازه مي مي RevPدر الگوريتم جديد كه آن را 
:v T به علاوه در الگـوريتم  . به عنوان ورودي ظاهر شوندPRev   از قـوانينiR   بـه

 .كنيم استفاده مي iRجاي قوانين 

  
  ها استفاده از متغير ويژه در توصيف ويژگي -4
  

كـه بـه صـورت    (در روش حل قيـود بـراي وارسـي ويژگـي محرمـانگي اسـتاندارد       
( )mlearnدر پروتكلي كه در آن مقدار محرمانه ثابـت ) شود بيان ميm  توسـط 
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a  بهb شود، الگوريتم فرستاده ميP   را در يك روند تكرار بر مجموعه قيودي بـه

:شكل  ( ( ) )}CS m K tr IK È { È اين عمل به معنـاي تـلاش بـراي    . دهيم اثر مي
خواهد شـد؛   mاست كه نفوذي با پيمودن آن قادر به كشف  trيافتن رد مناسب 

، حالتي را كه در آن فرستنده پيام، مقـداري  mهي است با ثابت در نظر گرفتن بدي
از . ايم فرستد را در نظر نگرفته به غير از مقادير ثابت را به عنوان مقدار محرمانه مي

  :سوي ديگر در روش حل قيود در استفاده از متغير با مشكلات زير مواجه هستيم
a:بايد در هر رشته براي اولين بار، در رويداد  هر متغير m b   ظـاهر شـود .

 .است Pدليل وضع اين شرط تامين كامل بودن الگوريتم كاهش

هـاي زمـاني    كـه بـراي توصـيف ويژگـي     -LTLهاي منطق زماني  فرمول
اين شرط به اين علت وضـع  . آزاد ندارندرود متغير  هاي امنيتي به كار مي پروتكل

اي كـه   ها به شكل نرمال، به شكل قيـود منفـي   شده است كه پس از تبديل فرمول
)قيـدهاي بـه شـكل    (متغير در سمت چپ آن ظاهر شده باشـد   : ),x T x  ( ،

با توجه به تمركز ما در اين مقاله بر محرمانگي، ايـن مشـكل خـود بخـود     (درنيايد 
منتفي است زيرا شكل نرمال فرمول بيانگر محرمانگي تنها بـه صـورت قيـد مثبـت    

:x Tاست ،.( 

. متغير مشترك در فرمول منطق زماني و رد اجرايي جاري وجود نداشته باشـد 
 .اين شرط به دليل به وجود نيامدن ابهام وضع شده است

است كـه از متغيـر ويـژه اي بـه جـاي      نحوه استفاده ما از متغير به اين صورت 
)تنها در  mاطلاع محرمانه  )mlearn  و در رويداد: ( )a f m b    كـه متعلـق

دليل استفاده از متغير اين اسـت  . كنيم است استفاده مي aبه رشته نمايانگر نقش 
وجـود دارد كـه بـا    ) بـه غيـر از مقـادير ثابـت    (خواهيم بدانيم آيا مقـداري   مي كه

فرستادن آن به عنوان اطلاع محرمانه، نفوذي با اسـتفاده از دانـش اوليـه و توانـايي     
  استخراج دانش جديد، بتواند آن را كشف كند؟

براي غلبه بر مشكلات ناشي از افزودن متغير، متغير ويژه را بـه صـورت متغيـر    
، ما اين ] ]15در زبان(گيريم تا از ابهام پيشگيري شود  سراسري در نظر مي

  ). ايم سازي كرده پياده variable» نوع داده«متغير را به صورت مقدار ثابتي از 
. اعمال كنيم) 4شكل (با اين مقدمات لازم است دو تغيير بر الگوريتم حل قيود 

هاي اول و سـوم   در گام Pبه جاي  PRevه كارگيري الگوريتم كاهش اولين تغيير، ب
اسـت كـه    vدومين تغيير ناشي از استفاده از متغير ويژه . الگوريتم حل قيود است

  :شود گام سوم الگوريتم به صورت زير تغيير كند باعث مي
6. Compute  

( ( ), , ) : ( ( ) )T v tr IK v K tr IK     Èlearn ,  

If v is not bounded by any value then 
         Countinue the run from step 1 
Otherwise 
         Evaluate ( , )D CS  :  

         Apply RevP to : ( ( ) )}CS v K tr IK È { È . 

در اين .  جايگذاري است كه در گام دوم به دست آمده است متغير ويژه و  vكه 
متغير ويـژه  (مقيد شد  vشود، آيا مقداري كه در گام اول به متغير  گام بررسي مي

v  ممكن است پس از محاسبه( )K tr  در قسمتb   در سـمت راسـت قيـد     1گـام
، از دانـش جديـد نفـوذي    )، مقيد شـود 1در گام  RevPفعال ظاهر شود و با اعمال 

ادامـه   1، اجـرا، از گـام   vدر صورت مقيد نشدن متغير ويـژه  . قابل دسترسي است
  .يابد مي
  
  پذيري پاياناثبات صحت و  -5
  

و الگـوريتم حـل قيـود     PRevپذيري الگوريتم كـاهش   در اين بخش صحت و پايان
  .پردازيم قبل از آن به چند تعريف مي. كنيم يافته را اثبات مي بهبود

tترم بدون متغير  :1-5تعريف   ) رد بدون متغيرtr (   را نمونـه تـرمt ) ردtr (

tوجود داشته باشد كه  ناميم اگر جايگذاري مانند  مي t  )tr tr .(  
  .كنيم تعريف مي trدر اينجا مفهوم اعتبار را براي رد

نـاميم   معتبر مـي  IKرا با در نظر داشتن دانش اوليه نفوذي  trرد  :2-5تعريف 
1اگر يا تهي باشد و يا براي هر  ( ) 1i length tr   داشته باشيم:  

1( ) : implies that 

( ( ) ), ( , ) {}
i

i

last tr a m b

n K tr IK mcsu m n
 

  


È

 
)اعتبار عيني براي فرمول به شكل  )mlearn شود به صورت زير تعريف مي:  

)فرمول  :3-5تعريف  )mlearn براي رد بـدون متغيـر   . را در نظر بگيريدtr  و
,، نماد IKدانش اوليه نفوذي  ( )tr IK mlearn      را بـه صـورت زيـر تعريـف

  :كنيم مي
, ( )

( ( ) ), ( , ) {}

tr IK m iff

n K tr IK mcsu m n  È





learn

   
)اعتبار نمادين براي فرمول  )mlearn شود به صورت زير تعريف مي:  

)فرمول  :4-5تعريف  )mlearn  كهm  بـراي  . يك ترم است را در نظر بگيريـد
,، IKو دانش اوليه نفوذي  trرد  ( )tr IK mlearn  را به صورت زير تعريف
  :كنيم مي

, ( )

( ( ) ), ( , ),

( , ) ,

, ( )

tr IK m iff

n K tr IK mcsu m n

tr vi tr IK tr

tr IK m


 



  
  



È







learn

learn  
)كه  , )tr vi tr IK   نمونه معتبر ردtr  به ازايIK است.  

m:فرمول  :5-5تعريف  K  را در نظر بگيريد كهm  يك ترم وK اي از  مجموعه
را بـدون   Kهـاي   را يك جايگذاري در نظر بگيريد كـه تمـام تـرم    . ها است ترم

m:نمـاد  ). vبه استثناي متغير ويـژه  (كند  متغير مي K      را بـه صـورت زيـر
  :كنيم تعريف مي

: ( ), ( , ) {}m K iff n K mcsu n m       
  .پذير است پايان PRevدهيم الگوريتم  ابتدا نشان مي

  .پذير است پايان PRevالگوريتم كاهش  :1-5قضيه 
قـوانين    ما اثبات را تنها براي. است ]1[ رويكرد اثبات همان رويكرد مرجع :اثبات
  .مراجعه كنيد ]1[ براي ساير قوانين به. دهيم يافته انجام مي اصلاح

)يـك مجموعـه قيـود، را بـه صـورت       18پـذيريِ  تابع مقياس پايان , )v sN N 
 19را مقيـاس توسـعه   sNتعداد متغيرهاي مجـزاي آن و   vNكنيم كه  تعريف مي

  .گيريم اي در نظر مي نامه ترتيب را ترتيب لغت. ناميم مي
|، mبراي تعريف مقياس توسعه، انـدازه سـاختار تـرم     |m   را مجمـوع تعـداد ،

مقياس توسعه يك مجموعه قيود . كنيم ها و متغيرهاي آن تعريف مي عملگرها، ثابت
مقيـاس توسـعه   . كنـيم  هاي كليه قيدهاي آن تعريف مـي  را مجموع مقياس توسعه

m:يك قيد به شكل  T  به صورت| | ( )m Tc   است كـهc     5بـه صـورت شـكل 
و بدون علامت، به ترتيب جمع و ضرب طبيعي را  +در اين تعريف (شود  تعريف مي
  ):دهند نشان مي

  
 

 

1 1

1 2 1 2

( ) 2 if  is a var or constant        ( ) ( ) ( ) 1

({ , , }) ( ) ( )             ( ) 1

([ , ]) ( ) ( ) 1                  ( ) 1

( ) ( ) ( )(| | 1)                 (sig

k

n n k

k

k

t t t t k

t t t t t

t t t t t

t t k k





  

   

    

 

 

c c c c

c c c c

c c c c

c c c c

 
( )) ( ) 1

( ) ( ) ( ) | | 1                ( ( )) ( ) 1

k

k

t t

t t k k h t t

 

    

c

c c c c c 
  

 cتابع  - 5شكل 
  

 پـذيري را كـاهش   دهيم هر قانون كاهش، مقدار تـابع مقيـاس پايـان    نشان مي
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. دهـيم  يافتـه نشـان مـي    ما اين مطلب را تنها براي قوانين كاهش اصـلاح . دهد مي
  ).مراجعه شود ]1[براي ساير قوانين كاهش به (

ايم هر جـا اعمـال شـود، از     را مستثني كرده vبا وجودي كه متغير  1Rقانون 
sN  به مقدار( ) 2x c 2كاهد؛  ميR    با وجود تبـديلmgu   بـهmcsu   يـا يـك ،

كاهد، و يا در غيـر   مي vNكند و بنابراين از مقدار  متغير را با جايگذاري حذف مي
دهد و يا  صورت مقدار ثابت در سمت چپ خود را بدون جايگذاري تطبيق مي اين

اينكه ترم شامل متغير سمت چپ خود را با ترمـي شـامل تنهـا متغيـر موجـود در      
را   vNكند كه در هر دو حالت اخيـر،   سازي جابجايي مي ، يكسانvسمت راست، 

را  13R ،vNو  12R. دهـد  را بـا حـذف قيـد، كـاهش مـي      sNدهد اما  تغيير نمي
اما سمت چـپ را بـه   دهند  نمي Tدهند به اين ترتيب كه تغييري در  كاهش مي

 14Rترين مورد  جالب. كنند هايي با مجموع اندازه ساختار كمتر تقسيم مي مولفه
15R ،است؛ براي مثال  15Rو   1 2

:
k k

m T t 
 È با مقياس توسعه  

  

1 1 2 2| | ( )(( ( ) ( )(| | 1)) ( )(| | 1))m T t k k k k c c c c  
  

را به  
2

1
1 :

k k
k T t 

 È  و 
2 1:

k
m T t kÈ È با مجموع مقياس توسعه  

1 2 2 1| | ( ) | | ( ) ( ) ( )(| | 1) ( )k T m T t k k k c c c c c  
  

. نيـز بـه همـين صـورت اسـت      14R. كند كه مقداري كوچكتر است تبديل مي
  . پذير است پايان PRevبنابراين 

  .صحيح است PRevالگوريتم كاهش  :2-5قضيه 
براي اثبات صحت كافي است نشان دهيم هر قانون كاهش صحيح است بـه   :اثبات

به دست  جواب  Cبر مجموعه قيود  iRعبارت ديگر اگر با اعمال قانون كاهش 
): آيد )iR C اه ، آنگ  يك جواب براي مجموعهC   قبل از اعمال قانون نيـز
C: باشد مي  .دهـيم  يافته نشان مي ما اين مطلب را تنها براي قوانين اصلاح .

  .مراجعه شود ]1[قوانين به براي ساير 
در سمت راست ظاهر شود قابل اعمـال   vدر حالتي كه متغير ويژه  1Rقانون 

  .است 1Rنيست و در ساير حالات مشابه قانون 
C,توجه كنيد كه اگر  2Rبراي قانون  C   t t  آنگاه,C C  È t .

ــين  m:همچنــ t T È È�t )   ــه ــد كــ ــه كنيــ Tتوجــ t T  È( ــرا ، زيــ
( , )mcsu m tt  و بنا بر تعريفmcsu ،m tt t . در نتيجهC È t.  

تحـت عملگـر    شـود كـه    صحت از آنجا ناشي مي 13Rو  12Rقوانين  براي
  ــته ــاظر، بســ ــت 20متنــ ــورد   . اســ ــال در مــ ــراي مثــ ــر  13Rبــ اگــ

 
2

1, : , : ,
k

C k T m T C      ــاه ــد، آنگ ــل باش ــل ح ــه  قاب ــه گون ــه  ب اي ك
,C C    1و ( )k T   و 

2
( )

k
m T  كــه چــون ، تحــت 

2secr  بسته است بنابراين  1
2

( )
k k

m T 
     

.  

    است كه به 11Rمشابه قانون  15Rو  14Rنهايتا نحوه عمل در مورد دو قانون 
  . رجوع شود] 1[

يافته از متناهي بودن مجموعه قيود اوليه  پذيري الگوريتم حل قيود بهبود پايان
اكنون به صحت الگوريتم حل قيـود  . شود نتيجه مي PRevپذيري الگوريتم  و پايان
  .پردازيم يافته مي بهبود

در . دانـش اوليـه نفـوذي باشـد     IKكـلاف، و   يك شـبه  0Sفرض كنيد  :1-5لم 
,يافته، فرض كنيد  الگوريتم حل قيود بهبود , , ,S IK CS tr       حالتي باشـد كـه

,0با شروع از حالت  , , ,S IK  آنگاه براي هـر حـل   . ايم به آن رسيده  از
CS  ،tr   به ازايIK معتبر است.  
با اين تفـاوت كـه   . است ]4[اثبات دقيقا مشابه اثبات در الگوريتم حل قيود  :اثبات

  . كنيم هاي متناظري كه در اينجا ارائه شده است استفاده مي از تعريف

)فرمول  :2-5لم  )mlearn رد ،tr  و دانش اوليهIK فـرض  . را در نظر بگيريد
)اي باشد كـه   جايگذاري بدون متغير كننده كنيد  ) ( )var tr dom   وtr 

  :نشان دهيد. باشد trنمونه معتبر رد 
  

, ( ) : ( ( ) )tr IK m iff m K tr IK    È learn 
  :اثبات

, ( )    

 (def. of )

( ( ) ),

  ( , ) ,  is valid

 (  is ground)

(( ( ) ) ),

  ( , ) ,  is valid

 (def. of  and  is valid by hypothesis)

:( (

tr IK m

iff

n K tr IK

mcsu m n tr

iff IK

n K tr IK

mcsu m n tr

iff tr

m K t

 


 


 




 
 

 
 




È

È





�

�



 �

learn

) )r IKÈ 
  فرض كنيد  :3-5لم 

( ( ), , ) : ( ( ) )T v tr IK v K tr IK     Èlearn 
:بر  PRevثابت كنيد اگر با اعمال  ( ( ) )}CS v K tr IK È { È   به جواب برسـيم

,آنگاه    .  
ــات ــد  :اثبـ ــال   kفـــرض كنيـ ــا اعمـ ــه بـ ــد كـ ــذاري باشـ ــر  PRevجايگـ بـ

: ( ( ) )}CS v K tr IK È { È  ــده اســــت ــل شــ ــي. حاصــ ــان مــ ــيم  نشــ دهــ
: ( ( ) )k v K tr IK   È.  

:چون ( ( ) )}CS v K tr IK È { È  با جوابk به دليل صحت . قابل حل است
  :داريم PRevالگوريتم 

(( ( ) ) ),  ( , ) {}k kn K tr IK mcsu v n   È� 
:كه اين دقيقا تعريف  ( ( ) )k v K tr IK   È است .  

ــوذي،  IKكــلاف،  يــك شــبه 0Sفــرض كنيــد  :3-5قضــيه  ــه نف دانــش اولي
( )v  learn   ويژگي امنيتـي و( )v   learn   دهنـده   فرمـول نشـان

,فــرض كنيــد . حملــه باشــد , , ,S IK CS tr     حــالتي از الگــوريتم حــل قيــود
  :با فرض. يافته باشد بهبود

( ( ), , ) : ( ( ) )T v tr IK v K tr IK     Èlearn   
:، PRevاگــــــر  ( ( ) )}CS v K tr IK È { È  را حــــــل كنــــــد، آنگــــــاه

, ( )tr IK v learn .  
:، PRevچون  :اثبات ( ( ) )}CS v K tr IK È { È نتيجـه   3-5كند از لم  را حل مي

:كه  kشود وجود دارد  مي ( ( ) )k v K tr IK   È . 1-5با توجه به لم ،ktr  
, 2-5در نتيجه بنابر لم . استمعتبر  ( )tr IK v learn.   

  

  سازي پياده -6
  

يافتـه بـه طـور     و الگوريتم حل قيـود بهبـود   PRevالگوريتم  -CSدر سيستم 
مـا  . سازي شده اسـت  پياده ] ]15نويسي تابعي منطقي  كامل در زبان برنامه

، نوع داده atomنوع داده . ايم را اعلان نموده» نوع داده«سازي تنها سه  در كل پياده
variable  و نوع دادهterm.  
از نـوع داده  . نشان داده شده اسـت » نوع داده«چگونگي اعلان سه  6ل در شك

atom       هـا  براي نمايش مقادير ثـابتي چـون نـانس، كليـدهاي مشـترك و شناسـه 
. شـود  استفاده مـي  vبراي نمايش متغير ويژه  variableنوع داده . شود استفاده مي

به منظور برقـراري  . رود به منظور نشان دادن اجزاي پيام به كار مي termنوع داده 
بـه ترتيـب    termبا نوع داده  variableو  atomهاي  وعي بين نوع دادهن رابطه زير

را به عنوان مقـادير ثابـت و متغيـر در نظـر      var variableو  atm atomهاي  ترم
          از. دهـيم  نشـان مـي   atm kabبه عنـوان مثـال كليـد مشـترك را بـا      . گيريم مي

lis [term] كنيم ها استفاده مي به عنوان ليستي از ترم .msg atom [term]   تـرم
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 msg recv [((atm na) :++ (atmبـراي مثـال  . دهنـده يـك رويـداد اسـت     نشان

kab))]  بيانگر يك رويداد ارتباطي receive دهد مقـدار نـانس    است كه نشان مي
atm na  كه با كليد مشتركatm kab  عملگـر  (شـود   رمز شده است، دريافت مـي

دهد در ابتدا به صورت يك عملگـر   كردن با كليد متقارن را نشان ميكه رمز  ++:
ســازي و  ســازي يكســان در پيــاده). تعريــف شــده اســت 40دودويــي بــا اولويــت 

بـه عـلاوه، از   . استفاده شده است ]14[و  ]13[سازي به پيمانه جابجايي از  يكسان
  .گرفته شده استنيز بهره  ]ALE ]16سازي، در زبان منطقي  سازي يكسان پياده

  
infix 40 :++ 

... 
data atom = a | b | s | e | na | 

          kab | send | ... 
data variable = v 

data term =  
atm atom | var variable |  

lis [term] | msg atom [term] |  
pk term | ... | term :++ term | ...  

  

  هاي داده نوع -6شكل 
  
  ادلمن -ريوست -پروتكل شاميروارسي  -7
  

       را بــا اســتفاده از سيســتم ]7[ادلمــن  -ريوســت -در ايــن بخــش پروتكــل شــامير
-CS    ــي ــرار م ــي ق ــورد وارس ــيم م ــه   . ده ــه مرحل ــل س ــدف پروتك             اي ه

ادلمن برقراري ارتباط امن ميـان دو طرفـي اسـت كـه نـه كليـد        -ريوست -شامير
پروتكل . داند يك طرف كليد عمومي طرف مقابل را مي متقارن مشتركي دارند و نه

  :در سه مرحله انجام مي شود
B, A :هاي پروتكل،  طرفM :  ،داده محرمانـهKa, Kb :    بـه ترتيـب كليـدهاي

كليدي كه تنها دارنده آن قادر به رمزگذاري و رمزگشـايي پيـام توسـط آن    (مخفي 
عمـل رمزكـردن داراي خاصـيت    ، و Bو  Aهـاي   به ترتيب متعلق به طـرف ) است

   Kb = {{M}Kb}Ka{Ka{M}}:استجابجايي 
1. A -> B : {M}Ka 
2. B -> A : {{M}Ka}Kb 
3. A -> B : {M}Kb 

   هاي پروتكل شرح پيام
رمـز   Kaرا بـا كليـد مخفـي خـود      Mداده محرمانـه   Aدر مرحله اول طـرف  

پيام دريافت شـده را بـا    Bدر مرحله دوم طرف . فرستد مي Bنمايد و به طرف  مي
پيـام   Aدر مرحله سوم طـرف  . فرستد مي A، رمز نموده، به Kbكليد مخفي خود 

 Bكند و مقدار رمزگشـايي شـده را بـه     دريافت شده را با كليد خود رمزگشايي مي
تواند پيام  است مي Kbداراي كليد محرمانه  Bاكنون با توجه به اينكه . فرستد مي

  .دست يابد Mشايي كند و به دريافت كرده را رمزگ
  محرمانگي استاندارد

در ) آغازگر و مخاطـب (هاي پروتكل  دهنده نقش هاي پارامتري كه نشان رشته
  .شوند نمايش داده مي 7 اند به صورت شكل روش حل قيود

initiator A B M1 M2 = 
(lis [ 
(msg start [A, B, (atm init)]), 
(msg send [(M1 :^^ (se A))]), 
(msg recv [((M2 :^^ (se A)) :^^ (se B))]), 
(msg send [(M2 :^^ (se B))]), 
(msg end [A, B, (atm init), M1, M2]) 
]) 
 
responder A B M = 
(lis [ 
(msg start [B, A, (atm resp)]), 

(msg recv [(M :^^ (se A))]), 
(msg send [((M :^^ (se A)) :^^ (se B))]), 
(msg recv [(M :^^ (se B))]), 
(msg end [B, A, (atm resp), M]) 
]) 

بـراي  (كنـيم   براي وارسي پروتكل در قبال محرمانگي، به صورت زير عمل مي
، v، و atm mو  atm a ،atm b، به ترتيـب بـه جـاي    mو  a ،bاختصار از نمادهاي 

A ،B  وM    به ترتيـب بـه جـاي ،var v ،var A ،var B  وvar M   اسـتفاده شـده ،
  ):تاس

semibundle1 =   
([[a,Init1],[ b,Resp1]],(neg (learn v))) <==  
Init1 == initiator a b v m,  
Resp1 == responder A B M 

مقادير ثابتند كه به ترتيـب بيـانگر آغـازگر،     mو  a ،bمتغير ويژه و  vدر اينجا 
كـلاف شـامل    اين شبه. مخاطب و مقدار محرمانه دريافت شده توسط آغازگر است

 atm) ,(atm b) ,(atm a)]دانش اوليه نفوذي را . دو رشته آغازگر و مخاطب است

e)] گيريم در نظر مي. 

بـراي اختصـار از   (شـود   با اجراي برنامه رد اجرايي بـه صـورت زيـر توليـد مـي     
به   B_و  A_، و از atm mو  atm a ،atm b، به ترتيب به جاي mو  a ،bنمادهاي 

  ):، استفاده شده استvar _Bو  var _Aترتيب به جاي 
7. Output ->  
8. [  
9. [a, (msg start [a, b, init])], 
10. [b, (msg start [_A, _B, resp])], 
11. [a, (msg send [m :^^ (se b) :^^ (se a)])], 
12. [a, (msg recv [m :^^ (se a) :^^ (se b)])],  
13. [a, (msg send [m :^^ (se b)])], 
] 

  :كه بيانگر حمله زير است
1. A    -> I(B) : {M}Ka 
2. I(B) -> A    : {M}Ka 
3. A    -> I(B) : M 

  

  .جا زده است Bنفوذي است كه خود را  I(B)و  M={m}Kbو 
شود، نفوذي، در گذر دوم همان پيام  در اين حمله كه در يك نشست انجام مي

در گـذر سـوم پـس از    . گردانـد  بـر مـي   Aفرستاده شده در گـذر اول را بـه طـرف    
بـه نفـوذي فرسـتاده     Aرمزگشايي از پيام گذر دوم، مقدار محرمانه توسـط طـرف   

  .شود مي
كلاف را به صورت زير در  براي يافتن حمله ديگر ناقض ويژگي محرمانگي شبه

 atm a ،atm، به ترتيب به جاي mو  a ،bبراي اختصار از نمادهاي (گيريم  نظر مي

b ،atm m و ،A ،I ،M  به ترتيب به جـاي ،var A ،var I ،var M   اسـتفاده شـده ،
  ):است

semibundle2 = 
([[(a,Init1],[b,Resp1]],(neg (learn m))) <== 
Init1 == initiator a I m m, 
Resp1 == responder A I M 

نيز يك رشته آغازگر و يـك رشـته مخاطـب در     semibundle2كلاف  در شبه
 ,(atm b) ,(atm a)]در اينجا دانش اوليه نفوذي به صـورت  . نظر گرفته شده است

(atm e), (se (atm e))] شود؛ كه  در نظر گرفته ميatm a ،atm b و ،atm e   بـه
كليد محرمانـه   se (atm a)و نفوذي هستند و  b، طرف aهاي طرف  ترتيب شناسه

  .ي استنفوذ
براي اختصار از نمادهاي (شود  پس از اجرا، رد اجرايي به صورت زير توليد مي

a ،e  وm به ترتيب به جاي ،atm a ،atm e  وatm m و از ،_B   به جـايvar _B ،
  ):استفاده شده است

14. Output -> 
15. [ 
16. [a, (msg start [a, e, (atm init)])], 
17. [b, (msg start [e, _B, (atm resp)])], 
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18. [a, (msg send [m :^^ (se a)])], 
19. [a, (msg recv [m :^^ (se a) :^^ (se e)])], 
20. [a, (msg send [m :^^ (se e)])], 
21. ] 

  :كه بيانگر حمله زير است
1. A    -> I(B) : {M}Ka 
2. I(B) -> A    : {{M}Ka}Ke 
3. A    -> I(B) : {M}Ke 

  

زند و  جا مي Bشود، نفوذي، خود را  در اين حمله كه در يك نشست انجام مي
كنـد و   در گذر دوم پيام فرستاده شده در گذر اول را با كليد محرمانه خود رمز مـي 

در گذر سوم پس از رمزگشايي از پيام گـذر دوم توسـط   . گرداند بر مي Aبه طرف 
، مقدار محرمانه كه با كليد نفوذي رمـز شـده اسـت بـه نفـوذي فرسـتاده       Aطرف 

  .شود مي
  يق اصالت پيامتصد

در اين قسمت دو حمله نـاقض ويژگـي تصـديق اصـالت پيـام را، تـا آنجـا كـه         
  .كنيم دانيم براي اولين بار، شناسايي مي مي

كـلاف را بـه    براي يافتن اولين حمله ناقض ويژگي تصديق اصـالت پيـام، شـبه   
بـه  ، mو  a1 ،a2 ،b1 ،a ،bبراي اختصار از نمادهاي (گيريم  صورت زير در نظر مي

و   v ،B، و atm mو  atm a1 ،atm a2 ،atm b1 ،atm a ،atm bترتيب به جـاي  
M به ترتيب به جاي ،var v ،var B  وvar Mاستفاده شده است ،:(  

semibundle2 =  
([[a1,Init1],[a2, Init2],[b1,Resp1]], 
(neg (learn v))) <== 
Init1 == initiator a B m m, 
Init2 == initiator a B v v, 
Resp2 == responder a b M 

  

  

مقادير ثابتند كه به ترتيب بيانگر  mو  a ،bمتغير ويژه و  vكلاف،  در اين شبه
. هسـتند » مقدار محرمانه فرستاده شده در يك نشست پروتكل«آغازگر، مخاطب و 

دو رشته بيانگر نقـش آغـازگر و يـك رشـته     : كلاف شامل سه رشته است اين شبه
  .ببيانگر نقش مخاط

  :دهنده حمله زير است با اجراي برنامه رد توليد شده نشان
  

R1.1 A    -> B    : {M}Ka 
R1.2 B    -> I(A) : {{M}Ka}Kb 
R2.1    A    -> I(B) : {M'}Ka 
R3.1       I(A) -> B    : {{M}Kb}Ka 
R3.2       B    -> I(A) : {{{M}Kb}Ka}Kb 
R2.2    I(B) -> A    : {{{M}Kb}Ka}Kb 
R2.3    A    -> I(B) : {{M}Kb}Kb 
R3.3       I(A) -> B    : {{M}Kb}Kb 
R1.3 I(A) -> B    : {{M}Kb}Kb 

  

گذر اول و دوم نشسـت اول بـه طـور    . شود اين حمله در سه نشست انجام مي
. زنـد  جـا مـي   Aشود، به جز اينكـه در گـذر دوم نفـوذي خـود را      معمول انجام مي

به  Ka{'M}در اين نشست پيام رمز شده . كند آغاز مي Aنشست دوم را نيز طرف 
نشسـت سـوم را   . شـود  جا زده اسـت فرسـتاده مـي    Bنفوذي، كه خود را به جاي 

در ايــن نشســت پيــام . كنــد جــا زده اســت، شــروع مــي Aنفــوذي كــه خــود را 
{{M}Kb}Ka      كه در گذر دوم نشست اول به دسـت آمـد بـه طـرفB   فرسـتاده

  ). به اين نكته توجه شود كه عمل رمزكردن داراي خاصيت جابجايي است(شود  مي
پيامي كه در گذر اول نشست سوم دريافت كـرده   Bدر گذر دوم نشست سوم، 

جا زده اسـت   Aكند و به نفوذي، كه خود را  است را با كليد محرمانه خود رمز مي
زده اسـت، پيـامي را    جا Bدر گذر دوم نشست دوم، نفوذي كه خود را . فرستد مي

در گـذر سـوم   . فرسـتد  مـي  Aدر گذر دوم نشست سوم به دست آورده است را به 
پيامي را كه در گذر دوم نشسـت دوم بـه دسـت آورده اسـت را بـا       Aنشست دوم، 

را به نفوذي كه خود  Kb{Hb{M}}كند و پيام  كليد محرمانه خود رمزگشايي مي
جـا زده اسـت، در گـذر     Aكه خود را  سپس نفوذي. فرستد جا زده است مي Bرا 

كه در گذر سوم نشست دوم به دست آمـد   Kb{Kb{M}}سوم نشست سوم، پيام 
جا زده است، نشست اول را بـا   Aنهايتا نفوذي كه خود را . فرستد مي Bرا به طرف 
، Bكه در گذر سوم نشست دوم به دست آمد،به طـرف   Kb{Kb{M}}ارسال پيام 
كنـد كـه پيـام     گمان مي Bله پس از انجام نشست اول، در اين حم. كند كامل مي
بنـابراين ايـن حملـه    . است Mاست در حالي كه پيام محرمانه،  Kb{M}محرمانه، 
  .دهد پروتكل، ناقض ويژگي تصديق اصالت پيام است نشان مي

ايـن بـار   . تـوان پيـدا كـرد    حمله ناقض تصديق اصالت پيام ديگري را نيـز مـي  
، a1 ،b1براي اختصـار از نمادهـاي   (گيريم  ير در نظر ميكلاف را به صورت ز شبه
b2 ،a ،b  وm    به ترتيـب بـه جـاي ،atm a1 ،atm a2 ،atm b1 ،atm a ،atm b  و

atm m و ،v   وM به ترتيب به جاي ،var v  وvar Mاستفاده شده است ،:(  
Semibundle3 =  
([[a1,Init1], [b1, Resp1], [b2,Resp2]], 
(neg (learn v))) <== 
Init1 == initiator a b m m,  
Resp1 == responder a b v,  
Resp2 == responder a b M 

. كلاف شامل سه رشته است، يك رشته آغـازگر و دو رشـته مخاطـب    اين شبه
  :دهد پس از اجرا رد توليد شده حمله زير را نمايش مي

R1.1 A    -> B    : {M}Ka 
R1.2 B    -> I(A) : {{M}Ka}Kb 
R2.1      I(A) -> B : {{M}Kb}Ka 
R2.2      B    -> A : {{{M}Kb}Ka}Kb 
R2.3      A    -> B : {{M}Kb}Kb 
R1.3 I(A) -> B    : {{M}Kb}Kb 

گـذر اول و دوم نشسـت اول بـه طـور     . شود اين حمله در دو نشست انجام مي
را به جاي طرف شود، با اين تفاوت كه در گذر دوم، نفوذي، خود  معمول انجام مي

A نشست دوم را نفوذي كه خـود را  . دهد قرار ميA      جـا زده اسـت، بـا فرسـتادن
توجـه كنيـد   (كند  پيامي كه از گذر دوم نشست اول به دست آورده است، آغاز مي

گذرهاي دوم و سوم نشست دوم ). كه عمل رمزكردن داراي خاصيت جابجايي است
گذر سوم نشست اول، نفوذي پيامي را كـه  نهايتا در . شود مطابق پروتكل انجام مي

در اين حملـه  . فرستد مي Bآورد را به طرف  از گذر سوم نشست دوم به دست مي
كند كه پيام محرمانـه،   گمان مي Bنيز مانند حمله قبل، پس از انجام نشست اول، 

{M}Kb   ،است در حالي كه پيام محرمانـهM  بنـابراين ايـن حملـه نشـان     . اسـت
  .كند ، ويژگي تصديق اصالت پيام را حفظ نميدهد پروتكل مي

 

  گيري نتيجه -8
  

يائو براي مهاجم و بـه  -به دليل اكتفا به مدل دولو ]5، 4، 3 ،1[در روش حل قيود 
اي  سازي خواص جبري عمليات رمزنگاري، حتي پروتكـل سـاده   تبع آن، عدم مدل

تحليــل ادلمــن قابــل توصــيف و -ريوســت-اي شــامير چــون پروتكــل ســه مرحلــه
  .باشد نمي

هاي امنيتي  در اين مقاله روش حل قيود را توسعه داده و براي وارسي پروتكل
اولين قابليت افزودن عمليات رمزگذاري با . ايم دو قابليت مهم را به آن اضافه كرده

هـاي امنيتـي در يـك     قابليت جابجايي است كه ما را در توصيف و تحليل پروتكـل 
دومين قابليت اسـتفاده از متغيـر در توصـيف    . سازد توانا ميتر  سطح انتزاع جزئي

اي كه با جايگـذاري   حمله. هاي امنيتي براي شناسايي حمله احتمالي است ويژگي
مقدار محرمانه فرستاده شده توسط فرستنده با مقـداري بـه غيـر از مقـادير ثابـت،      

يافتـه بـا    دپذيري الگوريتم حل قيود بهبو صحت و پايان. ممكن است صورت گيرد
ــت  ــن قابلي ــزودن اي ــنهادي را در   اف ــلاوه، روش پيش ــه ع ــرديم؛ ب ــات ك ــا را اثب              ه

سازي و با اسـتفاده از آن، چهـار حملـه را بـر ضـد پروتكـل        پياده -CSابزار 
دانـيم دو حملـه نـاقض     تا آنجـا كـه مـي   . ادلمن شناسايي كرديم -ريوست-شامير

  .شود اولين بار گزارش ميويژگي تصديق اصالت پيام براي 
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كننـد،   سه ابزار تحليل خودكار پروتكل كه از عمليات جبري پشـتيباني مـي  از 
قادر به شناسايي حمله ناقض ويژگـي محرمـانگي بـر ضـد      ]OFMC ]11تنها ابزار 

ادلمن است، اما هيچ حمله ناقض ويژگي تصـديق اصـالت    -ريوست -پروتكل شامير
  دهپيام، با اين ابزار، گزارش نش

، استفاده از متغيـر در توصـيف سـاير    XORعمليات جبري ديگر مانند افزدون 
هاي امنيتي، استفاده از نوع براي هر يك از اجزاي ثابت پيام در جايي كه در  ويژگي
ها براي اجزاي پيام، نوع در نظـر گرفتـه شـده باشـد، و تحليـل       سازي پروتكل پياده

تر، از جمله كارهـاي آينـده در    اع جزئيهاي امنيتي ديگر در يك سطح انتز پروتكل
  .اين مقوله است
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