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 مـان ارائـه بسـته    زگيري از حمله مهاجمان تا پيش براي هاييحل راه ارائه
فاصله زماني ميان كشـف تـا ارائـه بسـته     : )]11[براي مثال (ي اصلاح شده افزار نرم
است، اين  پذير آسيبي اصلاح شده، فرصتي براي نفوذ مهاجمان به سيستم افزار نرم

كشي از سيسـتم، بـه منظـور    حلي براي به تاخير انداختن بهره  تحقيق به دنبال راه
  .ايجاد فرصتي براي ارائه بسته اصلاح شده است

است، به نوعي  ها انجام شدهيپذير آسيبهر يك از تحقيقاتي كه تاكنون روي 
. انـد ها بودهيپذير آسيببه دنبال كمك به ناظران و كاربران سيستم جهت مقابله با 

با توجه به اين نكته كه تاكنون هيچ ابـزار مطمئنـي كـه بتوانـد جـايگزين نيـروي       
ه نشده اسـت و حتـي بـا در نظـر گـرفتن      ها بشود، ارائانساني در نظارت بر سيستم

رسـد،  ها، ارائه چنين ابزاري غير ممكن به نظر مييپذير آسيبساختارهاي ناپايدار 
ها و كنتـرل  ها وظيفه نظارت مستقيم بر سيستمبخشي از نيروي انساني در سازمان

هـا را برعهـده دارنـد، تـا بتواننـد از نفـوذ مهاجمـاني كـه بـا اسـتفاده از           دسترسي
هايشان را دارند، جلـوگيري  هاي سيستم قصد سوء استفاده از سيستميپذير يبآس

ي پـذير  آسيبهاي كامپيوتري معمولاً به طور همزمان داراي چندين سيستم. كنند
هستند، با توجه به محدود بودن امكانات مالي و نيروي انساني عموماً امكان مقابلـه  

با در نظـر گـرفتن ايـن نكتـه كـه      . اشدبها ممكن نمييپذير آسيبهمزمان با تمام 
ها بهره توانند از آناي است كه مهاجمان نميها به گونهيپذير آسيبساختار برخي 

هـا مطـرح   كشي كنند، اين سوال براي ناظران، كاربران و حتي سـازندگان سيسـتم  
ها مستعد بهره كشي هستند و بايد در اولويـت قـرار   يپذير آسيبشود كه كدام مي

؟ هدف ما در اين تحقيق پاسخ دهي به ايـن سـوال بـا اسـتفاده از گزارشـات      گيرند
  . باشدها مييپذير آسيبمربوط به 

هـا در  يپـذير  آسـيب هاي مختلفي وجود دارند كه گزارشات كشـف  پايگاه داده
هـا  افزار نـرم هـا متعلـق بـه سـازندگان     برخي از اين پايگـاه داده . شودها ثبت ميآن

كننـد،  ها ثبـت مـي  هاي محصولات خود را در آنيپذير آسيبهستند كه گزارشات 
هـاي  پايگـاه داده . ي محققـان نيسـت  هـا در دسـترس همـه   معمولاً اين پايگاه داده

ي محصولات متنوع با كاربري بـالا  پذير آسيبعمومي نيز وجود دارند كه گزارشات 
محققـان  ي عمـومي، در دسـترس همـه   هـاي  پايگـاه داده . كنندرا در خود ثبت مي

ها قابليت تعميم بيشـتري  باشد و نتايج حاصل از تحقيق بر روي اين پايگاه داده مي
هاي عمومي و در اين پژوهش، با استفاده گزارشات مستند در پايگاه داده. نيز دارند

با استفاده از متن كاوي،  به دنبال ارائه روشي خودكار بـراي پاسـخ دهـي بـه ايـن      
. "ها منجر به بهره كشي از سيستم خواهند شد؟يپذير آسيبكدام ": سوال هستيم

هاي متن كاوي برداري از مشخصات، از ميان گزارشـات موجـود   با استفاده از روش
ــا اســتفاده از روشهــا اســتخراج شــده اســت و پــس ا در پايگــاه داده هــاي ز آن ب

هايي آموزش داده شدند و پاسـخ ايـن سـوال را بـا     بندي كنندهبندي، كلاس كلاس
  .كردندبيني  پيشدقت خوبي 

 شـود، مـي  اشـاره  زمينه اين در شده انجام قبلي كارهاي به ابتدا مقاله ادامه در

 انجـام  نحـوه  هـا، آن از هـا مشخصـه  اسـتخراج  نحوه تحقيق، هايداده درباره سپس

  .شد خواهد داده توضيح شاننتايج و آزمايشات
  

  قپيشينه تحقي - 2
  

ها وجود دارند كه منابع مالي و انسـاني لازم بـراي مقابلـه بـا     تعداد كمي از سازمان
در . كنند، در اختيـار دارنـد  هايشان را تهديد ميهايي كه سيستميپذير آسيبهمه 

ها تحقيقات زيادي انجام شـده اسـت و معيارهـاي    يپذير آسيبزمينه اولويت دهي 
تـوان بـه   ثـال مـي  بـراي م . مختلفي براي انجام اين اولويت بندي ارائه شـده اسـت  

CERT/CC ]17[ ،SANS ]18[ سيستم نمره دهي مايكروسافت ،]و  ]19CVSS 
هاي مختلف را با هـم مقايسـه   يپذير آسيباما براي اينكه بتوانيم . اشاره كرد ]20[

 CVSSبنـدي  هـاي رده در ميان اين روش. كنيم، نياز به يك معيار استاندارد داريم

(Common Vulnerability Scoring System)    تقريباً به عنوان يك اسـتاندارد
بـه منظـور بهبـود ايـن روش     . از جانب سازندگان و محققـان پذيرفتـه شـده اسـت    
. اشـاره كـرد   ]6[و  ]5[تـوان بـه   تحقيقات زيادي انجام شده است، از آن جمله مي

CVSS پايه : از سه گروه معيار تشكيل شده است)Base(  زمـاني ،)Temporal ( و
معيار پايه بـدون در نظـر گـرفتن موقعيـت زمـاني و      ). Environmental(محيطي 
پردازد، درحالي كه در ارزيـابي بـا معيـار    ها ميي به ارزيابي آنپذير آسيبمحيطي 

بـا  . شـود ي نيز در نظر گرفته ميپذير آسيبزماني، زمان و در معيار محيطي، مكان 
كـه نشـان دهنـده خصوصـيات     وجود معيارهاي زماني و محيطي، عموماً معيار پايه 

                هــا اســتفاده  ي اســت، در تحقيقــات و پايگــاه داده  پــذير آســيبذاتــي يــك  
  . ]20[شود مي

انجام شده است،  مهران بزرگي و  CVSSبا وجود تحقيقات فراواني كه برروي 
يـك معيـار مناسـب بـراي      CVSSنشان دادند كه نمـره پايـه    ]12[همكارانش در 

ي منجر به بهره كشي از سيستم خواهد شد يـا  پذير آسيباينكه آيا يك بيني  پيش
هاي آموزش ماشين براي اولين بار از روش ]12[بزرگي و همكارانش در . نه، نيست

 ]12[در . ها استفاده كردنـد يپذير آسيببهره كشي از بيني  پيشو داده كاوي براي 
هـا،  يپـذير  آسـيب شـات  هـاي گزار اغلب مشخصات باينري هستند و از بـين مـتن  

اين مشخصـات بيـانگر وجـود يـا عـدم وجـود كلمـات، در مـتن         . انداستخراج شده
پس از استخراج مشخصات و ساختن بـردار مشخصـات    ]12[در . گزارشات هستند

اي آموزش داده شد كه امكان وقوع بهره ي، كلاس بندي كنندهپذير آسيببراي هر 
توان گفت مي. كردميبيني  پيش CVSSها را با دقتي بهتر از يپذير آسيبكشي از 

هـا،  يپـذير  آسـيب بهـره كشـي از   بينـي   پيشدر زمينه استفاده از متن كاوي براي 
در . شـود تحقيق مهران بزرگي و همكارانش تنها كار پيشين تحقيق ما محسوب مي

ن اشـاره  و كـار خودمـا   هاي ميـان كـار بزرگـي   هاي مختلف مقاله به تفاوتقسمت
  .خواهيم كرد

  
  ها داده - 3
  

هـا نشـان داد كـه ضـعيف     يپذير آسيبدر زمينه بررسي منابع  ]4[نتايج تحقيقات 
بنابراين . تواند منجر به نتايج ناصحيحي در تحقيقات شودها ميبودن برخي گزارش

تر، از دو پايگـاه داده معـروف در زمينـه    هاي مطمئنبه منظور به دست آوردن داده
ــذير آســيب ــام يپ ــه ن ــا ب  OSVDB )Open Source Vulnerabilityهــاي ه

Database ( وCVE )Common Vulnerabilities and Exposure ( اســتفاده
  . كرديم

OSVDB  يك پايگاه داده مستقل و منبع باز است و در حال حاضر با بيش از
 15ه داراي اين پايگاه داد. باشدي در دسترس عموم ميپذير آسيبهزار گزارش  70

ي اطلاعاتي ماننـد توصـيف و   پذير آسيبها، براي هر جدول است، كه در اين جدول
هـاي كشـف و   راه حل مقابله با آن، مشخصات محصول و سـازنده محصـول، تـاريخ   

  .]14[جمع آوري شده است ... ي محصول، تاريخ نفوذ به سيستم وپذير آسيبافشاء 
CVEب شود، يك استاندارد نـام گـذاري   ، بيش از آنكه يك پايگاه داده محسو

هـزار گـزارش    45ها است، كه در حـال حاضـر، حـاوي بـيش از     يپذير آسيببراي 
هـا در ايـن   يپـذير  آسـيب تنوع اطلاعات موجود براي . ]13[باشد ي ميپذير آسيب

ي تمركز پذير آسيبكمتر است و بيشتر بر توصيف  OSVDBپايگاه داده نسبت به 
ــراي تقويــت داده CVEدارد و در حقيقــت، در ايــن تحقيــق از   OSVDBهــاي ب

  .استفاده شده است
هاي مشترك موجود در هر دو يپذير آسيببراي انجام اين تحقيق از گزارشات 

ميلادي استفاده شده است و  2010تا پايان سال  CVEو  OSVDB پايگاه داده
  .باشدمورد مي 12710هاي مشترك موجود تعداد اين گزارش
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 استخراج مشخصه -4
  

ها، بايـد از ميـان   داده سازيها و انجام مراحل اوليه آمادهپس از دريافت پايگاه داده
. ها استخراج شوديپذير آسيبهاي موجود برداري از مشخصات، براي گزارشات داده

اين شكل در . دهدشماي كلي مراحل انجام اين تحقيق را نشان مي 1شكل شماره 
  .مراحل استخراج مشخصات نيز به شكل خلاصه نمايش داده شده است

  

  
  

  شماي كلي مراحل انجام تحقيق - 1شكل 
  

 ز اطلاعـات موجـود در پايگـاه   پيش از اين نيز اشاره شد كـه، بخـش زيـادي ا   
بنـابراين بـا اسـتفاده از    . باشدهاي مورد استفاده اين تحقيق به صورت متن مي داده

هـا از ميـان ايـن    هاي متداول متن كاوي اقدام به استخراج مشخصـه روش ابزارها و
  .ها كرديممتن

ها استخراج و از ميان ها ابتدا لغات موجود در متنبه منظور استخراج مشخصه
اي از كلمـات  كلمات توقف مجموعـه . حذف شد (stop words)ها كلمات توقف آن

خـورد، از نظـر   هـا بـه چشـم مـي    از آنها تعدادي هستند كه تقريباً در تمامي متن
هـا باعـث   كنند و استفاده بسيار زيـاد آن معنايي، مفهوم قابل توجهي را منتقل نمي

از جمله كلمات . ها را نيز نداشته باشندشود كه نقش تميزدهندگي در بين متنمي
پـس از حـذف كلمـات توقـف،     . توان به حروف اضافه و ضماير اشاره كـرد توقف مي

ي مشـتقات  يابي به اين معناست كه كليـه  ريشه. يابي شدنداقي مانده ريشهبكلمات 
كلمه، به عنوان يك كلمه در نظر گرفته شوند، به عنوان مثال رفتم، رفتـي و رفـت،   

يابي براي كلمات باقي پس از انجام ريشه. هر سه به عنوان كلمه رفت حساب شوند
لازم بـه  . راج شـد ر مشخصه اسـتخ محاسبه و به عنوان مقدا TF-IDFمانده، مقدار 

 TF-IDF (Term Frequency – Inverse Documentذكـر اســت كــه وزن  

Frequency)  گيرد و اغلب در بازيابي اطلاعات و متن كاوي مورد استفاده قرار مي
         يك روش انـدازه گيـري آمـاري بـراي ارزيـابي اهميـت يـك كلمـه در يـك سـند          

  .باشدمي
هـا اگـر واژه   يپذير آسيبردار مشخصات براي هر نمونه از به منظور تشكيل ب 

و در غير اين صورت مقدار صفر براي  TF-IDFمورد نظر در متن موجود بود مقدار 
 WVTهـا از ابـزار   براي استخراج ايـن مشخصـه  . شدآن مشخصه در نظر گرفته مي

)Word Vector Tool( ]16[ باشد، استفاده شدكه به زبان جاوا مي .  
تعداد محدودي مشخصه نيز از فيلدهاي غير متني استخراج شـد، كـه عمومـاً    

مقادير همـه ايـن مشخصـات    . باشندي ميپذير آسيبگر مقدار يك صفت براي بيان
. باشـند اعداد اعشاري نرمال شده بين صـفر و يـك مـي    TF-IDFنيز همانند اعداد 

همان طور . دهدن ميها را نشامشخصات استخراج شده و تعداد آن 1جدول شماره 
ي بـردار  پـذير  آسـيب كه در اين جدول مشخص است در نهايـت بـراي هـر نمونـه     

ايــن تعــداد مشخصــه نســبت بــه . بــه دســت آمــد 31839مشخصــاتي بــا طــول 
كاهش تعداد مشخصات در اين تحقيق . باشدتقريباً يك سوم مي ]12[هاي  مشخصه

ا باعـث افـزايش سـرعت    شـود، زيـر  يك ويژگي مثبت برشمرده مي ]12[نسبت به 
  .گرددفرآيندهاي آموزش و تست مي

  يپذير آسيبهاي مشخصات استخراج شده از نمونه - 1جدول 
  

  پايگاه داده  هاتعداد مشخصه  صفت مورد استفاده 
Company-URL 308  OSVDB  

Company  336  OSVDB  
Comments  143  CVE  
Description  7048  CVE  

Phase  2  CVE  
Reference  4992  CVE  

Votes  22  CVE  
Description  3565  OSVDB  

Email  768  OSVDB  
Manual-Notes  2000  OSVDB  
Author-Name  1042  OSVDB  

Products-Name  1425  OSVDB  
Short-Description  3024  OSVDB  

Solution  898  OSVDB  
T-Description  951  OSVDB  

Title  3848  OSVDB  
Status 2  CVE 

Ext-refrences  38  OSVDB 

Obj-affect-name 4  OSVDB 

Version-Name  1329  OSVDB  
Vendor-Name  94  OSVDB  

    31839  مجموع
  

 آزمايشات و نتايج - 5
  

بـراي  . ها ارائه شـده اسـت  در اين بخش نحوه انجام آزمايشات و نتايج حاصل از آن
 SVM (Supportبندي كننـده  كلاس .شداستفاده  SVMها از كلاس بندي نمونه

Vector Machines) ها به صورت خطي جدايي پذير هسـتند  با فرض اينكه دسته
هـاي  هـاي كـلاس  اي، با حداكثر حاشـيه كـه نمونـه   به دنبال پيدا كردن ابَر صفحه

در مسـائلي كـه بـه صـورت خطـي جداپـذير       . كند، استمختلف را از يكديگر جدا 
هـا را در   كنند، تا بتـوان آن ا ابعاد بيشتر نگاشت پيدا ميها به فضايي بنباشند، داده

 SVMهـاي مختلفـي از   پيـاده سـازي   .اين فضاي جديد به صورت خطي جدا نمود
با توجه به زياد بودن تعداد مشخصات در اين تحقيق از پيـاده سـازي   . موجود است

LIBLINEAR ]15[ استفاده كرديم .SVM      خطي براي حـالتي كـه طـول بـردار
  .ها زياد باشد، مناسبتر استمشخصات نسبت به تعداد نمونه

  
 روش كار -1- 5
  

خواهيم  پاسخ اين سوال را همان طور كه پيش از اين اشاره شد در اين تحقيق مي
ي موجود در سيستم منجر به نفوذ مهاجمان به سيستم خواهـد  پذير آسيبآيا "كه 

هـاي  هـاي موجـود برچسـب   در ادامه كار بـه نمونـه  . كنيمبيني  پيشرا  "شد يا نه؟
ي پـذير  آسيببرچسب مثبت به اين معناست كه . مثبت و منفي اختصاص داده شد

شود و برچسب منفي عكس ايـن مسـئله   موجود، منجر به بهره كشي از سيستم مي
  . دهدرا نشان مي
 Exploit( كشيدسته بندي بهره هاي مثبت و منفي بر اساس وضعيتبرچسب

Classification(   موجـود در پايگــاه دادهOSVDB  در حــال . شــودمشــخص مـي
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 شــايعه شــده ،)public( عمــومي داراي مقــادير كشــيدســته بنــدي بهــرهحاضــر 
)rumored(، مجهـــول )unknown(،  كـــرم خـــورده )wormified(، تجـــاري 
)commercial( خصوصي و )private( وجه به اين نكته كه با ت. باشدميOSVDB 

دسته بندي تغييراتي را در جهت بهبود پايگاه داده خود ايجاد كرده و مقادير فعلي 
از روش برچسـب زنـي   ، متفـاوت اسـت   ]12[با مقادير مورد استفاده در  كشيبهره

با در نظر گرفتن ايـن تغييـر، بـراي برچسـب زدن بـه      . ردتوان استفاده كنمي ]12[
كـه يكـي از   ) دانشـجوي دانشـگاه كاليفرنيـا   (بـا مهـران بزرگـي     هـا، يپـذير  آسيب

كـه يكـي از مـديران    ) Brian Martin(اسـت و برايـان مـارتين     ]12[نويسندگان 
OSVDB ها ي نمونههمهاين بود كه  پيشنهاد مهران بزرگي. است، مشورت كرديم

برچسـب مثبـت و    است، مجهولها آن كشيدسته بندي بهرههايي كه به جز نمونه
اما نظر برايان مارتين دربـاره نحـوه   . ]21[ بگيرندبرچسب منفي  مجهولهاي نمونه

هـاي  بـه نظـر او نمونـه   . ها با نظر مهران بزرگي متفاوت استبرچسب زني به نمونه
هـايي هسـتند كـه    شايعه شده نيز بايد برچسب منفي بگيرند، زيرا اين دسته نمونه

هـاي نفـوذ موجـود بـراي ايـن      شده است، ولـي گـزارش   ها شايعهبهره كشي از آن
 ]12[بـا وجـود اينكـه در    . ]22[ باشـد ها چنـدان قابـل اسـتناد نمـي    يپذير آسيب
هاي شايعه شده برچسب مثبت داشتند، اما بـا اولويـت دادن بـه نظـر برايـان       نمونه

نشان داده شـده اسـت برچسـب زنـي      2ها را به صورتي كه در جدول مارتين داده
  .يمكرد

  
  هانحوه برچسب زني به نمونه - 2جدول 

  

 Exploitنوع 

Classification  برچسب  هاتعداد نمونه  

Exploit Public 8526 1+ 
Exploit Rumored  1254 1- 
Exploit Unknown  2356 1- 
Exploit Wormified  4 1+ 

Exploit Commercial  304 1+ 
Exploit Private  266 1+ 

  12710  مجموع
  

نمونـه بـا برچسـب     9100نيز مشخص است تعـداد   2طور كه در جدول  همان
  . نمونه با برچسب منفي به دست آمده است 3610مثبت و 

همــراه بــا روش بگينــگ  SVMدر انجــام آزمايشــات از دســته بنــدي كننــده 
)bagging (بنــدي كننــده بــا زيــر د كــلاسدر روش بگينــگ، چنــ. اســتفاده شــد

ي ايـن  بوسـيله بينـي   پـيش شوند و بـراي  ، آموزش داده ميهاهايي از داده مجموعه
را بينـي   پـيش شـود و نتيجـه رأي   ها رأي گيري مـي ها، بين آنبندي كنندهكلاس

تجربه نشان داده است كه اين روش نسبت به حالتي كـه فقـط از   . كندمشخص مي
  . شود، دقت بالاتري دارديك كلاس بندي كننده استفاده مي

 3000ها بـا  را كه هر كدام از آن SVMدسته بندي كننده  5 براي هر آزمايش
هاي موجود انتخاب شده بودنـد آمـوزش   نمونه كه به صورت تصادفي از ميان نمونه

هـا منجـر بـه    واضح است انتخاب تصادفي همراه با جايگذاري از ميان نمونـه . داديم
در . شـود مـي هاي مختلف هاي آموزش كلاس بندي كنندههمپوشاني در ميان داده

اي هايي كه در هـيچ دسـته بنـدي كننـده    ادامه براي سنجش ميزان كارايي، نمونه
. ها داديمبراي آموزش استفاده نشدند را به عنوان داده تست به كلاس بندي كننده

هـاي تسـت، راي   ها، براي برچسب زنـي بـه داده  سپس از ميان كلاس بندي كننده
دسـته بنـدي   بينـي   پـيش بود نشـان دهنـده    -1يا + 1گيري شد و نتيجه راي كه 

لازم به ذكر است اعدادي كـه  . باشدها درباره نفوذ يا عدم نفوذ به سيستم ميكننده
  .شود، ميانگيني از نتايج چندين بار تكرار آزمايشات استدر ادامه مقاله ارائه مي

  

 نفوذها )offline( برون خطبيني  پيش -2- 5
  

هـا بـه   داده. ها توضـيح داده شـد  برچسب زني نمونهدر بخش قبل درباره نحوه 
هـا بـه روشـي كـه در     برچسـب زده شـدند و آزمـايش    2روش ارائه شده در جدول 

اي از نتـايج حاصـل از ايـن    خلاصـه  3جـدول  . قسمت قبل توضيح داديم انجام شد
   .دهدآزمايشات را نشان مي

  
  در آزمايش برون خطبيني  پيشدقت  - 3جدول 

  

  هاي تستداده  هاي آموزش داده  

  هاتعداد نمونه
3000  

براي هر كلاس (
  )بندي كننده

3325  
ميانگين تعداد در (

  )آزمايشات
  منفي صحيح

(True Negative) 
99.55%  81.51%  

 مثبت صحيح
(True Positive)  

99.69%  89.01%  

 منفي غلط
(False Negative)  

0.45%  18.49%  

 مثبت غلط
(False Positive)  

0.31%  10.99%  

  %87.11  %99.65  دقت
  

هاي مثبتـي اسـت كـه بـه درسـتي      مثبت صحيح به معناي نمونه 3در جدول 
هايي هستند كـه بـه درسـتي    مثبت تشخيص داده شده اند، منفي صحيح نيز نمونه

هاي منفي كه بـه اشـتباه بـه عنـوان     اما مثبت غلط نمونه. اندشدهبيني  پيشمنفي 
دهند و اين به اين معناست كه يـك  شدند، را نشان ميبيني  پيشهاي مثبت نمونه
ي پـذير  آسيبشود به اشتباه به عنوان يك كشي نميي كه منجر به بهرهپذير آسيب

هاي مثبتي اشـاره دارد كـه بـه    منفي غلط به نمونه. شده استبيني  پيشخطرناك 
ي كه منجر پذير يبآساند، اين يعني يك اشتباه به عنوان نمونه منفي شناخته شده

شـده  بيني  پيشي امن پذير آسيبكشي خواهد شد، به اشتباه به عنوان يك به بهره
همان طور كه در اين جدول مشخص است دقـت حاصـل از ايـن آزمايشـات     . است

كمتـر  % 2.69 ]12[باشد كه اين مقدار از نتايج مي% 87هاي تست تقريباً براي داده
هـاي شـايعه شـده بـر دقـت      اثر برچسب زني داده در اين تحقيق براي اينكه. است
هـاي  نمونـه  ]12[را بررسي كنيم، اين آزمايش را در حالتي كـه هماننـد   بيني  پيش

را بـراي  % 90.38نتايج آن دقـت  . شايعه شده برچسب مثبت داشتند، نيز تكرار شد
 بيشتر است ]12[هاي تست نشان داد، كه اين مقدار از دقت به دست آمده در داده

و اين مسئله بيانگر برتري نتايج حاصل از اين آزمايش، در ايـن تحقيـق نسـبت بـه     
  .باشدمي ]12[

  
 نفوذها )online(برخط بيني  پيش -3- 5

  
گـر پتانسـيل   ح داده شـد بيـان  آزمايشات بـرون خـط كـه در قسـمت قبـل توضـي      

در  ولي. باشدها ميامكان نفوذ به سيستمبيني  پيشي براي پذير آسيبهاي  گزارش
ي و نتـايج نفـوذ و عـدم نفـوذ مهاجمـان بـه       پـذير  آسيبهاي دنياي واقعي گزارش

بنـدي   بايـد كـلاس  بنـابراين  . آيـد ها در گذر زمان و به تدريج به دست مـي سيستم
هايي كه پس از آن نمونهبيني  پيشهاي موجود آموزش داد تا براي  كننده را با داده

ان نتيجه واقعي نفـوذ يـا عـدم نفـوذ بـراي      گذر زم. شودآيند، استفاده به دست مي
هـا نيـز بـراي    توان از اين نمونهكند و پس از آن ميهاي تست را مشخص مينمونه
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هاي مختلف به روزرسـاني  ها را در زمانها استفاده و آنآموزش كلاس بندي كننده
  .كرد

يك تاريخ به عنوان . در اين آزمايش يك وضعيت برخط شبيه سازي شده است
هاي متعلق به قبل از اين ها با نمونهمبداء در نظر گرفته شد و كلاس بندي كننده

هاي تست به اين هاي ماه بعد، به عنوان نمونهسپس داده. تاريخ آموزش داده شدند
ها مجدد با بندي كنندهپس از آن كلاس. ها نشان داده شدندكلاس بندي كننده

هاي قبل از آن آموزش ز ماه تست و نمونههاي جديد به دست آمده امجموع نمونه
  . داده شدند و اين روند ماه به ماه، براي يك بازه زماني چند ساله، تكرار شد

از خطـاي تجمعـي اسـتفاده     ]12[براي بررسي كارايي در اين آزمايش همانند 
 3مقايسه كنيم همانند آن، ابتدا يك بازه  ]12[براي اينكه بتوانيم كارمان را با . شد

لازم به ذكر اسـت كـه   ). ميلادي 2011تا  2008هاي سال(ساله را در نظر گرفتيم 
در نظـر گرفتـه شـده     2008تا  2005هاي اي بين سالساله 3بازه زماني  ]12[در 

بود، كه % 12كمتر از  2010خطاي تجمعي در اين آزمايشات در انتهاي سال . است
در اين بازه سـه   ]12[كمتر است، اما برخلاف % 2تقريباً  ]12[ن مقدار، نسبت به اي

در نتيجه براي پيدا كردن . ساله، خطاي تجمعي به يك مقدار ثابت نهايي ميل نكرد
 2011تـا   2007هـاي  سـال (اي سـاله  4مقدار ثابت، براي اين آزمايش بازه زمـاني  

نمـودار خطـاي تجمعـي ايـن      2شـماره   شكل. را مورد بررسي قرار داديم) ميلادي
دهـد كـه خطـاي تجمعـي آن در نهايـت      ساله را نشان مـي  4آزمايش را براي بازه 

  .ميل كرده است% 14به مقدار تقريبي  ]12[همانند 
  

  
  

  نمودار خطاي تجمعي، منفي غلط و مثبت غلط براي آزمايش برخط - 2شكل 
  

بت غلـط بـراي ايـن    مشخص است خطاي تجمعي مث 2طور كه در شكل  همان
عكس اين نكته  ]12[باشد، در حالي كه در آزمايش بيشتر از خطاي منفي غلط مي

بينـي   پـيش خطاي مثبت غلط به اين معناست كه كلاس بندي كننده . صادق است
لازم به ذكر است كـه  . افتددهد در حالي كه اين اتفاق نميكند كه نفوذ رخ ميمي

طاي مثبت غلط از خطاي منفي غلط براي كـاربران  ها، خنفوذبيني  پيشدر مسئله 
كم خطرتر است، زيرا با اين پيش بيني، كاربران و ناظران سيستم بـراي جلـوگيري   

شـوند، و حـداقل بـا قـرار دادن افـرادي جهـت       هايشان آماده مياز نفوذ به سيستم
د گيري و مقابله بـا نفـوذ را خواهن ـ  ها سعي در پيشمانيتور كردن مستقيم سيستم

شود، اما ميبيني  پيشدرحاليكه در خطاي منفي غلط وضعيت سيستم امن . داشت
سيستم در شرايطي كه ناظران و كاربران آمادگي مقابله با آن را ندارند، مورد بهـره  

در نتيجه كمتر بودن خطـاي منفـي غلـط در    . گيردكشي توسط مهاجمان قرار مي
  .شودشي محسوب ميويژگي مثبت با ارز ]12[اين تحقيق، نسبت به 
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 CVE. اسـتفاده شـد   CVEو  OSVDBدر اين تحقيق از گزارشات مشترك بـين  
هاي آسيب ها است و با دقت بسيار بر ثبت گزارشپذيري گذاري آسيب استاندارد نام

اطلاعات زيادي را براي هر آسـيب   OSVDBاز طرف ديگر . كندپذيري نظارت مي
در ايـن  . باشـد اش مـي كند و داراي چندين جـدول در پايگـاه داده  ثبت ميپذيري 

كـدام پايگـاه داده در نتـايج حاصـل از     : شـود بخش به اين سـوال پاسـخ داده مـي   
؟ براي پاسخ دهي به ايـن سـوال،   CVEيا  OSVDBآزمايشات موثرتر بوده است، 

بــردار طــول . اگانــه تكــرار شــدبــه طــور جد CVEو  OSVDBآزمايشــات بــراي 
اين بردارهاي ويژگـي بـه   . بود CVE12209و براي  OSVDB19630هاي  ويژگي

هـاي تسـت اسـتفاده شـده در ايـن      داده. اسـتخراج شـدند   4روش مشابه با بخش 
ساير جزئيات . بودند CVEو  OSVDBهاي مشترك بين آزمايشات بخشي از داده

  . هاي پيشين استدر روش انجام آزمايشات مشابه بخش
بـا هـم و    CVEو  OSVDBنتايج پيش بيني بهـره كشـي را بـراي     4جدول 

و  OSVDBهمانطور كه در جدول مشخص است دقت . دهدجداي از هم نشان مي
CVE  ًكمتر از حالتي است كـه بـردار   % 2تقريباً با هم برابر است و اين دقت تقريبا
ن ايـن نتيجـه نشـا   . باشـد مي CVEو  OSVDBها همزمان حاوي اطلاعات ويژگي

باعث ايجاد اطلاعات بهتري  CVEدهد كه سياست سختگيرانه و كنترل كيفيت مي
. شودكه داراي يك سياست باز در دريافت اطلاعات است، نمي OSVDBنسبت به 

حجم زيادي از اطلاعات را براي هر آسـيب پـذيري ثبـت     OSVDBاز طرف ديگر 
  .آوردن نتايج بهتر نداردكند، اما اين حجم از اطلاعات نيز تاثيري در به دست مي
  

  در پيش بيني بهره كشي برون خط CVEو  OSVDBمقايسه  - 4جدول 
  

  
هاي فقط ويژگي

OSVDB 
  CVEهاي فقط ويژگي

  تست  آموزش  تست  آموزش
  %78.19  %98.6  %78.46  %99.43  منفي صحيح
  %87.37  %98.99  %87.27  %99.45  مثبت صحيح
  %21.81  %1.4  %21.54  %0.57  منفي غلط
  %12.63  %1.01  %12.73  %0.55  مثبت غلط

  %85.2  %98.88  %85.11  %99.44  دقت
  
 ها ارزيابي ويژگي -5- 5
  

كشـي دارنـد،   تري در پيش بيني بهرههايي نقش مهمدر اين بخش به اينكه چه ويژگي
هـا از دو روش مختلـف اسـتفاده    به منظور انتخاب بهترين ويژگي. شودپرداخته مي

خطـي،   SVMدر . استفاده شده است SVM-RFEدر اولين روش از الگوريتم . شد
رسد كه اندازه اين وزن در انتهاي آموزش به يك وزن مثبت يا منفي مي هر ويژگي

گـر  در قوانين تصميم گيري است و وزن بيشـتر بيـان   نشان دهنده سهم آن ويژگي
هـا كـار   برمبنـاي ايـن وزن   SVM-RFEي اسـت و الگـوريتم   تاثير بيشتر آن ويژگ

  . انتخاب شد ويژگي برتر 226با اين روش . كند مي
در روش . اســت دومــين روش، اســتفاده از روش واريــانس در انتخــاب ويژگــي

. شـوند را دارنـد انتخـاب مـي    هـايي كـه بيشـترين مقـدار واريـانس     واريانس ويژگي
 227با اين روش . هاي خوبي هستند وماً تميز دهندهواريانس بالا عم هايي با ويژگي

هـا  هاي انتخاب شـده توسـط هـيچ يـك از ايـن روش     ويژگي. مشخصه انتخاب شد
نتوانست، به دقتي برابر يا حتي نزديك به دقـت پـيش بينـي بهـره كشـي بـا كـل        

-SVMبويژه در روش اول كـه براسـاس الگـوريتم     . هاي انتخاب شده برسدويژگي

RFE  ترين نتيجه حاصل اما جالب. درصد حاصل شد 74تا  72فقط دقتي بين بود
ايـن  . باشـد از اين آزمايشات مربوط به مشخصات انتخاب شده به روش واريانس مي

در پيش بيني بهره كشي % 80.09به دقت  ويژگي انتخاب شده، 227روش با تعداد 
هاي بيني با كل ويژگي كمتر از دقت پيش% 7اگر چه اين مقدار دقت تقريباً . رسيد
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كمتـر از   ويژگي 227استخراج شده است اما اين نكته را نيز بايد در نظر داشت كه 
  .ها است ل تعداد ويژگييك صدم ك

هايي كه ها، ويژگيبه منظور پيدا كردن يك ديد كلي نسبت به بهترين ويژگي
تعــداد . ودنــد، انتخــاب شــدندي هــر دو روش مشــترك بدر ليســت انتخــاب شــده

است و نتيجه جالـب اينجاسـت كـه     ويژگي 28هاي مشترك به دست آمده  ويژگي
بـاقي مانـده متعلـق بـه      ويژگـي  14و  CVEها متعلـق بـه   از آن ويژگي 14تعداد 

OSVDB هاي مشترك در هر دو روش گزارش مختصري از ويژگي 5جدول . است
در  "توصـيف "كـه  مشـخص اسـت    5در جـدول  . دهدو روش واريانس را نشان مي

CVE  وOSVDB در  "مرجع"، و نيزCVE ها هستندموثرترين گروه ويژگي.  
  

  گزارش مختصري از ويژگي هاي انتخاب شده - 5جدول 
  

نام صفت در پايگاه داده
  

تعداد ويژگي
س

ش واريان
هاي رو

 

تعداد ويژگي
ش
هاي مشترك بين دو  رو

 

تعداد كل ويژگي
هاي استخراج شده

  

پايگاه داده
  

Company-
URL

1  0  308  OSVDB - 
Authors 

Company  3  1  336  OSVDB - 
Authors 

Comments  0  0  143 CVE 
Description  48  6  7048 CVE 

Phase 1  0  2 CVE 
Reference  42  7  4992 CVE 

Votes 2  0  22 CVE 
Description  74  5  3565  OSVDB - 

vulnerabilities 
Email  0  0  768  OSVDB - 

Authors 
Manual-

Notes 3  3  2000  OSVDB - 
vulnerabilities 

Author-
Name 0  0  1042  OSVDB - 

Authors 
Products-

Name  1  0  1425  
OSVDB – 

object_product
s 

Short-
Description  24  4  3024  OSVDB - 

vulnerabilities 
Solution  17  0  898  OSVDB - 

vulnerabilities 
T-

Description  0  0  951  OSVDB - 
vulnerabilities 

Title  14  1  3848  OSVDB - 
vulnerabilities 

Status 2  1  2 CVE 
Ext-

References 
38  0  38  OSVDB – 

Ext_references

Obj-Affect-
Name 

4  0  4  
OSVDB – 

object_affect_t
ypes

Version-
Name  0  0  1329  

OSVDB – 
object_version

s 
Vendor-
Name 3  0  94  OSVDB – 

object_vendors 

مجموع
  277
  28
  31839
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. ي امـري بسـيار متـداول اسـت    افـزار  نرمهاي  ها در سيستم يپذير آسيبوجود 
هـاي  در واقـع راه نفـوذي بـراي مهاجمـان سيسـتم     هـا  يپـذير  آسيببرخي از اين 

در پايگاه ها، و نفوذ به سيستم يپذير آسيباطلاعات مربوط به . باشندي ميافزار نرم
بخـش قابـل تـوجهي از    . شـده اسـت  هاي عمومي و تخصصي مختلفي ذخيـره  داده
هـا مـتن گزارشـات كـاربران، نـاظران يـا       هاي ذخيره شده در اين پايگـاه داده  داده

در ايـن تحقيـق مشخصـاتي را از ميـان ايـن گزارشـات       . ها استافزار نرمسازندگان 
امكـان نفـوذ بـه سيسـتم توسـط      استخراج كرديم و با اسـتفاده از ايـن مشخصـات    

نتايج حاصل از اين تحقيقات نسبت بـه كـار مشـابه    . كرديمبيني  پيشمهاجمان را 
  .پيشين بهبود قابل قبولي را داشته است

  
   سپاسگزاري

  
يكـي از  (و برايـان مـارتين   ) دانشجوي دانشگاه كاليفرنيا(صميمانه از مهران بزرگي 

ما را راهنمايي كردنـد، سپاسـگذاري    كه در طول انجام تحقيق) OSVDBمديران 
  .كنيممي

از مركز تحقيقات مخابرات ايران كه به نمايندگي از وزارت ارتباطات و فنـاوري  
  .اطلاعات، اين پروژه را مورد حمايت قرار دادند سپاسگذاريم
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عضــو كميتـه فنــي چنــدين كنفــرانس  او . منــد اســت علاقـه 

باشـد و   مـي  Future Techو  PAKDD ،ADMA ،HumanConالمللي مثل  بين
و  IEEEاو عضـو  . مقالـه ژورنـال دارد   10و نزديك به  مقاله كنفرانسي 40بيش از 

  .دانشگاه شيراز است CERTيكي از بنيان گذاران 
  :الكترونيكي ايشان عبارت است از آدرس پست
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