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  ]IMS]2 معماري رايج  - 1شكل 
  

هاي نسل آينده، مطالعه  كنندگان سرويس در شبكه از سوي ديگر از نظر فراهم
پارامترهاي زيرساخت و برقراري ارتباط بين اين پارامترها با وضعيت ارائه سـرويس  

 هـاي  با توجه به اهميت امنيـت سـرور  . اي برخوردار است به كاربران از اهميت ويژه
IMS مختلـف بـراي تشـخيص امـن      يهاروالدر هاي مؤثر  مشخصه مقاله، در اين

رفتار ايـن  . شوندسرويس شناسايي ميانكار در برابر حملات  IMS هاي بودن سرور
تعريـف ايـن   هدف از . شوندو حملات مدل مي بيعيها در حالت ترافيك ط مشخصه
در هـر  طبيعي بودن ترافيـك  تشخيص ميزان  يمناسب برا يارمع يينها تع مشخصه

بــه دليــل غيــر قطعــي بــودن ترافيــك شــبكه، اســتخراج   .اســتلحظــه از زمــان 
هاي ترافيك واقعي باشـد،  هايي كه در تمام حالات ترافيكي بيانگر مشخصه مشخصه

اي از دنبالـه  گرايانـه واقـع هـايي كـه تخمـين     پس مشخصه. كن استتقريبا غير مم
ي از هـا توصـيف مناسـب    ايـن مشخصـه  . ترافيك ارائه دهند، بايد در نظر گرفته شود

  .دهندترافيك طبيعي و حمله ارائه مي
 IMSبه مرور كارهاي مرتبط در زمينـه امنيـت    2در ادامه اين مقاله در بخش 

به معيارهاي ارزيابي مورد نظـر و روش پيشـنهادي    3در بخش . پرداخته شده است
پيكربندي محـيط آزمـايش و ارزيـابي و تحليـل نتـايج       4شود و در بخش  بيان مي

بندي و مـرور كارهـاي آتـي بيـان      نيز جمع 5در نهايت در بخش . استآورده شده 
  . گردد مي
  
  مرور مقالات مرتبط  - 2
  

در اين بخش تلاش شده است كه مقالات مرتبط در دو بخـش مربـوط بـه امنيـت     
IMS سازي ترافيك در  و نيز مدلIMS مرور شده است .  

هاي متنوعي است زيرا كاربران در اين شـبكه   پذيري داراي آسيب IMSساختار
با ساختار بـاز آنـرا    SIP هميشه به صورت برخط متصل هستند و استفاده از نسخه

منظور به] 5[در مرجع . ]9[ پذير نموده است آسيبحملات انكار سرويس نسبت به 
و تخمين رفتار ترافيك صوت، داده و ويدئو در ايـن   IMSسازي ترافيك شبكه مدل

صحت و دقت انطبـاق  . استفاده شده است MMPP، از فرايند ماركف بستر ارتباطي

MMPP اي در شبكه بر ترافيك چندرسانهIMSمنظور بهبود هايي به، ارزيابي روش
شده  تر، پيشنهادو بدست آوردن نتايج واقع گرايانه MMPPعملكرد تطبيق فرايند 

 يـابي و ارز يشـده بررس ـ  يـد تول يكتراف HURST  مختلف مشخصه يربا مقاد. است
. اسـت  )self-similar( خود همسان  IMSيكو نشان داده است كه تراف ه استشد
 يطكـاربر در مح ـ  140از مناسب   HURST با مشخصه يكتراف يدتول يبرا] 3[در 

OPNET يتماســتفاده كــرده اســت و از الگــور LAMBDA كــردن  يمتنظــ يبــرا
MMPP يكبه تراف IMS  كـه از ابـزار    يـن ا يـل بـه دل ] 3[در . استفاده كرده اسـت
 يـد تول يمناسـب  يـك تراف ،استفاده نشـده اسـت   IMS سازييهشب يبرا ياستاندارد

دقـت،   يشمنظـور افـزا  مقاله به يندر ا. يستقابل دفاع ن يابينشده است و دقت ارز
تعـداد   يشداده شده است امـا الزامـا بـا افـزا     يشماركف افزا لمد يهاتعداد حالت

 يمتناسب بـا عناصـر و اجـزا    يدماركف با يهاحالت. يابدينم يشها دقت افزاحالت
 .نشـده اسـت   يـت مـورد رعا  ينمقاله ا يندر نظر گرفته شود كه در ا IMS يمعمار

 يســاز مــدل بــراي LAMBDAاز مــدل مــاركف و الگــوريتم ] 5[در  گاننويســند
براي بهبود  IMSترافيك  يساز در اين مقاله از مدل. اند هاستفاده كرد IMSترافيك 

در  IMSيـا   SIPآسـا در  بررسي حملات سيل. كيفيت سرويس استفاده شده است
كارهـاي پيشـين،   بسـياري از  در . مقالات زيادي مورد بررسي قرار گرفته شده است

حـد    ي ماننـد مشخصـه  اهاي بسيار سادهاز تكنيكبر روي استفاده محققين تمركز 
هـايي كـه از   روش. بر روييك يا چند مشخصـه از ترافيـك بـوده اسـت     آستانه ثابت

بسيار محدود هسـتند   ، داراي دامنه عملكردكنند آستانه ثابت استفاده مي  مشخصه
توان  ي نميها و شرايط مختلف بار ترافيكآستانه ثابتي براي انواع مختلف شبكهزيرا 

  .بود متصور
و  P-CSCFدر  UDPحمـلات   KNNبا استفاده از الگوريتم ] 7[در  نويسنده

] 9[ نويسـنده در . را مورد بررسي قرار داده است IMSتأثير آن حملات بر ترافيك 
اسـتفاده   IMSآسا بر روي ترافيك براي كشف حملات سيل CUSUMاز الگوريتم 
در نظـر   توانـد تغييـرات تـدريجي را در زمـان     مـي  CUSUMالگوريتم . كرده است

بررسي شـده اسـت    P-CSCFدر اين مقالات فقط ترافيك . گرفته شده آشكار كند
علـت محـدود كـردن    . رسـد  بـه نظـر نمـي    كافي IMSترافيك  يساز مدل كه براي

آن است كه اين سرور در واقـع نقطـه ورود بـه شـبكه      P-CSCF مطالعات بر روي
IMS است ولي با توجه به تعدد سرورهاي P-CSCF تواند طرح حملـه   مي، مهاجم

 P-CSCF و از طريـق سـرورهاي   IMSشده بر روي شبكه  خود را به صورت توزيع
مختلف اجرا نمايد كه در آن صورت نيـاز بـه مطالعـه تـاثير ايـن حمـلات بـر روي        

هـاي   هـايي كـه بـراي بهبـود روش     ابتدا روش] 6[در . زيرساخت موجود وجود دارد
وجـود دارد بررسـي شـده اسـت و در      SIP آسا به سرورهاي تشخيص حملات سيل

بندي در بررسي  را بهينه كرده و با تغيير اولويت KASPها با نام  ادامه يكي از روش
هـا را كـاهش داده و مقابلـه بـا حملـه را       آمده به سرور، زمان بررسي پيام هاي  پيام

  . بهبود بخشيده است
. رفتـه اسـت  را در نظر نگ DIAMETERاين مقاله حملات مربوط به پروتكل 

امكـان انتخـاب قابليـت     IMSگفتـه شـده اسـت، شـبكه     ] 5[طبق آنچه در مرجع 
بـا اعتبارسـنجي تمـام    . را دارا است SIPهاي كاربران  اعتبارسنجي همه درخواست

كـه   Cx، ترافيك نقطه مرجع بـه نـام   S-CSCFارسال شده به  SIPهاي درخواست
با انتخـاب برخـي   . يابد گيري مي است، افزايش چشم HSSو  S-CSCFواسط بين 

در صورتي كه . ها براي احراز هويت، كاهش بار اين بخش را خواهيم داشت سيگنال
 را الزامي نموده باشد، حملات ناشي از آدرس SIPاحراز هويت كاربران  IMSشبكه 

IP شود زيرا كاربر از طريق  جعلي و يا جعل هويت غير ممكن ميS-CSCF  مجبور
از طريق يكي (احراز هويت شود  HSSو موجوديت  DIAMETERاست با پروتكل 

محـرز   IP و در اين فرايند جعلـي بـودن آدرس  ) MD5و يا  AKAهاي از الگوريتم
هاي پيشـنهادي بـراي ارزيـابي امنيتـي بسـتر       در ادامه به معرفي خصيصه .شود مي

IMS پرداخته شده است و مطالعه اين پارامترها انجام شده است .  
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  IMS براي ارزيابي امنيتي يشنهاديروش پ - 3
  

در  يمختلـف آن معمـار   يرفتـار اجـزا   يبررس ـ يازمندن IMSبستر  يتامن مطالعه
ايجاد تمايز بين  يهدف بررسبه همين جهت با . است يعيطبيرو غ يعيطب ترافيك

در حـالات ترافيكـي    IMSحالت طبيعي و غيرطبيعي، وضعيت ترافيك زيرسـاخت  
 هـاي  هايي از روي ترافيك طبيعي در موجوديـت  خصيصهمختلف با كمك استخراج 

IMS هـاي مـورد نظـر بايـد معـرف رفتـار        از آنجايي كه خصيصه. شوند مطالعه مي
 يبررس ـدر ادامـه  مختلـف   يوهايتماس در سنار يك  يجادمراحل اسيستم باشند، 
 IMSتماس در  يك يبرقرار يهرو. شوند هاي پيشنهادي معرفي مي شده و خصيصه

با توجـه   P-CSCFدرخواست از طرف كاربر به  يكبا ورود  صورت است كه  ينبه ا
 ـ يمتفـاوت  هـاي يـام و پاسـخ بـه آن، پ   يبررس ـ يبه نوع درخواست، برا  ياجـزا  ينب

به  SIPكاربر با استفاده از پروتكل  خواستدر ينا. شوديرد و بدل م IMS يمعمار
P-CSCF و سپس  شوديداده مP-CSCF وتكل با استفاده از پرSIP  درخواست را

ــه  ــ I-CSCFب ــديارســال م ــ  I-CSCFو  كن ــا بررس ــا پروتكــل   يب درخواســت ب
DIAMTER  باS-CSCF  وHSS بـا توجـه بـه اطلاعـات     . كنـد يارتباط برقرار م

پاسخ را به  P-CSCFيتنهاو در  كنديارسال م P-CSCFبدست آمده، پاسخ را به 
از طـرف كـاربر    REGISTER درخواسـت عنوان مثال اگر ه ب. كنديكاربر ارسال م

  .گيرد يپاسخ به آن انجام م يبرا 2 شكل يهارسال شده باشد، رو
  

 
  ]IMS ]5نام در  انجام ثبت يعيحالت طب - 2 شكل

  
 يـان ب يشآزمـا  يطهـا كـه در بخـش مح ـ   با توجه به مشخص بودن نرخ تماس

روندي منطقـي و   IMS يمعمار هاي مولفههر كدام از  ينب يكتراف يزانم شود، يم
 يـد تول يعيطب يكمقاله در مرحله اول تراف ينما در ا. بيني خواهد داشت  قابل پيش

در مرحله . كنيميم يلسازي و تحل را مدل IMS يمعمار يو رفتار هر كدام از اجزا
 يهـا  بستر، رفتار مؤلفـه  ينبه ا VoIPشده   از حملات شناخته يتعداد يجادبعد با ا
دهـيم   كرده و بدين ترتيب نشـان مـي  سازي و مطالعه  مدلمجددا را  IMS يمعمار

. هاي انتخابي قادر به ايجاد تمايز بين ترافيك طبيعي و حملـه هسـتند   كه خصيصه
داخـل   يـك هـاي تراف  مشخصـه  يآن است كه با بررس يشنهاديطرح پ يهدف اصل

) هـا P-CSCF(آنرا كه عموما در نقـاط ورود  در  يبروز ناهنجار يمبتوان IMSشبكه 
  . يمكن ييرا شناسادهد  رخ مي

 ـ. دو روش عمـده وجـود دارد   يعـي طب يـك فراهم كردن تراف براي روش  يناول

محـل   يـك  يـك صـورت كـه تراف   ينبه ا. مكان خاص است يك يكتراف يآور جمع
 ـ  يـا  يمتفاوت مـثلا بـه صـورت هفتگ ـ    يزمان يهاخاص در بازه صـورت  ه ماهانـه ب

 وجدر سـاعات ا  يـك روش، رفتـار تراف  يـن معمـولا در ا . شـود  يآور روز جمـع  شبانه
مناسـب اسـت كـه امكـان      يروش زمـان  يـن ا. گيـرد يقرار م يها مورد بررستماس
 يـك تراف يآور جمع يبرا يمجموعه و زمان كاف يكساخت يرز يكبه تراف يدسترس

ابل روش ق يندر ابه صورت دقيق كه تعداد كاربران  ينا يلبه دل. وجود داشته باشد
بـه   يـاز و ن يسـت كنترل ن لقاب يزتعداد مكالمات كاربران ن ينو همچن يستن يينتع

 يـز آن ن يجساخت وجـود دارد و نتـا   يرز يكبه تراف يدسترس يخاص برا يمجوزها
. گيـرد  يمـورد اسـتفاده قـرار نم ـ    يقـاتي تحق يعموما در كارهـا  يست،قابل انتشار ن

مورد توجه است كـه هـر چقـدر بـازه      يلدل ينروش به ا يندر ا يززمان ن مشخصه
خواهد بود  تر يعيشده طب يآور جمع يكشتر باشد، ترافيب يكتراف يآور جمع يزمان

  . دهدينشان م يخوبه مختلف ب يهاشبكه را در حالت يكتراف يو رفتار واقع
اسـتاندارد   ي، اسـتفاده از ابزارهـا  طبيعي يكفراهم كردن تراف يدوم برا روش
بـا   يسهروش در مقا ينا يتمز. است يبه صورت مصنوع يكتراف ديتول يموجود برا

روش آن است كه  ينعمده ا يتمز. شده است يدتول يكروش اول، جامع بودن تراف
كـم، محـدود    هـاي سمكان خاص با تعـداد كـاربران مشـخص و تمـا     يكيكبه تراف

كه  يياز ابزارها يريگ بهرهبا تا  شود يروش تلاش م يندر ا يگربه عبارت د. شود ينم
و  يـد معتبـر تول  يـك تراف شـوند،  ياسـتفاده م ـ  يواقع ـ هاي يطتست بار در مح يبرا
روش مورد  ينهم يزمقاله ن ينمنظور در ا ينبه هم. گردد يابيمورد نظر ارز يستمس

   يـر نظ ياسـتاندارد  ياز ابزارهـا  يـري گ بهـره بـا  مقالـه   يندر ا. نظر قرار گرفته است
Open IMS Core  ،IMS Bench SIPp  وSIPp   مختلـف   يوهايبه همـراه سـنار

 يكربندينحوه پ يشآزما يطبخش مح راستفاده شده است كه د يكتراف يدتول يبرا
  . ها شرح داده شده است آن

كامـل شـده،    يهـا نرخ تماس يلاز قب يهاي به مشخصه يازن يكتراف يدتول براي
هـا را   مشخصه ينلغو شده وجود دارد كه ا يهارد شده و نرخ تماس يهانرخ تماس

ها در ادامه آورده شده است، استخراج و مـورد   كه شرح آن ياز مراجع يريگ با بهره
ــرار  ــه اســتاســتفاده ق ــراي .گرفت ــلســازي و تحل مــدل ب ــد، باIMS يــكتراف ي  ي

را در  IMS هـاي معمـاري   موجوديـت در نظر گرفته شوند كه رفتـار   يهاي مشخصه
 IMSكـه در   هايييهرو يشترينكه ب  ينبا توجه به ا. ف نشان دهندمختل يهاحالت
اسـت و   )REGISTER(نـام   ثبتو ) INVITE(تماس  يبرقرار يهرو شود،ياجرا م
مربـوط بـه    طبيعيدر حالت  DIAMETERو  SIPك يتراف يشتركه ب  ينا يلبه دل

اســت، هــاي مــرتبط بــا آنهــا  و پاســخ INVITEو  REGISTER يهــادرخواســت
هـا   مربوط بـه آن  يجسازي مورد نظر قرار گرفتند كه نتا مدل يبرا يرهاي ز مشخصه

  :شود يشرح داده م يابيدر بخش ارز
 

  هاي پيشنهادي براي ارزيابي امنيتي خصيصه - 1جدول 
  

 توضيح عنوان
  P-CSCFبين كاربر و   هاREGISTERتعداد 

INVITEبين كاربر و  هاP-CSCF  
  HSSو  I-CSCFبين   UAAبه  UARنسبت 
  HSSو  S-CSCFبين   SAAبه  SARنسبت 

  
آن اسـت كـه بـا     1ذكر شـده در جـدول    هاي خصيصهاز  يكانتخاب هر  علت

 ييراتـي هـاي ذكـر شـده دچـار تغ     مشخصه IMSدر بستر  يدهر تراكنش جد يجادا
مـدل و رفتـار    يعـي طب يكشده در تراف ياد هاي منظور مشخصه ينبه هم. شوند يم

كـاربر   بتـدا تمـاس ا  يجـاد ا يبـرا . گـردد  يم ـ يـان هـا ب  با كمـك آن  يعيطب يكتراف
بـه  (مشـخص   يكاربر در بازه زمان يك يعيطب يكشود، در تراف  REGISTERيدبا

نـام ارسـال    دسـتور ثبـت   ينـي ، به تعـداد مع )بار يكدر هر ساعت  فرض يشطور پ
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 ـ يهـا REGISTERتعـداد   يبا بررس ـكه  شود يم  يـزان م P-CSCFكـاربر و   ينب

اتمام از  عدب. است يابيها قابل ارزREGISTERاز نظر تعداد  يكبودن تراف يعيطب
كـه   كنديم INVITEارسال فرمان تماس با  ياقدام به برقرار كاربرنام،  فرايند ثبت

 يو اگر بـرا  شوديتماس استفاده م يبرقرار يبرا INVITE يك يدر تماس معمول
احراز  يبرا. يستن يعيطب يكباشد تراف يو تكرار يادها زINVITEهر تماس تعداد 

-S، نام نام ثبتدر هنگام  HSS به I-CSCFاز  UARكاربر، با ارسال دستور  يتهو

CSCF و هنگـام   شـود يانتخاب مDEREGISTER     بـا ارسـال دسـتورUAA  از
HSS  بهI-CSCF ،S-CSCF يـد بـار با  يك يدر هر تماس معمول. شوديآزاد م I-

CSCF  بهHSS بـار   ينكار چنـد  ينباشد، ا يمعموليراگر تماس غ يلوصل شود و
 ـ يبـرا . شـود  يتكرار م مشخصـات كـاربران   دريافـت  و  S-CSCFنـام   يروزرسـان  هب

 يدر هر بازه زمان. شوديارسال م S-CSCFو  HSS ينب SAAو  SAR يدستورها
 IP، امكان حمله و سرقت مشخصات كـاربران و اسـتفاده از   S-CSCFو  HSS ينب

از حمـلات،   يناش ـ يـك تراف يـد مرحلـه بعـد بـه منظـور تول     در .وجود دارد يمجاز
 يشآزمـا  يطكـه در بخـش مح ـ   ييتوسـط ابزارهـا   يسمجموعه حملات انكار سـرو 

 P يعلت اعمال حملات به پروكس. اعمال شدند P-CSCFبه  شود،يداده م يحتوض
علـت   بـه  يـز است و ن IMS ينقطه تماس كاربر با معمار يپروكس ينآن است كه ا

، در ]12][7[آسا است نسبت به حملات سيل IMS هاي ضعف سرور يشترينآنكه ب
. پرداختـه شـده اسـت    IMSآسا بر ترافيك اين مقاله به مطالعه تأثير حملات سيل

اين حملات منابع سيستم از قبيل حافظه، پهناي بانـد و پردازنـده را مـورد تهديـد     
  . دهند قرار مي

  
  يشآزما يطمح پيكربندي -4
  

 از سـه بخـش   هـا  يشانجام آزمـا  يشده برا يكربنديپ يشآزما يطمح ياصل اجزاي
 بسـتر  .شـده اسـت   يلحمله تشك يكمولد ترافو  يعيطب يكمولد تراف، IMSبستر 
IMS از ابزار متن بـاز  يريگ با بهره يازمورد ن Open IMS core ]8 [ـ   يـك  ير روب
 IMSياز ابزارها يزن يكتراف يدتول يبرا. شد يانداز و راه يكربنديپ يمجاز ينماش

Bench SIPp با استفاده از  يزن يستمو تست س يجادا يبرا يناستفاده شد و همچن
SIPp ]9[ 3شكل ( و استفاده شدند سازييادهپ يكاربر يها عامل(.  

و چهار  هدر نظر گرفته شدنام شده  هزار كاربر ثبت 200كاربران برابر  تعداد
كامل،  يهاتماس :از در نظر گرفته شد كه عبارتند يكتراف يدتول يبرا يوسنار
لغو شده كه نرخ هر كدام از  يها و تماس پاسخيب يهارد شده، تماس يها ستما
استخراج و ] 6[ يرنظ يگرمنتشر شده مراجع د يجاز نتا يريگ با بهره يوهاسنار ينا

 يرز 2 در جدول طبيعي يكتراف يدتول يهاي مربوطه برا مشخصه. استفاده شد
  :آورده شده است

  
  يك طبيعيتراف يدهاي تول مشخصه - 2 جدول

  

 مقدار  عنوان مشخصه
 70 هاي كامل شدهدرصد تماس
 15 هاي لغو شدهدرصد تماس
 10 هاي رد شدهدرصد تماس

 REGISTER 2.5 هايتماسدرصد 
 REREGISTER   2.5هايدرصد تماس

  
گيـري از   نيـاز بـه بهـره    IMSسـازي بسـتر    همانطور كه عنوان شد براي پيـاده 

ابـزار مـتن بـاز     يـك Open IMS Core افـزار   نـرم . ابزارهاي استاندارد وجـود دارد 
 يـن ا يمعمـار . رود يبكار م ـ IMSي معمار سازي يادهمنظور په استاندارد است كه ب

اين معماري در اين مقاله مورد اسـتفاده   .نشان داده شده است 4 افزار در شكل نرم

-يسـتم ساين بستر بر روي يك ماشين مجازي با سيسـتم عامـل   . تقرار گرفته اس

 ـ يو برقرار يوهاسنار ياجرا براي. پيكربندي شد 9فدورا  ينوكسل عامل  ينتماس ب
كـه    SIPpو  IMS Bench SIPpي توليـد ترافيـك طبيعـي   افزارها كاربران، از نرم
  .اند، استفاده شده است ارائه شده HPتوسط شركت 

  

  
  يشآزمابستر  - 3 شكل

  
، در گام اول و با هدف اسـتخراج مـدل   2هاي جدول  در نظر گرفتن مشخصه با

  . شد يدتول يعيطب يكتراف يقهدق 5مورد نظر، به مدت 
  

 
  

 ]Open IMS Core  ]10افزار نرم يمعمار - 4 شكل

  
 SIPp يهـا  درخواست يانداز و راه يريتمد يبرا IMS Bench SIPp افزار نرم

و   Open IMS Coreوكسـي و ارسـال آن بـه پر   UACتمـاس از   يافتاز جمله در
 يوهايسـنار  SIPpافـزار  با استفاده از نـرم . شود ياستفاده م UASارسال تماس به 
 يهاي اجرا مشخصهIMS Bench SIPp افزار اجرا شده و در نرم يازمختلف مورد ن

از  يشتريب هاييتقابل IMS Bench SIPp. شود يم يمنرخ اجرا تنظ يلها از قبآن
خط  يك يتوسط اجرا يوسنار ينچند ياجرا ياد،كاربران ز داداز تع يبانيجمله پشت

 يرمـد  يسـتم س يـك توسـط   يياجرا SIPp ينو كنترل چند يريت، مدSIPpفرمان 
بر SIPp و  IMS Bench افزار نرم .دارد SIPpبا  يسهگزارش، در مقا يدو تول يمركز

. شـد  يكربندينصب و پبراي تكميل محيط آزمايش  يگرد يمجاز ينماش يك يرو
هاي مورد نياز بر اساس توضيحات بالا  پارامترهاي زمان اجراي هر يك از موجوديت

بـه طـور مثـال در    . شدندو اجرا  يكربنديبه طور مناسب پ يشهر آزما تنظيم و در
 يطـور  يدبا Open IMS Core ي، سرور پروكسانكاربرنام  مربوط به ثبت يشآزما

OpenIMSCore

IMS Bench SIPp

SIPp s1 SIPp sn

Attack Tool

0   0   0

: IMSمشخصات سيستم 
گيگاهرتز 2/5پردازنده دوهسته 

گيگابايت 2حافظه 
15سيستم عامل فدورا 

: مشخصات كاربران
گيگاهرتز 2/8پردازنده دوهسته 

گيگابايت 2حافظه 
CentOSسيستم عامل 

: مشخصات حمله كننده
گيگاهرتز 2/8پردازنده دوهسته 

گيگابايت 2حافظه 
7سيستم عامل ويندوز 
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از هـر كـاربر شناسـه و رمـز عبـور را تقاضـا        401 يامشود كه با ارسال پ يكربنديپ

 ياجـرا  يـب و در نظر گرفتن ترت يشهاي آزما مناسب مشخصه يماز تنظ بعد. يدنما
شـروع   يشـي آزما يكتراف يدتول يات، عملIMS Bench يريتدر بخش مد يوهاسنار

  . شود يم
 يكـه از ابزارهـا   يـم دار يـاز حملـه ن  يحمله به ابزارها يكتراف يدمنظور تول به

آمـاده  شبكه دانشـگاه علـم و صـنعت     يقاتيگروه تحق يشگاهكه در آزما ياستاندارد
] 11[مرجـع  مربـوط بـه ابزارهـاي حملـه در     اطلاعـات   .اند استفاده شده استشده

آسـا امكـان    اين ابزارها با توليد ترافيك حمله مربوط به حملات سـيل . موجود است
  .سازند ممكن مي IMSبررسي تاثير اين حملات را بر روي بستر 

  
  ارزيابي و تحليل نتايج - 5
  

 آوري ترافيك بر اساس پارامترهاي پس از پيكربندي محيط آزمايش و توليد و جمع
و اسـتخراج   يـل تحلو حمـلات   طبيعي يكدر ترافهاي مورد نظر  ياد شده، خصيصه

و  طبيعـي  يـك تراف ينب يزها، وجه تما مشخصه ينرفتار ا يو بررس يسهبا مقا. شدند
 يمربـوط بـه تمـام    هـاي  يشو آزمـا  يكربنـدي پ هـاي  يلفا. استخراج شد ناهنجاري

 يقـات تحق يشگاهآزما يتدر سا IMS يكتراف يلصفحه تحل يبالا بر رو هاي يتفعال
ــبكه ــا شـ ــامپ يهـ ــامپ يوتريكـ ــكده كـ ــه آدرس   يوتردانشـ ــنعت بـ ــم و صـ علـ

http://nrg.iust.ac.ir/ims-traffic  ــتند ــود هس ــك در   .موج ــد ترافي ــايج تولي نت
هاي زمـاني   ها در بازه اين ترافيك. نشان داده شده است) 5(و ) 4(و ) 3(هاي  جدول

  . ثانيه توليد شد 300ثانيه تا  50مختلف از 
  

  هاي استخراجي از ترافيك طبيعي خصيصه - 3 جدول
 

 مقدار مشخصه  مقدار  مشخصه

SAR
Reg

 

P 0.5 SAR୭୳୲ HSS
UAR୧୬HSS  0.96 

I 0.5 resArrival
NbRes

 115888 

S 0.5 ReqArrival
NbReq

 99688 

HSS 0.5 Nbsender
NbReciever

 0.99 

4XX
Register

 
P 0 ACK

Req
 

P0.12
I 0 I0
S 0 S0.12

180
INVITE

 
P 0.92 Reg

Req
 

P0.001
I 0 I0.001
S 0.92 S0.001

100
INVITE

 
P 0.92 BYE

Req
 

P0.10
I 0 I0
S 0.92 S0.11

4XX
INVITE

 
P 0 INVITE

Req
 

P 0.12 

I 0 I 0 
S 0 S 0.12

BYE
INVITE

 
P 1.14 

BYE
ACK

 
P0.84

I 0 I0
S 0.88 S0.89

ሺ4XX୭୳୲HSSሻ

UAR୧୬HSS هاتعداد كل بسته 0.09   94159 

  
  تحليل نتايج -1- 5
  

دقيـق  رانتخـاب غي . تعيين شـود  مناسبي ها، بايد پنجره زماني خصيصهبراي تحليل 
از قـانون  . شودمي تمايز مناسب ترافيك طبيعي و ناهنجاري پنجره زماني باعث عدم

كنيم كه عبارت اسـت از متوسـط   ليتل براي تعيين اندازه پنجره زماني استفاده مي

هـا  متوسط نـرخ ورود تمـاس   در يك سيستم پايدار برابر است با) L( تعداد كاربران
)λ (ها در سيستم پردازش متوسط زماني كه تماس در  ضرب)W (شوندمي:  
  

L ൌ  λW )1(                                                                                  

  
. هزار نفـر در نظـر گـرفتيم    200براي توليد ترافيك تعداد كل كاربران را برابر 

  :ها را از قانون ارلانگ بدست آورديم كه عبارت است ازورود تماس نرخ
  

M୫ୟ୶ ൈ α ൌ λ ൈ Tୡୟ୪୪            (2) 

  
  حافظهحمله هاي استخراج شده از ترافيك  مشخصه - 4 جدول

@ @

  مقدار  مشخصه  مقدار  مشخصه

SAR
Reg

 

P 0.5 SAR୭୳୲HSS
UAR୧୬HSS

 0.84 

I 0.5 resArrival
NbRes

 148539 

S 0.5 ReqArrival
NbReq

 101698 

HSS 0.5 Nbsender
NbReciever

 0.99 

4ܺܺ
ܴ݁݃

 
P 0 ACK

Req
 

P 0.06 
I 0 I 0 
S 0 S 0.06 

180
INVITE

 
P 0.088 Reg

Req
 

P 0.001 
I 0 I 0.001 
S 0.91 S 0.001 

100
INVITE

 
P 0.97 BYE

Req
 

P 0.1 
I 0 I 0 
S 0.93 S 0.1 

4XX
INVITE

 
P 0.91 INVITE

Req
 

P 0.59 
I 0.91 I 0 
S 0 S 0.058 

BYE
INVITE

 
P 0.10 BYE

ACK
 

P 0.97 
I 0 I 0 
S 0.92 S 0.99 

4XX୭୳୲HSS
UAR୧୬HSS  143237  هاتعداد كل بسته 0.19 

 
  باند يپهنا ههاي استخراج شده از ترافيك حمل مشخصه - 5 جدول

  

  مقدار  مشخصه مقدار  مشخصه

SAR
Reg

 

P 0.001 SAR୭୳୲HSS
UAR୧୬HSS

 0.27 

I 0.27 
resArrival

NbRes
 123547 

S 0.5 ReqArrival
NbReq

 126355 

HSS 0.001 Nbsender
NbReciever

 0.99 

4XX
Register

 
P 0.81 ACK

Req
 

P 0.06 
I 0.80 I 0 
S 0.002 S 0.06 

180
INVITE

 
P 0.90 Reg

Req
 

P 0.52 
I 0 I 0.001 
S 0.90 S 0.001 

100
INVITE

 
P 0.92 BYE

Req
 

P 0.1 
I 0 I 0 
S 0.92 S 0.1 

4XX
INVITE

 
P 0 INVITE

Req
 

P 0.062 
I 0 I 0 
S 0 S 0.062 

BYE
INVITE

 
P 1.11 BYE

ACK
 

P 0.84 
I 0 I 0 
S 0.85 S 0.89 

4XX୭୳୲HSS
UAR୧୬HSS  172448  هاتعداد كل بسته 0.78 
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در نظر گـرفتيم   0.05معمولي هاي هر كاربر را مانند شبكه) α( ضريب فعاليت
ثانيه با استفاده از مقـالات در نظـر گرفتـه     Tcall (100( متوسط زمان تماس]. 12[

تمـاس در هـر ثانيـه     100هـا،  نرخ ورود تمـاس ) 2(با استفاده از رابطه . شده است
به طـور مثـال   . اندازه پنجره مناسب قابل محاسبه است) 1(محاسبه شد و با رابطه 

ثانيه در نظر بگيريم، اندازه پنجره برابر  ميلي 100دازش هر پيام را برابر اگر زمان پر
پر واضح است كه هر چه اندازه پنجره بزرگتر انتخـاب شـود، نتـايج    . خواهد بود 10

تر خواهد بود ولي انتخاب پنجره بزرگ علاوه بـر ايجـاد تـاخير در تشـخيص،      دقيق
  . ودش موجب افزايش حجم پردازش مورد نياز نيز مي

كننده با ارسال تعداد زيادي درخواسـت حافظـه مركـز     در حمله حافظه، حمله
كند و در حمله پهناي بانـد مهـاجم بـا ارسـال     ارائه خدمت سيستم را غير فعال مي

بـا  . كنـد هايي توسط كاربران شناسايي نشده، پهناي باند شبكه را مصرف ميتماس
  .هاي متمايز كننده قابل تعيين هستند مشخصه 5و  4، 3هاي مقايسه جدول

  
  هاي ارزيابي ديدگاه -2- 5
  

مـورد بررسـي قـرار     IMS هـاي مختلـف معمـاري   در قسمت هاي انتخابي خصيصه
ها از دو جهت و در دو بخش قابـل بررسـي بـراي     اند كه انتخاب اين مشخصه گرفته

  :كشف حمله هستند
هـاي در نظـر    مقدار مشخصه: ها در يك سرور مشخص مقدار اين مشخصه - 

) HSSو  P ،I ،Sسـرورهاي ( IMS هـاي  گرفته بايد در هـر يـك از موجوديـت   
INVITEبـه طـور مثـال اگـر خصيصـه      . داشته باشد مقدار مشخصي

ଵ଼଴
را در نظـر   

بايـد    ، مقدار اين مشخصهIMSبگيريم، طبق روال استاندارد برقراري تماس در 
يك باشد چـون بـراي هـر     نزديك به در ترافيك طبيعي تقريبا  Pدر سرورهاي

 .بايد ارسال شود 180يك درخواست INVITE درخواست 

هـاي   برخي از خصيصه: در سرورهاي مختلف ها مقدار اين مشخصه بررسي - 
ترافيكي مورد نظر اختصاص بـه يـك سـرور خـاص ندارنـد و در كـل ترافيـك        

SARبــه طــور مثــال مشخصــه . زيرســاخت بايــد در نظــر گرفتــه شــوند

Rୣ୥
ــ  ين ب

هـاي شـبكه،   بايد با صرف نظـر از خطاهـا و ازدحـام    HSSو  P ،I ،Sسرورهاي
   Sخيلـي بيشـتر از    Pيكسان باشد اما در صورتي كه مقـدار ايـن مشخصـه در    

نامـه ارسـال شـده     تعداد زيادي درخواست نامعتبر ثبـت  Pباشد يعني به سرور 
ار در نظر گرفتـه  تواند به عنوان حمله يا ترافيك ناهنجاست كه اين موضوع مي

  .شود
  

 ايهاي نوع دوم اين است كه ممكن اسـت حملـه   علت در نظر گرفتن خصيصه
هـا را ماننـد روال اسـتاندارد     به يك سرور خاص صورت بگيرد كه نسـبت مشخصـه  

را ارسال  180 هاي، پاسخPاي به سرور به طور مثال ممكن است حمله. تنظيم كند
ارسال كند كـه بـا ايـن      INVITEهايدرخواست Pكند و به همان نسبت از سرور 

شـود، امـا اسـتفاده از    صـورت گرفتـه شـده كشـف نمـي      Pاي كه در شرايط حمله
محاسـبه   IMSپارامترهاي ديگر كه بـا تحليـل ترافيـك بـين چنـد موجوديـت در       

نام  آسا از نوع ثبت براي بررسي وجود حمله سيل. شودشوند، اين حمله كشف مي مي
ــه ــاي خصيص SAR ه

Rୣ୥
 ،ସXX

Rୣ୥
 ،ସXX౥౫౪HSS

UAR౟౤HSS
 ،SAR౥౫౪HSS

UAR౟౤HSS
Rୣ୥و  

Rୣ୯
ــي   ــتفاده م ــوداس از  .ش

SAR هاي خصيصه

Rୣ୥
SARو  

Rୣ୥
تـوان بدسـت آورد و از    موفـق را مـي   هـاي  نـام  نسبت ثبت 

ସXX هايمشخصه

Rୣ୥
ସXX౥౫౪HSSو  

UAR౟౤HSS
  .توان بدست آوردنسبت رجيسترهاي ناموفق را مي 

  
  نتايج ارزيابي -3- 5
  

 هــــــاي از خصيصــــــه INVITEبــــــراي بررســــــي وجــــــود حملــــــه  
ଵ଼଴

ூே௏ூ்ா
، 

ଵ଴଴

ூே௏ூ்ா
،ସXX

INVITE
،BYE

INVITE
INVITEو  

Rୣ୯
به طور مثـال انتظـار   . شوداستفاده مي 

پـس نسـبت   . دريافـت شـود   100يك پاسـخ  INVITE داريم براي هر درخواست 
 S و  P سـرورهاي  ها با صرف نظر از ازدحام در شبكه، در بينINVITEها به 100

با  SIPهمچنين با توجه به اين موضوع كه هر ديالوگ در . بايد نزديك به يك باشد
INVITE  شروع و باBYE توانـد بـراي    شود، نسبت اين دو پارامتر نيز مي ختم مي

مـورد   SIPهاي ناقص بـا كمـك همكـار در     شناسايي حملاتي نظير ايجاد تراكنش
هاي تعريف شده ديگر براي كشـف حمـلات مختلفـي     خصيصه. استفاده قرار بگيرد

BYE روند بـه طـور مثـال خصيصـه    بكار مي

ACK
 ACKو  BYEبـراي كشـف حمـلات     

  .تواند بكار رود مي
ســت آمــده و نتــايج ذكــر شــده در در ادامــه بــا اســتفاده از پنجــره زمــاني بد

در ايـن  . كنـيم ها را بررسي مـي  مشخصه خصوصيات ترافيكي 5و  4، 3هاي  جدول
هـا نقـش اساسـي    گيريم كه در همه تمـاس هايي را در نظر مي قاله فقط مشخصهم

براي برقراري تماس و احراز هويت كاربران دارند به عبارت ديگر تمركز خـود را بـر   
 ACKو  INVITE ،BYE ،REGISTERهاي درخواست اصـلي شـامل    روي پيام
INVITEمورد نظر براي ارزيـابي،   ي اولين خصيصه .دهيم قرار مي

Rୣ୯
طبـق روال  . اسـت  

مساوي  S و Pدر سرورهاي  ، نسبت اين مشخصهIMSاستاندارد برقراري تماس در 
ها نبايد ها به كل درخواستINVITEهمچنين نسبت كل . و يا بهم نزديك هستند

از حد آستانه مشخصي بيشتر شود و افزايش اين مقـدار بـه معنـي رخـداد حالـت      
، INVITE آسـاي  ملاتـي نظيـر حملـه سـيل    تواند معرف ح ناهنجاري است كه مي

 5 طور كه در شكلهمان. باشد Brute Forceحملات تراكنش ناقص و نيز حملات 
INVITE خصيصـه  ،شـود  ملاحظه مي

Rୣ୯୳ୣୱ୲
 REGISTERدر ترافيـك طبيعـي و حملـه     

INVITE  خصيصـه  با استخراج مدل ترافيكي. است INVITEبسيار كمتر از حمله 

Rୣ୯୳ୣୱ୲
 

در ، شـود ملاحظه مي 6 طور كه در جدولهاي ترافيكي، هماندر هر كدام از حالت
وسـي  اوسي است اما در حالات حملـه غيـر گ  اتوزيع گ داراي طبيعيترافيك حالت 
  .است

  

 
  

  هابه كل درخواست INVITE هاينسبت درخواست - 5 شكل
  

INVITE  خصيصـه  هـاي آمـاري  با استخراج توزيع

Rୣ୯
را  6 شـكل  6 از روي جـدول  

  .استخراج كرديم
 

۳܂۷܄ۼ۷ هاي متناسب با خصيصه  توزيع - 6 جدول

ܙ܍܀
  

 

  رفتار عادي توزيع  نوع توزيع نوع ترافيك
 Cauchy  طبيعي

  1270.1=ߤ  6.328=ߪ
S=1   m=0  

  حمله پهناي باند
) REGISTER(  

Pearson 5 (3P) 
11=ߛ  12.6=ߚ  0.58=ߪ

70 
a=2  b=1  g=0  

  حافظهحمله
)INVITE( 

Levy (2P) 
σ=137.14  1118.4=ߛ  

s=1  g=0  
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  هابه كل درخواست INVITE هايدرخواست توزيع -6 شكل
  

INVITE  شـود كـه نسـبت مشخصـه    نتيجه گرفته مي 6و شكل  5 از جدول

Rୣ୯
در  

 اول يمهندر . آوري شده، توزيع مشخصي داردترافيك طبيعي در تمام ترافيك جمع
اسـت امـا بـا رسـيدن بـه       ها رو به افـزايش ترافيك اين نسبت براي برقراري تماس

يابد، اين نسبت نيز ها كاهش ميآوري ترافيك كه تعداد برقراري تماس انتهاي جمع
يابد هاي حمله به طور انفجاري افزايش مياما اين نسبت در ترافيك. يابدكاهش مي

خصيصـه  كـه نسـبت    شـود  مـي  مشاهده 7 با بررسي شكل .يابدو سپس كاهش مي
 Register

Request
 REGISTERبسيار كمتر از حمله  INVITEدر ترافيك طبيعي و حمله  

 نـرخ  بـا  پواسـن  7 جـدول  طبق طبيعي حالت در مشخصه اين ترافيك مدل. است
  .تاس درثانيه تماس 11.6 ورود

  
ܚ܍ܜܛܑ܏܍܀  هاي متناسب با خصيصه توزيع - 7 جدول

ܙ܍܀
  

  

  رفتار عادي توزيع  نوع توزيع  نوع ترافيك

  طبيعي
Pearson5 (3P) 

  β=23451.0  273.4=ߙ
 68.7=ߛ 

a=2   b=1   g=0  

  حمله پهناي باند
)REGISTER(  

Lognormal (3P) 
  s=1   m=1  g=0  156.2=ߛ  4.1=ߤ  5.63=ߪ

  حمله حافظه
)INVITE( 

Cauchy 
 141.33=ߤ  7.75=ߪ

s=1  m=0  

 

  
  هانام به كل درخواستهاي ثبتنسبت درخواست - 7 شكل

  
Rୣ୥୧ୱ୲ୣ୰  مشخصـه  هاي آماريبا استخراج توزيع

Rୣ୯
را  8 شـكل  7 از روي جـدول  

شـود كـه نسـبت    نتيجـه گرفتـه مـي    8و شكل  7 با كمك جدول .استخراج كرديم
Rୣ୥୧ୱ୲ୣ୰  خصيصه

Rୣ୯
آوري شده، بـه صـورت   در ترافيك طبيعي در تمام ترافيك جمع 

هـاي حملـه بـه طـور     اما اين نسبت در ترافيك. يابدنيك افزايش و كاهش ميهارمو

 هـاي با افزايش تعـداد درخواسـت   .يابد يابد و سپس كاهش ميانفجاري افزايش مي
. كنـد را به كـاربر ارسـال مـي    4xxمجاز، سرور پاسخ غير كاربران طرف از غيرمجاز

 طبيعـي  درترافيـك  هـا به كل پاسخ 4xx تعداد دهدمي نشان 8 شكل طوركههمان
 درحالـت  خصيصـه   ايـن  توزيع 8 جدول طبق. است حملات ترافيك از كمتر خيلي

  .است كه با حالات حمله متفاوت است Pearson توزيع يدارا طبيعي
ସ௫௫  مشخصـه  هـاي آمـاري  با استخراج توزيـع 

Rୣୱ
را  10 شـكل  8 از روي جـدول   

  .استخراج كرديم
  

 
  

  هابه كل درخواست REGISTER هايدرخواست توزيع - 8 شكل
  

ܠܠ૝  هاي متناسب با خصيصه توزيع - 8 جدول

ܛ܍܀
  

  

  رفتار عادي توزيع  نوع توزيع  نوع ترافيك

 Poisson  طبيعي
ε=11.6  l=10  

  حمله پهناي باند
)REGISTER(  

Wakeby 
α=2072,58.9=ߛ  15.8=ߚ 

  ε=1511.1  0.944=ߜ
a=10,b=5,g=1 

,d=0.5,x=0  

  حمله حافظه
)INVITE(  

Log-Pearson 3 
  a=2  b=1  g=0  2.52=ߛ  0.055=ߚ  1.34=ߙ

  

 
  

  هابه كل پاسخ 4xx هاينسبت پاسخ - 9 شكل
  

 
  

  ها به كل درخواست 4xx هاي توزيع درخواست -10 شكل
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و  هــا  مولفــه، اســتخراج رفتــار IMS يــكتراف تحليــلاز اصــلي ايــن مقالــه هــدف 
و  يعـي طب يـك تراف يهـا  در حالـت   IMSيمعمـار  يمختلـف اجـزا   هاي موجوديت

بـه عبـارت ديگـر سـعي در اسـتخراج پارامترهـايي از ترافيـك        . حمله بـود  يكتراف
داشتيم كه به كمك آنها امكان ايجاد تمـايز بـين حالـت حملـه و      IMSزيرساخت 

آنجايي كه نقطه ورود كاربران بـه  به عبارت ديگر از . پذير باشد حالت طبيعي امكان
شـود و ايـن سـرورها بـا      انجام مـي   P- CSCFاز طريق سرورهاي IMS هاي شبكه

شوند و عملا بررسي وضـعيت   توجه به توزيع جغرافيايي كاربران در شبكه توزيع مي
هاي  آنها در يك نقطه ممكن است غير ممكن باشد، در اين مقاله با تعريف خصيصه

، بـه دنبـال كشـف    IMSگيري در زيرسـاخت شـبكه    و قابل اندازهترافيكي مناسب 
هـر  . هاي ارائه شده در اين بستر بـوديم  حالات ناهنجار و ترافيك حمله در سرويس

دارد  IMSهاي طرح شده در اين مقاله اختصاص به بسـتر   چند مطالعات و آزمايش
انـد در  تو ولي رهيافت پيشنهادي براي تشخيص حـالات ناهنجـار در سيسـتم، مـي    

شـوند، در نظـر    ايارائه مي هايي كه در لايه كاربردي در هر نوع شبكه تمامي سرويس
هاي پيشنهادي، با توجـه بـه عموميـت حمـلات      براي ارزيابي خصيصه. گرفته شود

، تمركز اصـلي را بـر روي ايـن نـوع حمـلات قـرار داده و بـا        SIPانكار سرويس در 
بـاز، اقـدام بـه     -متن مبتني بر ابزارهاي يك بستر آزمايشگاهي عملياتي پيكربندي

رفتار بيانگر بدست آمده  يجنتا. هاي پيشنهادي در اين بستر نموديم مطالعه خصيصه
از  تـوان  يو م ـهسـتند  حملـه   يكبا حالت تراف يعيطب يكها در حالت تراف خصيصه

. اسـتفاده كـرد   يكبودن ترافناهنجار  يا طبيعي يصتشخ يشده برا يدتول يها مدل
هـاي  ي معرفي شده در اين مقالـه بـراي اسـتفاده در سيسـتم    ها همچنين خصيصه

شــامل تعريــف حاضــر  مقالـه  هــاي نــوآوري. تشـخيص نفــوذ نيــز مناسـب هســتند  
در ) VoIPبه طور خاص ( SIPهاي مبتني بر  سرويس ترافيك طبيعي يها خصيصه

ز آن و ني ـ هـاي  بر اسـاس مشخصـه   IMSدر  VOIPترافيك سازي مدل، IMSبستر 
هاي پيشنهادي براي تشـخيص نفـوذ و ناهنجـاري در بسـتر      تحليل توزيع خصيصه

IMS همچنين پس از پيكربندي محـيط آزمـايش شـرح داده شـده در ايـن      . است
در بسـتر   SIPهـاي تشـخيص نفـوذ     براي ارزيابي سيسـتم  گانيدادمقاله، مجموعه 

IMS اتي شـبكه  روي سـايت گـروه تحقيق ـ  مجموعه دادگان بر اين . آوري شد جمع
قـرار   http://nrg.iust.ac.ir/ims-trafficدانشگاه علم و صنعت ايـران، بـه آدرس   

  .داده شده است
هاي اصلي براي توسعه شامل   هاي مربوط به اين مقاله، فعاليت در ادامه فعاليت
ابطـال  نظيـر  ( نـام  روال برپايي جلسه و ثبتديگر علاوه بر  هاي در نظر گرفتن روال

، BYEحمـلات  نظير (، توسعه مجموعه حملات مورد نظر )نام مجدد ثبتنام و  ثبت
CANCEL (ديگر هاي خصيصه و نيز تعريف و تحليل )  توزيـع  ، تـأخير صـف  نظيـر

  .است )ها بسته انتظار زمان ها، بسته تعداد ها، بسته طول زماني، پنجره درا ه بسته
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