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هاي داخل خـود، خـودش را بـا محـيط تطبـق      افزار بتواند با استفاده از معمارينرم
  . دهد

 امنيـت اين مقاله فقط تاكيد روي قسمتي از بخش مـرتبط بـا معمـاري    هدف 
اكثـر   .باشـد پـذيري كـد منبـع مـي    طرح پژوهشي است و آن بررسي ميزان آسيب

كـه خـود شـامل سـخت     (كارشناسان حوزه امنيت، تهديد را از ناحيه بستر شـبكه  
حـال  . نـد دانمـي ) باشدها ميهاي شبكه و پروتوكولعامل افزارهاي شبكه، سيستم

آنكه آمارهاي قابل استناد جهاني كه در موسسات معتبر آمده خلاف اين موضوع را 
هـاي  از حملات، به برنامـه % 75بر طبق بررسي موسسه گارتنر حدود . كندبيان مي

هـاي  از آن حمـلات بـه شـبكه و سـرويس    % 25تحت شبكه صورت گرفته كه فقط 
بـه بخـش   % 10در حـوزه امنيـت    هاي صرف شـده شبكه بوده در حاليكه از هزينه

هـا بـه بخـش شـبكه     هزينـه % 90هاي تحت شـبكه اختصـاص داده شـده و    برنامه
پذير معمولا داراي نقصـي اسـت كـه ايـن     افزار آسيبيك نرم. اختصاص يافته است

دهد تـا از آن  تواند روي امنيت آن تاثيرگذار باشد و به مهاجمان اجازه مينقص مي
  ]. 2] [1[خود استفاده كنند  براي اهداف خرابكارانه

افزاري است كه تاثير هاي نرميكي از صفات كيفي سيستم) coupling(تصال ا
] 4[افـزار معتقدنـد   مهندسان نـرم . ]3[افزار دارد زيادي روي كيفيت نهايي يك نرم

افزاري داراي معماري خوب بايد داراي اتصال حـداقل و پيوسـتگي   يك سيستم نرم
. شوداطلاق مي) مولفه(صال به سطح ارتباطات خارجي يك پيمانه ات. حداكثر باشد

اتصـال  . دو پيمانه داراي اتصال قوي هستند اگر هر يك بر اساس ديگري عمل كند
در حالت كلـي پـنج   . ]5[سازد ها فهم برنامه را با مشكل مواجه ميزياد بين پيمانه

يشتر به كمتر  عبارتند از كه بصورت مرتب از اهميت ب] 4[نوع از اتصال وجود دارد 
)1 (content )2 (common )3 (control )4 (stamp  و)5 (data . ــي در مهندسـ

باشد و  contentافزار بدترين حالت زماني است كه ارتباط بين دو پيمانه از نوع  نرم
منظـور از  . باشـد  dataبهترين حالت زماني است كه ارتباط بين دو پيمانـه از نـوع   

. اين است كه  ارتباط بين دو پيمانه فقط از نـوع داده  باشـد   dataوع وابستگي از ن
ايـن اسـت كـه  ارتبـاط بـين دو پيمانـه از نـوع         stampمنظور از وابستگي از نـوع  

اين است كه  يـك پيمانـه    controlمنظور از وابستگي از نوع . ساختمان داده باشد
عمليـات پيمانـه ديگـر را بـه     كند كه كنتـرل  مي پارامتري را به پيمانه ديگر ارسال

اين است كـه دو پيمانـه از يـك     commonمنظور از وابستگي از نوع . دست بگيرد
منظـور از وابسـتگي از نـوع    . كنندمتغير سراسري براي انجام ارتباطات استفاده مي

content دهداين است كه يك پيمانه محتواي پيمانه ديگر را تغيير مي .  
افزاري بدون استفاده از يك يا چند يك سيستم نرم اين كاري پيچيده است كه

به هر حال اين قابل قبول است كـه تـا حـد ممكـن     . سازي كرداز انواع اتصال پياده
بدون در نظـر گـرفتن انـواع    . اجتناب نمود contentو  control ،commonبايد از 

خطـر بيافتـد   به  شود احتمال اينكهها مبادله مياتصال، وقتي اطلاعات ميان پيمانه
تعدادي تحقيق نشان داد كه اتصال زياد فهم، توسعه، تست و نگهـداري  . زياد است
كند و به عنـوان يـك اثـر جـانبي ممكـن اسـت ريسـك        افزار را مشكل مييك نرم

نشان داده شـد كـه   ] 14[و  ]13[در ]. 12-6[افزار را افزايش دهد خطرپذيري نرم
افتـد  خطر وقتي يك مشكل امنيتي اتفـاق مـي  اتصال بالا به افزايش احتمال انتشار 

در تحقيقات خـود نشـان داد كـه حملاتـي از نـوع       ]15[آينام . تواند منجر شودمي
SQL injection  وBuffer overflow   در . بر اثر انواع خاصي از اتصال بـالا اسـت

 ارافزافزار مبتني بر تجربه روي نرمهاي مهندسي نرمروش با استفاده از] 16[مرجع 

Denial of Service افـزار نشـان داده   نرم پذيريارتباط بين اتصال و ميزان آسيب
  . شده است

افزار مبتني بر تجربه روي هاي مهندسي نرمبا استفاده از روش] 14[ در مرجع
افـزار نشـان    پذيري نـرم ين اتصال و ميزان آسيبافزار موزيلا فايرفاكس ارتباط بنرم

اند راي نشان دادن اين كار از يادگيري ماشين استفاده كردهها بآن. داده شده است
در واقـع ابـزار   . انـد اي رياضي براي نشان دادن اين ارتباط ارائه ننمودهو هيچ رابطه

ها تعداد اتصال بـه همـراه تعـداد پيوسـتگي و پيچيـدگي يـك       ارائه شده توسط آن

ما در اين تحقيق كـار  . ندكمي بينيبرنامه را گرفته و ميزان امنيت سيستم را پيش
افزار ها براي نرمهاي گردآوري شده توسط آنها را ادامه داده و با استفاده از دادهآن

هـا در ايـن   تفاوت كار ما با كـار آن . كنيمموزيلا فايرفاكس فرمول خود را ايجاد مي
  :است كه

ها را يك مفهوم كلي فـرض نمـوده و ارتبـاط يـك     ها اتصال بين پيمانهآن .1
كه اتصـال انـواع   كنند در حاليموجوديت با موجوديت ديگر را اتصال فرض مي

هاي ما نشان داد كه تاثير هر كـدام روي امنيـت   متفاوتي دارد و نتايج آزمايش
 .متفاوت با بقيه است

پذير بودن يا نبودن يك مولفه ها فقط آسيبروش پيشنهاد شده توسط آن .2
پـذير بـودن   عاتي در زمينه ميزان آسيبكند و هيچ اطلايا فايل را مشخص مي

 .آوردفراهم نمي

كند و ها فقط در سطح مولفه يا فايل كار ميروش پيشنهاد شده توسط آن .3
  .آوردپذير بودن كل سيستم فراهم نميهيچ اطلاعاتي در زمينه آسيب

اگرچه اثر معيار اتصال بطور تجربي و به طور موفقيت آميـزي در امنيـت يـك    
فزاري نشان داده شده است ولي هيچ رابطه رياضـي بـراي نشـان دادن    اسيستم نرم

همچنين در رابطه با تاثير انـواع  . چگونگي تاثير اتصال روي امنيت ارائه نشده است
  .بحثي نشده استاتصال 

  
  مساله -1-1
  

تـوان يـك روش   مساله كلي بررسي شده در اين مقاله ايـن اسـت كـه چگونـه مـي     
پذيري بيني ميزان آسيبني بر رياضيات براي پيشكاربردي و مفيد و همچنين مبت

ها و تعداد انـواع اتصـال   افزاري موجود از روي معماري آنهاي نرمو امنيت سيستم
  :هاي زير باشدحل براي اين مساله بايد داراي ويژگييك راه. ارائه نمود

 .پذيريميزان آسيبو انواع اتصال بررسي احتمال وجود ارتباط بين  -1

وجود ارتباط، ارائه يك رابطه رياضي كه چگـونگي ارتبـاط بـين     در صورت -2
 .را نشان دهد پذيريميزان آسيبو  انواع اتصال

افزاري موجود از روي كد منبع با توجه به رابطه بررسي امنيت سيستم نرم -3
 .2رياضي به دست آمده در بند 

رياضـي بـر   در اين مقاله يـك رابطـه   براي رسيدن به مسائل ارائه شده در بالا، 
اساس انواع اتصال و امنيت ارائه خواهيم داد و سپس با استفاده از آن مبـادرت بـه   

بـراي ايـن   . افـزار خـواهيم پرداخـت   افزار از روي معماري نـرم بيني امنيت نرمپيش
هاي حفرههاي از مفاهيم آناليز آماري، از روي داده با استفاده) 3(بخش  منظور، در

افزار مـوزيلا فايرفـاكس، همبسـتگي بـين انـواع      نرم ز رويآوري شده اجمع امنيتي
بعـد از  . افـزاري را نشـان خـواهيم داد   پذيري يك سيستم نرمآسيب اتصال و ميزان

اي رياضي كه نشان مشخص كردن همبستگي، با استفاده از رگرسيون آماري رابطه
 يـك سيسـتم  پـذيري  دهنده چگونگي ارتبـاط بـين انـواع اتصـال و ميـزان آسـيب      

بـراي ارزيـابي ايمنـي يـك     ) 4(در نهايـت در بخـش   . افزاري ارائه خـواهيم داد  نرم
معمـاري آن را از كـد منبـع     Bunchافزاري، ابتدا بـا اسـتفاده از ابـزار    سيستم نرم

هـاي مـاركوف بـراي    استخراج خواهيم نمود و معماري استخراج شده را به زنجيـره 
در بخـش  ماركوف و رابطه ارائـه شـده    از روي زنجيره. ارزيابي تبديل خواهيم نمود

  .افزاري از روي معماري آن خواهيم پرداخت به ارزيابي سيستم نرم) 3(
  
  زمينه پيش - 2
  

افـزار، مـوزيلا فايرفـاكس، زنجيـره     در اين بخش به بررسـي مفـاهيم معمـاري نـرم    
ايـن مفـاهيم در تشـخيص ميـزان      .پـردازيم ماركوف، همبستگي و رگرسـيون مـي  

  .افزار استفاده شده است پذيري نرم آسيب
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  افزار معماري نرم -2-1
  

 IEEE STDافزار همان تعريـف ارائـه شـده در    تعريف مورد نظر ما از معماري نرم

معماري يعني ارائه توصيفي  IEEE STD 610, 12طبق . باشدمي] 17[ 12 ,610
هـا و اصـول و   فني از يك سيستم كه نشان دهندة ساختار اجزاء آن، ارتباط بين آن

در واقع طبق اين تعريـف  . ها در گذر زمان باشداعد حاكم بر طراحي و تكامل آنقو
 افـزار را نشـان   افزار چگونگي كنار هم قرار گرفتن اجزاي اصلي يك نرم معماري نرم

افزار، فعاليت اصلي پيـدا كـردن معمـاري مناسـب     بندي سامانه نرمپيمانه. دهندمي
  ]. 19، 18[باشد مي

تـوان بـه   ها، مي افزاري به زير سيستمسامانه نرم بنديپيمانه به عبارت ديگر با
ها است بندي از كلاسهدف پيدا كردن يك تقسيم. معماري دلخواه و مناسب رسيد

هـاي دو پيمانـه مختلـف تـا جـاي ممكـن       كه ارتباط و اتصال بين كـلاس به طوري
 عنـي هـاي يـك پيمانـه بيشـينه شـود؛ ي     كاهش پيدا كـرده و اتصـال بـين كـلاس    

قـرار  ) پيمانـه (سيسـتم   زيـر  يـك  در هسـتند،  وابسته هم به بسيار هايي كه كلاس
 هـاي سيسـتم  زيـر  در با وابستگي كـم يـا مسـتقل،    هاييكلاس برعكس، و بگيرند

   .بگيرند قرار متفاوتي
و ] DAGC ]18توان به افزار مياز ابزارهاي معروف براي استخراج معماري نرم

Bunch ]19 [در اين مقاله ما از  .اشاره نمودBunch      بـراي پيـدا كـردن معمـاري
  .استفاده خواهيم كرد افزار نرم
  
  افزار موزيلا فايرفاكس مروري بر نرم -2-2
  

افـزار مـوزيلا فايرفـاكس    هاي استفاده شده در اين تحقيق از نرمبه دليل اينكه داده
وزيلا افـزار م ـ نـرم . باشد بنابراين در اين بخش بطور مختصر بررسي شـده اسـت  مي

باشـد و بـيش از دو   فايرفاكس يكي از مرورگرهاي مشهور براي استفاده از وب مـي 
ميليـون كـاربر از آن اسـتفاده     320ميليون خـط كـد دارد و همچنـين در حـدود     

هاي امنيتي آن كه در طول علاوه بر اين، يك تاريخچه قوي از حفره]. 20[كنند  مي
انـد را  كشف و برطرف شده (January 26, 2005 to April 27, 2009)چهار سال 

  . باشددارا مي
افـزار را مـورد بررسـي قـرار     مهـاي متفـاوتي از ايـن نـر    ما در اين تحقيق ورژن

 R3.0.6تـا ورژن   R1.0، پنجـاه و دو ورژن از ورژن  March 1, 2009تـا  . ايـم  داده
 در طـول دوره ]. 21[انـد  هاي امنيتي بودند كه كشف و بر طـرف شـده  داراي حفره

فايـل دراي   11139فايل از كـل   718چهار ساله ذكر شده و روي پنجاه دو ورژن، 
  .برطرف شدندمشكل امنيتي بودند كه كشف و  1450

  
  زنجيره ماركوف -2-3
  

پردازيم كه بـراي مـدل كـردن    گسسته مي زنجيره ماركوفدر اين بخش به معرفي 
اي از  دنبالـه  زنجيـره مـاركوف،  ]. 23، 22[افـزار اسـتفاده شـده اسـت     معماري نـرم 

اي  متغيرهاي تصادفي است كه همگي اين متغيرهاي تصادفي داراي فضـاي نمونـه  
تواند متفاوت باشد و هر متغير تصـادفي   يكسان هستند اما توزيع احتمالات آنها مي

  .در يك زنجيره ماركوف تنها به متغير قبل از خود وابسته است
  

)|()( 1 iXjXPnp nnij  
                                  )1(   

  
هـا مشـخص   ها و تابع احتمال انتقال بـين حالـت  يك زنجيره ماركوف با حالت

يـك زنجيـره   . در اين مقاله از زنجيره ماركوف جاذب استفاده شـده اسـت  . شود مي
شود اگر يك حالتي در زنجيره وجود داشته باشد كه آن ماركوف، جاذب ناميده مي

تواند به زنجيره ماركوف با چندين حالت جاذب ميهر . حالت خروجي نداشته باشد
اين كـار بـدين صـورت انجـام     . يك زنجيره ماركوف با يك حالت نهايي تبديل شود

هـاي نهـايي   شود و سپس از تمام حالتگيرد كه يك حالت به زنجيره اضافه مي مي
ف لات در زنجيره ماركوماتريس انتقالات بين حا. شودبه حالت جاذب يالي رسم مي

  :باشدميبصورت زير 
  

 
  

توان ماتريس انتقالات را براي يـك زنجيـره مـاركوف جـاذب بصـورت زيـر        مي
  .بندي نمود تقسيم

  











Q      C

0        1
P  )2(                                                                           

  
يـك زيـر    Qباشـد   حالت جـاذب  mحالت و  nاگر يك زنجيره ماركوف داراي 

)()(ماتريس  mnmn   هـايي كـه جـاذب     است كه احتمال انتقال بين حالـت
يـك   0دهـد،   هماني را نشان مـي  mmيك ماتريس  1. دهد نيستند را نشان مي

)(ماتريس mnn   صفر است وC   هـاي   نشان دهنده احتمال انتقال بـين حالـت
بصـورت زيـر نشـان داده     Fمـاتريس اساسـي   . دهد اذب و جاذب را نشان ميغيرج
  :شود مي

  
1)(  QIF                                                                            )3(  

  
I فرض كنيد  .نشان دهنده ماتريس هماني استXi,j  نشان دهنده انتظار تعداد

قبـل از وارد شـدن بـه يـك      iبا شروع از حالت  jحالت ) يد رياضيام(هاي  پيمايش
مشـخص   Fمـاتريس اساسـي    (i, j)حالت جاذب باشد كه اين با استفاده از عنصـر  

  .شودمي
  

jiji mXE ,, ][                                                                             )4(  

  
توانـد   هـا از روي مـاتريس اساسـي مـي     عـداد پيمـايش  واريانس اميد رياضـي ت 

فرض كنيد . محاسبه شود
ji, هاي حالت  نشان دهنده واريانس تعداد پيمايشj   بـا

  .باشد iشروع از حالت 
  

قطري با قطرهـاي مـاتريس اساسـي     يك ماتريس FD = [mdi,j]ماتريس  -تعريف
  :شود باشد كه به صورت زير تعريف مي مي

  



 


otherwise        0

ji if     m ji,
, jimd                                                )5(   

  
  :را به صورت زير تعريف كنيم F2اگر 

  
F2 = [m2 i,j]                                                                 )6(  

  
  :در اين صورت خواهيم داشت

  
2

2 )2( FIFF D                                                     )7(  
 

  :از اينرو
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2
,, ][ jijiXVar                                                            )8(  

  
ك افـزار را بـا ي ـ   انيم معماري نرمتو افزار شامل تعدادي پيمانه، مي براي يك نرم

و  هـا  ركوف نشـان دهنـده پيمانـه   يره ماهاي زنج حالت. زنجيره ماركوف نشان دهيم
از يـك پيمانـه بـه پيمانـه ديگـر       ها نشان دهنده انتقال كنتـرل  هاي بين حالت يال
  .باشد مي
  
  ضرايب همبستگي و رگرسيون -2-4
  

ضريب همبستگي، يكي از معيارهاي مورد استفاده در تعيين همبسـتگي دو متغيـر   
غيـر كمـي   با مت متغير كميبراي تعيين نوع و درجه رابطه يك  آماريابزاري . است

مسـتقيم يـا   (ضريب همبستگي شـدت رابطـه و همچنـين نـوع رابطـه      . ديگر است
است و در عـدم وجـود رابطـه      -1تا  1اين ضريب بين . دهد را نشان مي) معكوس

  .بين دو متغير، برابر صفر است
در تحقيـق   .گـذارد متغيري است كه بر متغيرهاي ديگر اثر مي ،متغير مستقل

شـود تـا   متغيري است كه توسـط محقـق دسـتكاري مـي     متغير مستقل ،آزمايشي
متغيري اسـت كـه ارزش يـا     ،متغير وابسته. تأثيرش بر متغير وابسته مشخص شود
متغير وابسته در اختيـار محقـق نيسـت و    . مقدار آن به متغير مستقل بستگي دارد

  .تواند در آن دخل و تصرف و دستكاري به عمل آوردمحقق نمي
هـاي امنيتـي را بـه    م وجود ارتباط بين انواع اتصال و حفـره ما وجود يا عد     

هـاي امنيتـي در   وسيله محاسبه كردن همبستگي بين انواع اتصـال و تعـداد حفـره   
مقدار همبستگي ميزان وابسـتگي  . افزار موزيلا فايرفاكس را بررسي خواهيم كرد نرم

يعنـي   3/0پيشنهاد كـرد كـه همبسـتگي كمتـر از     ] 24[كوهن . را نشان مي دهد
يعنـي   5/0همبسـتگي متوسـط و بيشـتر از     5/0تـا   3/0همبستگي ضـعيف، بـين   

بـراي نشـان   ] 24[در اين تحقيق از فرمـول همبسـتگي پيرسـون    . همبستگي قوي
هاي امنيتـي در مـوزيلا فايرفـاكس    دادن همبستگي بين انواع اتصال و تعداد حفره

  .ايماستفاده كرده
ار ك ـي بين متغيرها بمفيد براي ديدن رابطهتحليل رگرسيوني يك ابزار آماري 

تحليل رگرسيون فن و تكنيكي آماري بـراي بررسـي و بـه مـدل در آوردن      .رود مي
كنـد  تحليل رگرسيون اين امكان را براي محقق فراهم مي. ارتباط بين متغيرهاست

بيني نمايد و سهم هر يـك  تا تغييرات متغير وابسته را از طريق متغير مستقل پيش
تفـاوت رگرسـيون    .ز متغيرهاي مستقل را نيز در تبيين متغير وابسته تعيين نمايدا

بيني اسـت در حـالي   با ضريب همبستگي در اين است كه رگرسيون به دنبال پيش
 د وكن ـمـي  متغيـر را بـا هـم مقايسـه     2كه ضريب همبستگي تنها ميزان وابستگي 

توان از طريـق رگرسـيون   يدو متغير همبستگي وجود داشته باشد م زماني كه بين
بيني يا برآورد كرد، و هر پيش) X(را از روي يك متغير ديگر ) Y( مقدار يك متغير

       تـر بينـي دقيـق  چه همبستگي بين متغيرها بـالاتر باشـد، بـه همـان انـدازه پـيش      
   .است

 كمترين مربعاتبراي مشخص كردن ضرايب متغيرهاي وابسته معمولا از روش 
. هـا اسـت   داده (fit) مترين مربعات در واقع روشي براي برازشك. نندكاستفاده مي

هـا مـدلي    اي از داده شده بر مجموعه در روش كمترين مربعات، بهترين مدل برازش
) Sum of Squared Residuals( هـا  است كـه در آن مجمـوع مربـع بـاقي مانـده     

شده و مقداري است   هها، اختلاف بين داده مشاهدمنظور از باقي مانده. كمينه باشد
  .آيد كه از مدل به دست مي

براي مشخص كردن ميزان معنادار  R2بعد از انجام رگرسيون از ضريب تعيين 
باشد نشـان دهنـده    R2 = 0.850اگر . بودن رابطه بدست آمده استفاده خواهد شد

به وسيله تغيير در متغيرهاي  yتغيير در متغير وابسته  %85اين موضوع است كه 
  .بوسيله عوامل نامشخص است %15بقيه . باشدمي xتقل مس

  پذيري يك پيمانه تشخيص ميزان آسيب - 3
  

در تنها تحقيق در زمينه ارتباط بين صفات داخلي و خارجي در زمينـه امنيـت، در   
بـا  ] 14[منتشـر شـده اسـت     system architectureكـه در ژورنـال    2011سـال  

انجـام داده اسـت نشـان     ار موزيلا فايرفاكسافز استفاده از نتايج تجربي كه روي نرم
نـوع رابطـه مشـخص نشـده     (رابطـه وجـود دارد    امنيتو  اتصالداده است كه بين 

بـا بررسـي    2005در رساله دكتـري خـود در سـال    ] 25[آلكساندر ايوانوف  ).است
 هـاي درون كـد   افزار بـا حفـره   افزارهاي مختلف نشان داد كه امنيت نرم كدهاي نرم
   .كوس داردارتباط مع

] 14[در دانشگاه كوئينز كانادا انجام شده اسـت   2011در تحقيقي كه در سال 
نوع رابطـه  (ارتباط وجود دارد  هاي درون كد و اتصال مشخص شده است بين حفره

ها را افزار خود انواع اتصال در كتاب مهندسي نرم] 4[پرسمن ) .مشخص نشده است
  :بندي كرد به صورت زير تقسيم

Data - Stamp - Control - Common - Content  
  

گانه مورد نظـر   احتمالا بين موارد پنج: توان نتيجه گرفت از موارد بيان شده مي
براي نشان دادن وجود يا عدم وجود اين  .افزار رابطه وجود دارد پرسمن و امنيت نرم

هنده نشان د) 1(جدول . استفاده شده استاز ضريب همبستگي پيرسون  ارتباط از 
پذيري درسـت اسـت و   اين موضوع است كه ارتباط بين انواع اتصال و ميزان آسيب

بنابراين بعد از وجـود چنـين همبسـتگي،    . ها وجود داردداري بين آنارتباط معني
 هدف ما ارائه رابطه رياضي است كـه ارتبـاطي بـين ارتبـاط انـواع اتصـال و ميـزان       

  . پذيري را نشان دهدآسيب
اتصال رابطه مثبتي بـا تعـداد   مشاهده مي شود كه انواع ) 1(دول با توجه به ج

كـه بـا   (اي  هـدف ارائـه يـك رابطـه    . هاي امنيتي در موزيلا فايرفاكس را دارد حفره
)(xPm

پذيري را در  كه ارتباط بين انواع اتصال و ميزان آسيب) شود نشان داده مي 
ميـزان  در حالـت كلـي بـين انـواع اتصـال و      . باشد سطح يك پيمانه نشان دهد، مي

  :يعني. ها و امنيت رابطه معكوس وجود دارد پذيري رابطه مستقيم و بين آن آسيب
  

Coupling ≡ Vulnerability ≡ 1/Security                                       )9(  

  
انـه  پذيري در سـطح يـك پيم  براي ارائه رابطه بين انواع اتصال و ميزان آسيب

هـا را محاسـبه نمـوده و مشـاهده     آن  R2ها را مورد بررسي قـرار داده و  انواع رابطه
بنابراين در ابتدا . تواند برآورد خوبي داشته باشداي ميكرديم يك رابطه چند جمله

آوري هاي جمـع پيشنهاد داده و با استفاده از داده 3را با حداكثر درجه ) 10(رابطه 
ها را مشخص نموده و تحليل رگرسيون ضرايب آن يلا فايرفاكسافزار موزشده از نرم

و در نهايت سعي خواهيم كرد با استفاده از آناليز آماري جملاتي كه در رابطه تاثير 
 تحليل رگرسيون بـراي تعيـين ضـرايب بـا اسـتفاده از     . چنداني ندارند حذف كنيم

  .انجام گرفته شده استSPSS  (www.spsstools.net)افزار  نرم
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|C1|= number of Data Dependency in a module  

|C2|= number of Control Dependency in a module  
|C3|= number of Stamp Dependency in a module  

|C4|= number of Common Dependency a in module  
|C5|= number of Content Dependency in a module  
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  هاي امنيتي در موزيلا فايرفاكس همبستگي بين انواع اتصال و حفره - 1جدول 
  

Correlations with vulnerabilities  
Type of copling  

R3.0.6 R3.0 R2.0 R1.5 R1.0 
0.454 0.458 0.458 0.462 0.471 Data 
0.469 0.471 0.482 0.482 0.482 Stamp 
0.509 0.510 0.515 0.514 0.510 Control 
0.519 0.521 0.536 0.536 0.537 Common 
0.631 0.631 0.634 0.641 0.641 Content 

For all the correlations, p<0.05. 

  
  )6(ضرايب بدست آمده براي رابطه  - 2جدول 

  

 ׋ ଵݓ ଶݓ ଷݓ ସݓ ହݓ ଵߙ ଶߙ ଷߙ ସߙ ହߙ

0.110542 0.100533 0.000981 0.000923 0.000911 0.428921 0.347872 0.100231 0.024287 0.011917 0.177608 

߮ଶ,ସ ߮ଶ,ଷ ߮ଵ,ହ ߮ଵ,ସ ߮ଵ,ଷ ߮ଵ,ଶ ߚହ ߚସ ߚଷ ߚଶ ߚଵ 

0.000000 0.000000 0.000000 0.000000 0.000000 0.000000 0.000139 0.000124 0.000038 0.000034 0.000012 

       ߮ସ,ହ ߮ଷ,ହ ߮ଷ,ସ ߮ଶ,ହ 

       0.000000 0.000000 0.000000 0.000000 

  
c , 

iw , 
i , 

i , 
ij  هـدف تعيـين  . هسـتند واع اتصال انوزن و اهميتc , 

iw ,
i , 

i  ,
ij باشد مي .CiCj     بـر يكـديگر    انـواع اتصـال  نشـان دهنـده تـاثير

رايب از بـراي تعيـين ض ـ  . باشـد  مـي  26تعداد كل اين ضـرايب مجهـول    .باشند مي
ضرايب ذكـر شـده بـا روش    . است استفاده شده موزيلا فايرفاكسافزار  هاي نرم داده

اين مقادير با كمينه كردن مجمـوع مربعـات   . آيد حداقل مجموع مربعات بدست مي
ها، يا  انحراف



 2))()(( xPxP ii
براي اين كـار بايـد مجمـوع    . آيد به دست مي 

ب ذكر شده مشتق گرفته و مساوي صفر قـرار  مربعات خطا نسبت به تك تك ضراي
ايـن  . اسـتفاده شـده اسـت    مـوزيلا فايرفـاكس  افـزار   ها از نرمCi براي تعيين . گيرد
از ويـرايش  (فايـل   718فايل است كه از ايـن تعـداد فايـل،     11139داراي  افزار نرم

R1.0  تا ويرايشR2.0.0.9  اند كـه   بوده مشكلات امنيتيداراي ) ويرايش 32جمعا
 718در اين مقاله براي مشخص كردن ضرائب فرمول خـود از ايـن    .اند درست شده

مجهول  26معادله و  718فايل استفاده شده است بنابراين يك دستگاه معادلات با 
  . بايستي حل شود

بـا   مـوزيلا فايرفـاكس  روش انجام كار بدين صورت است كـه بـراي هـر فايـل     
 ـ تعـداد و نـوع اتصـال و    Ndepend  (www.ndepend.com)افـزار   رماستفاده از ن

تعـداد و  ] 26[ موزيلا فايرفـاكس  هاي امنيتي حفرههمچنين با استفاده از تاريخچه 
xPi)(را با  iدر فايل  هاحفره تعداد(كنيم را مشخص مي ها حفرهنوع 

نمايش داده  
به دسـت آمـده در   ضرايب . كنيم جاگذاري مي) 10(ها را در رابطه  و آن) شده است

  .نشان داده شده است) 2(جدول 
محاسبه شد كـه ايـن مقـدار     R2بعد از بدست آمدن ضرايب، ضريب تعيين يا 

بيشتر باشد بيـانگر بـرازش     R2هرچه مقدار . باشدمي 0.58، )10(براي مدل رابطه 
دهد ارتباط بين متغيرهاي مستقل و متغير نشان مي 0.58عدد . باشدبهتر مدل مي
بـا در  ) متغيرهاي مستقل(حال به بررسي هر يك از معيارها . دار استوابسته معني

هدف اين است كه بررسي كنيم كـداميك در  . پردازيمها مينظر گرفتن ضرايب آن
. تفاده كرديماس t-Statisticبراي اين منظور از . داري دارداي تاثير معنيچند جمله

جـدولي بـا    tمحاسباتي با مقـدار   tبراي بررسي معناداري هر ضريب بايستي مقدار 
  . مقايسه گردد n-kدرجه آزادي 

: بايستي داشته باشيم% 95به طور تقريبي براي معناداري هر ضريب در سطح 
2t . مقدار ) 3(جدولt-Statistic ه در جـدول  دسـت آمـد  براي تمام ضرايب ب
  . دهد را نشان مي) 2(

بنابراين مدل كلي پيشنهاد شده بـراي نشـان دادن ارتبـاط بـين تعـداد انـواع       
پذيري هر پيمانه بعد از حذف معيارهايي كه تـاثير معنـاداري   اتصال و ميزان آسيب

  :باشد ميبصورت زير ) 2tيعني (ندارند  پذيريآسيبروي 
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بعد از حذف متغيرهايي كه تاثير معناداري روي متغير وابسته نداشتند دوبـاره  

دهد كه مدل چنـد  نشان مي 0.79در واقع . شد 0.79را محاسبه شد كه  R2مقدار 
 پـذيري ن آسيبتواند بخوبي ارتباط بين انواع اتصال و ميزامي) 11(اي رابطه  جمله

xPm)(مقدار . در سطح يك پيمانه را نشان دهد
توانـد از صـفر تـا يـك عـدد      مي 

xPm)(سوال اينجاست كه چه مقدار . بزرگ باشد
پذيري را نشان چه مقدار آسيب 

xPm)(با تغيير كوچكي در . دهد مي
  . نگاشت نمود [1 ,0]توان آن را به بازه  مي 

  
DVm = 1 – (1 / Pm(x)) where 0 < DVm < 1 

Modules ofNumber  …1m                                                )12(  

  
بـه عـدد يـك نزديكتـر      DVmتـوان گفـت هرچقـدر    كه در ايـن صـورت مـي   

  .پذيري پيمانه بيشتر خواهد بود بآسي
  
پذيري  كننده ميزان آسيب بيني گيري كارايي پيش اندازه -3-1

  يك پيمانه
  

. گيري شـود تواند اندازهبيني كننده با استفاده از چندين روش ميكارايي يك پيش
  :بيني كننده عبارتند ازگيري كارايي پيشهاي متداول براي اندازهاغلب روش

   

accuracy, recall, precision, false positive rate, and false negative 
rate 

 

نشـان داده شـده در    گيري كارايي از مـاتريس نـامنظم  ها براي اندازهاين روش
بيني شده را نشـان  اين ماتريس، واقعي در مقابل پيش. كننداستفاده مي) 4(جدول 

  :دهد كه در آن مي
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  )6(براي همه ضرايب رابطه  t-Statisticمقدار  - 3جدول 

  

 ׋ ଵݓ ଶݓ ଷݓ ସݓ ହݓ ଵߙ ଶߙ ଷߙ ସߙ ହߙ

5.010423 5.000328 1.439125 1.074754 1.002316 24.54306 13.46926 5.12145 2.087455 2.076532 2.618319 

߮ଶ,ସ ߮ଶ,ଷ ߮ଵ,ହ ߮ଵ,ସ ߮ଵ,ଷ ߮ଵ,ଶ ߚହ ߚସ ߚଷ ߚଶ ߚଵ 

0.700932 0.004759 0.876575 0.024329 0.025712 0.001280 0.843962 0.498342 0.473241 0.363841 0.363781 

       ߮ସ,ହ ߮ଷ,ହ ߮ଷ,ସ ߮ଶ,ହ 

       0.981241 0.042461 0.459121 0.039341 

  
True Negative (TN) :انـد احتمـال    بينـي شـده   هايي كـه پـيش   تعداد فايل

  .ها كشف نشده است ري در آنپذي پذيري ندارند بطوريكه هيچ آسيب آسيب
False Negative (FN) :انـد كـه احتمـال     بيني شده هايي كه پيش تعداد فايل

  .پذيري دارند ها آسيب پذيري ندارند كه در واقع آن آسيب
False Positives (FP) :انـد كـه داراي    بينـي شـده   هايي كه پـيش  تعداد فايل

  .پذير نيستند ها آسيب پذيري هستند در حاليكه واقعا آن احتمال آسيب
True Positives (TP) :انـد كـه احتمـال     بيني شـده  هايي كه پيش تعداد فايل

  .پذير هستند ها واقعا آسيب پذيري دارند كه آن آسيب
  

  ماتريس نامنظم - 4جدول 
  

Predicted as 

Actual Vulnerable Not Vulnerable 

FP=False Positives TN=True Negatives Not Vulnerable 

TP= True Positives 
FN= False 
Negatives 

Vulnerable 

  
توانـد   گيري كننده كارايي مانند زير مـي  از روي ماتريس نامنظم چندين اندازه

  :استخراج شود
  

Accuracy, precision, recall, F-measures, false positive rate, and 
false negative rate 

Accuracy: بنـدي درسـت و برابـر اسـت بـا تعـداد       طبقه معروف است به نرخ
به تعداد كل ) پذير بودن يا نبودنآسيب(اند بيني شدههايي كه به درستي پيش فايل
  .نشان داده شده است) 13(ها، كه در رابطه فايل

  

FNTNFPTP

TNTP
Accurancy




                                        )13(   

  
Precision: بينـي   پـذير پـيش   هايي به درستي آسـيب  د فايلبرابر است با تعدا

) 14(اند كه در رابطـه   بيني شده پذير پيش هايي كه آسيب اند به تعداد كل فايل شده
  .نشان داده شده است

  

FPTP

TP


Precision                                                               )14(  

  
Recall: هـايي كـه بـه درسـتي      شود نرخ تعداد فايـل  به اين صورت تعريف مي

. پـذير هسـتند   هايي كه واقعا آسيب اند به تعداد كل فايل بيني شده پذير پيش آسيب
  .نشان داده شده است) 15(در رابطه  Recallفرمول براي محاسبه 

  

FNTP

TP


 Recall                                                                  )15(   

معيارهــاي مهمــي بــراي ارزيــابي كــارايي  recallو  precisionهــر دو معيــار 
بيشتر، زمان كمتري براي تسـت و   Precision. بيني كننده هستندهاي پيش روش

پـذيري كمتـري   هـاي آسـيب  فايـل  بيشـتر، يعنـي   recallشـود؛ و  بررسي تلف مي
وجـود داشـته    recallو  precisionبايد يك تعادلي بين . تشخيص داده نشده است

بينـي كننـده فقـط يـك فايـل را بـه عنـوان فايـل         براي مثال، اگر يك پيش. باشد
پـذير باشـد در ايـن صـورت     بينـي كنـد و آن فايـل واقعـا آسـيب      پذير پيش آسيب

precision  پـذير ديگـري   هاي آسـيب به هر حال، اگر فايل. خواهد بود% 100برابر
. كم خواهد بـود recall ه باشند در اين صورت وجود داشته باشد كه شناسايي نشد

پـذير  هـا را بـه عنـوان آسـيب    بيني كننده همـه فايـل  در يك مثال ديگر، اگر پيش
آن  precisionخواهد بـود امـا   % 100برابر با  recallبيني كند در اين صورت  پيش

كيـب  با يكديگر تر recallو  precisionبنابراين بهتر خواهد بود كه . كم خواهد بود
  .شوند

F-measure:   اين معيار ميـانگين وزن دارprecision  وrecall  در . باشـد  مـي
  .باشد بهترين حالت مقدار آن صد و در بدترين حالت مقدار آن صفر مي

  

callecision

callecision
measureF

Re)Pr(

RePr)1(
2

2









                        )16(  

  
F1-measure شود اهميت هر دو معيار باعث ميprecision  وrecall سـان  يك

ــك    ــانگين هارموني ــان مي ــن هم ــد و اي ــود recallو  precisionباش ــد ب         در. خواه
F2-measure  وزن و اهميتrecall  دو برابرprecision  شـود و  در نظر گرفته مـي

در نظــر گرفتــه    recallدو برابــر   precisionوزن و اهميــت   F0.5-measureدر 
 falseو  false positive rate (FP rate)اغلـب محققـان از معيارهـاي    . شـود  مي

negative rate (FN rate)  به جايprecision  وrecall استراند . كننداستفاده مي
اهميت و كارايي اين دو معيار ذكـر شـده را در تحقيقاتشـان نشـان     ] 27[و ويوكر 

بينـي  پيش هايگيرها در ارزيابي كارايي مدلما نيز معتقد هستيم اين اندازه. دادند
  :شونداين معيارها به صورت زير تعريف مي. پذيري كارا هستندده ميزان آسيبكنن
  

TNFP

FP


rate FP                                             )17(                

  

FNTP

FN


rate FN                                                         )18(  

  
FN هـا  پـذيري دهد كه يك ريسكي در تشخيص كامل آسيبان ميبيشتر، نش

پذيري وجـود دارد ولـي تشـخيص داده نشـده اسـت؛ و در      وجود دارد يعني آسيب
هاي دهد كه تلاش ممكن است در تشخيص موجوديتبيشتر، نشان مي FPحاليكه 
پذيري وجود ندارد ولي اشـتباها  بيني شده به هدر رود يعني آسيبپذير پيشآسيب

 recallو  precisionاين معيارها به طور خيلي زيادي به . تشخيص داده شده است
بيني پيش ها را در مشخص كردن كارايي يكبنابراين اينكه همه آن. مرتبط هستند
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، accuracyاز  ]28[در اين تحقيق ما همانند مرجع . كننده به كار ببريم زياد است
recall  وFN rate اندگيري ها به درصد بيان شدهج همه اندازهنتاي. استفاده كرديم. 

هـا  پذيري پيمانـه بيني ميزان آسيبرا در پيش) 12(خواهيم كارايي رابطه حال مي
افـزار مـوزيلا   نرم R3.0.6تا  R2.0.0.10ويرايش  20براي اين كار، از . بررسي كنيم

ا چـه  ت ـ) 12(هدف اين است كه مشخص كنيم رابطـه  . كنيمفايرفاكس استفاده مي
ها در سطح يك مولفـه يـا پيمانـه    پذيريبيني ميزان آسيبتواند در پيشحدي مي

  .آورده شده است) 5(در جدول ) 12(نتايج ارزيابي كارايي رابطه . درست عمل كند
  

افزار مـوزيلا   پذيري در نرم بيني ميزان آسيب در پيش) 12(كارايي رابطه  -5جدول 
  R3.0.6تا  R2.0.0.10 هاي ويرايشاز فايرفاكس 

  

Accuracy Recall FP rate F1-measure 
72.51 69.22 28.12 68.00 

  
هـا،   پذيري مولفه بيني ميزان آسيب پيشجهت ) 12(براي بررسي بيشتر رابطه 
مـورد   Apacheافـزار   هاي امنيتي پيدا شده در نـرم  ده مولفه داراي بيشترين حفره

هـا توسـط رابطـه     پذيري اين مولفـه  يبآسبنابراين، ميزان . بررسي قرار گرفته است
همانگونـه كـه در   . آورده شده اسـت ) 6(نتايج در جدول . محاسبه شده است) 12(

پـذير بـالا و    هـاي آسـيب   اي اين مولفـه بر DVmشود مقدار  ميمشاهده ) 6(جدول 
 توانـد بـه   مـي ) 12(دهد كـه رابطـه    ول نشان مياين جد. باشد نزديك عدد يك مي
  .پذيري يك مولفه به كار رود ادن ميزان آسيبخوبي براي نشان د

  

پـذيري كـل سيسـتم     تشخيص ميـزان آسـيب   -4
  افزاري نرم

  
 ـ    بعد از محاسبه كردن ميـزان آسـيب   ه بررسـي ميـزان   پـذيري يـك پيمانـه، ب

نشـان دهنـده شـاخص     DViاگـر  . پردازيم افزاري مي پذيري كل سيستم نرم آسيب
نده متغيـر تصـادفي متنـاظر بـا تعـداد      نشان ده  X1,iباشد و  iپذيري پيمانه  آسيب

است بنابراين احتمال اينكه يك پيمانه در  1و با شروع از حالت  iبازديدهاي حالت 
افزاري بدون مشكلات امنيتي عمل كند برابر است  طول اجراي خود در سيستم نرم

)]1([با  ,1 iX
iDV  از اينرو، احتمال اينكه پيمانهiيتي در ام داراي مشكلات امن

  :افزاري باشد برابر است باطول اجراي يك سيستم نرم
  

])1[(1 ,1 iX
iDV                                                                )19(  

  
شــاخص ) يــا مولفــه(پيمانــه  nافــزاري بــا  ابراين بــراي يــك سيســتم نــرمبنــ
  :تواند به صورت زير تعريف شود پذيري مي آسيب

  
iX

i

n

i

DVDV ,1)1(1                                                     )20(  

  

پـذيري كـل يـك     دفي است كه نشان دهنده شاخص آسيبمتغير تصا DVكه 
پـذيري كـل    آسـيب شـاخص  ) انتظار(بنابراين اميد رياضي . افزاري است سيستم نرم

  :باشد افزاري به صورت زير مي يك سيستم نرم
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)]1([توان رابطه  با استفاده از بسط سري تيلور، مي ,1 iX

iDVE     بصـورت زيـر
  .نوشت

  

ii
m

i

m
i

X
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DVDV

DVDVE

i

ii

,1
2))1(log()1((

2

1

)1(])1[(

,1

,1,1




                           )22(  

  
و  E[X1,n]=1يعنـي  . اسـت  1بطوريكه تعداد پيمايش آخرين پيمانه هميشـه  

Var[X1,n]=0 بطوريكه:  
  

n
X

n DVDVE n  1])1[( ,1                                                 )23(  
  

پذيري يك سيسـتم نـرم افـزاري از مرتبـه دو      از اين رو، انتظار شاخص آسيب
  .بصورت زير است
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 )24         (  

  
ــدها صــرف نظــر شــود، از بس ــ  ــانس تعــداد بازدي ــور اگــر از واري ط ســري تيل

im
iDV ,1)1( آيدرابطه زير بدست مي:  

  





















 

n

k

k
i

kiX
i DV

k

m
DVE i )(11])1[(1 ,1,1 )25(          

  
  :و اگر از جمله هاي مرتبه بالا صرف نظر كنيم، داريم

  

iiii
X

n DVmDVmDVE i

,1,1 ]1[1])1[(1 ,1                     )26 (  

  

  Apacheافزار  ذيري در نرمپ و ده مولفه داراي بيشترين ميزان آسيب DVmارتباط ميان  - 6جدول 
  

DVm Bug Count Component 

0.937 24 Jsobj. cpp 
0.913 17 nsCSSFrameConstructor.cpp 
0.891 15 Jsfun.cpp 
0.881 15 nsScriptSecurityManager.cpp 
0.891 14 NsGlobalWindow.cpp 
0.894 14 Jscsript.cpp 
0.894 14 Jsinterp.cpp 
0.892 10 nsDOMClassinfo.cpp 
0.892 10 nsGenericElement.cpp 

0.832 9 nsDOCShell.cpp 
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ما 
ii DVm را شدت تاثير يك مولفه روي ناامني يـك سيسـتم نـرم افـزاري      1,

اي اسـت كـه داراي   افـزاري مولفـه  گذرگاه امنيت يك سيستم نرم. كنيمتعريف مي
1)]1([بيشــترين مقــدار  ,1 iX

nDVE   يــا بطــور ســاده داراي بيشــترين مقــدار
ii DVm ,1

) اگر از واريانس تعداد بازديدها و از جملات مرتبه دوم صرف نظر شود( 
ها بسيار كوچـك    DViتواند صرف نظر شود كه  جملات مرتبه دوم زماني مي. است
  .باشند

  
  آناليز حساسيت -4-1
  

افزاري از تغيير در تعـداد  كل سيستم نرمخواهيم ميزان اثرپذيري  در اين بخش مي
هاي امنيتـي يـك   به عنوان مثال تغيير در تعداد حفره(پارامترهاي مرتبط با امنيت 

براي بررسي اثر تغييرات در پارامترهاي مـرتبط  . يك پيمانه را بررسي كنيم) پيمانه
. كنـيم افزاري از ديفرانسيل اسـتفاده مـي  بر روي كل سيستم نرم kبا امنيت مولفه 

 DVkپذيري يك سيستم بـر  براي انجام اين كار مشتق  اميد رياضي شاخص آسيب
  :بنابراين. كنيممي را محاسبه
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افـزاري   پذيري تغييـر يافتـه يـك سيسـتم نـرم      با در نظر گرفتن شاخص آسيب    
كنيم  ، تعريف ميDVrevبصورت 

kDV   نيـت در  را بصـورت تغييـر در شـاخص ام
  :باشد داريم  DVorgو اگر شاخص اصلي امنيت  kمولفه 

  

knorgrev DVdDVDVdEDVEDVE  )/][(][][ )28(                          

  

  مورد مطالعه - 5
  

براي اين منظـور از مسـاله   . پردازيمدر اين بخش به ارزيابي روش پيشنهاد شده مي
روش پيشـنهادي  براي ارزيابي . كنيماستفاده مي) TSP(گرد معروف فروشنده دوره

. از كـد منبـع آن اسـتخراج شـود     Bunchرا با استفاده از ابـزار   TSPبايد معماري 
بـراي  . باشدافزار ميگراف فراخواني و خروجي آن معماري نرم Bunchورودي ابزار 

 NDependاز روي كـد منبـع آن از ابـزار تجـاري      TSPاستخراج گراف فراخـواني  
  .استفاده شده است

تواند گـراف  سازي مشهور دنيا ميهاي برنامهبراي بيشتر زبان NDependابزار 
بعد از استخراج گراف فراخواني بايستي آن را . فراخواني را از كد منبع استخراج كند
از روي  TSPبراي ارزيابي امنيت . بندي نمودبراي استخراج معماري مناسب، پيمانه

هاي مختلـف از  بنديي با پيمانهمعماري آن، دو معماري با كيفيت تقريبا يكسان ول
و معمـاري اسـتخراج شـده    د) 1(شـكل  . روي كد آن استخراج استخراج شده است

يال بـين دو پيمانـه نشـان    . دهداز روي كد منبع آن را نشان مي TSP براي مساله
هـا نيـز مهـم    علاوه بر نوع اتصال تعـداد آن . باشددهنده وابستگي از نوع اتصال مي

هاي مـاركوف   ا به زنجيرهتخراج معماري، براي ارزيابي امنيت، آنها ربعد از اس .است
و بـراي  ) 2( شـكل  بصورت) الف( 1 زنجيره ماركوف براي معماري. كنيم تبديل مي
ها نشان دهنده احتمـال   اعداد روي يال. باشد يم) 3( شكلبصورت  )ب( 1معماري 

از ) الـف ( 1در شـكل  بـه عنـوان مثـال    . حركت از يك پيمانه به پيمانه ديگر اسـت 

 2، دوتا به پيمانـه  1ها به پيمانه تا از آن 2يال خارج شده است كه  5كلا  3پيمانه 
بـه عنـوان حالـت نهـايي بـه زنجيـره        4پيمانـه  . رفته اسـت  4يال به پيمانه  1و با 

  .ماركوف اضافه شده است
  

  
  
  
  
  
  

 
 
 
 
 
 

  )الف(
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  )ب(
  

  Bunchبا استفاده از  TSPبه دست آمده براي هاي  بندي پيمانه - 1شكل 
  
  
  
 
 
  
  
  
  

 

  )الف( 1زنجيره ماركوف بدست آمده براي شكل  - 2شكل 
  
  
  
  
  
 
 
 

  

  )ب( 1زنجيره ماركوف بدست آمده براي شكل  - 3شكل 

 
Module1 Module2 Module3 

 
Module1 Module2 Module3 

2/3 

1/3 
1/5 

2/5 

2/5 

1/9 

6/9 
2/9 

M1 

M2 

M3

M4 

1/8 

1/3 

2/3 

1/8 

6/8 

1/8 

M1 M2 M3 

M4 
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  .است) 4(بصورت شكل ) 3(و ) 2(ماتريس احتمال انتقال براي شكل 
 



















05/25/25/1

9/609/29/1

03/203/1

0001

 

 

 (الف)
 



















03/203/1

8/608/18/1

08/100

0001

 

 

 (ب)
 

      مــاتريس انتقــال بــراي) ب(؛ ) 2(مــاتريس انتقــال بــراي شــكل ) الــف( –4شــكل 
  )3(شكل 

  
  .خواهد شد) 5(بصورت شكل ) ب( 4و ) الف( 4براي شكل  Fماتريس اساسي 

  


















052.2594.1175.1

584.1400.2161.1

045.1584.1766.1

F  

 

 (الف)
 


















793.1202.1150.0

202.1822.1227.0

150.0227.0028.1

F  

 

 (ب)
 

مـاتريس اساسـي بـراي    ) ب(؛ )الف( 4كل ماتريس اساسي براي ش) الف( –5شكل 
  )ب( 4شكل 

  
DVi نشان  7در جدول ) ب( 1و ) الف( 1هاي  شكل 3و  2، 1هاي  براي پيمانه

  .داده شده است
را براي هر دو معماري با در نظر گـرفتن   DVشاخص امنيت يعني ) 8(جدول 

  .دهد ، نشان مي)7(جدول 
  

  )1(در شكل  )ب( و )الف(هاي  بندي براي پيمانه DVi - 7جدول 
  

   )الف(بندي  پيمانه )ب(بندي  پيمانه
Module 

3 
Module 

2 
Module 

1  
Module 

3  
Module 

2 
Module 

1   
0.65 0.81 0.47 0.91 0.89 0.81 DV1

  
  )1(در شكل ) ب(و ) الف(هاي  بندي براي پيمانه DV - 8جدول 

  

    )الف(بندي  پيمانه  )ب(بندي  پيمانه

0.46 0.75 DV 

  
  . شود ميپيشنهاد ) ب(بندي  اگر امنيت مهم باشد پيمانه) 8(وجه به جدول با ت

  هاي تحقيق محدوديت -6
  

. هايي روبرو بـوديم در ارائه يك رابطه رياضي مرتبط با امنيت كد منبع با محدوديت
  :ها پرداخته شده استدر زير به دو مورد از اين محدوديت

تواند بـه  كتورهاي زيادي است كه مياول، ما از اين حقيقت آگاه هستيم كه فا
با توجه به اينكه هدف ما از اين . افزاري منجر شودهاي نرمپذيري در سيستمآسيب

افزار بود؛ ما پيشنهاد كـرديم كـه انـواع اتصـال     تحقيق فقط تاكيد روي معماري نرم
تواند به عنوان مهمترين فاكتور براي ارزيـابي امنيـت در سـطح معمـاري مـورد      مي
كنيم، به هيچ وجه، انواع اتصال به تنهايي معيـار  اما ما اعلام مي. تفاده قرار گيرداس

شود چسـبندگي  معيار ديگري كه در سطع معماري استفاده مي. كاملي نخواهد بود
)cohesion (به هر حال تـاثير  . پذيري تاثيرگذار باشدتواند روي آسيباست كه مي

ير چسبندگي است زيـرا اتصـال بـا ارتباطـات     پذيري بيشتر از تاثاتصال روي آسيب
  .خارجي يك پيمانه در ارتباط است و چسبندگي با ارتباطات داخلي يك پيمانه

بـود كـه تـا     هـاي امنيتـي  دوم، فرمول ارائه شده در اين بخش، بر اساس حفره
كـه كشـف    هـاي امنيتـي  حفره. كشف و گزارش شده بودند هازمان جمع آوري آن

  .اندين تحقيق در نظر گرفته نشدهاند در الام همگاني نشدهنشده بودند يا اع
  
  گيري نتيجه -7
  

هاي پذيري سيستمهدف از اين مقاله ارائه روشي براي مشخص كردن ميزان آسيب
يـك روش  براي انجـام دادن ايـن كـار،    . افزاري موجود از روي كد منبع آنها بودنرم

افـزار بـا اسـتفاده از    ري نرمدر سطح معما پذيريآسيببراي مشخص كردن ميزان 
افزار موزيلا يك از آنجائيكه نرم. افزار مبتني بر تجربه ارائه داديمروش مهندسي نرم

در آن مشخص است از  هاي امنيتيافزار كد منبع باز است و تاريخچه همه حفرهنرم
 افـزار اسـتفاده  پذيري نـرم آنها براي نشان دادن همبستگي بين انواع اتصال و آسيب

هاي ما نشان داد كه همبسـتگي معنـاداري بـين بـين انـواع      نتيجه آزمايش. كرديم
سـپس يـك رابطـه رياضـي بـراي      . افزار وجود داردپذيري نرماتصال و ميزان آسيب

نشان دادن ارتباط بين تعداد اتصال با تعداد مشكلات امنيتي در يـك پيمانـه و در   
در نهايـت، بـا اسـتفاده از ابـزار     . دافـزاري ارائـه داده ش ـ  نهايت در كل سيستم نـرم 

افزار را استخراج و بازيابي كرديم و معماري ، معماري نرمBunchاستخراج معماري 
ها مبادرت هاي ماركوف تبديل نموده و از روي اين زنجيرهبازيابي شده را به زنجيره

  . افزار نموديمبيني و ارزيابي امنيت سيستم نرمبه پيش
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داراي مـدرك دكتـري در زمينـه    دخـواه  حبيب ايز

او هـم  . هاي كامپيوتري از دانشگاه تبريز است سيستم
اكنون استاديار گروه علـوم كـامپيوتر دانشـگاه تبريـز     

افـزار از جملـه    مباحث مربوط به مهندسـي نـرم  . است
  . علايق پژوهشي وي است

  :الكترونيكي ايشان عبارت است از آدرس پست
izadkhah@tabrizu.ac.ir 

 
داراي مدرك دكتري در رشته علوم  زاده ياز عيسيا

او هم اكنون . كامپيوتري از دانشگاه كوئيز كانادا است
. اســتاد گــروه علــوم كــامپيوتر دانشــگاه تبريــز اســت

هـاي   افـزار و روش  مباحث مربـوط بـه مهندسـي نـرم    
  . وي استرسمي از جمله علايق پژوهشي 

  :آدرس پست الكترونيكي ايشان عبارت است از
isazadeh@tabrizu.ac.ir  
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ــريم ــابر ك ــور ج ــه   پ ــري در زمين ــدرك دكت داراي م
او هـم  . هاي كامپيوتري از دانشـگاه تبريـز اسـت    سيستم

. تاكنون استاديار گروه علوم كامپيوتر دانشگاه تبريز اس ـ
افـزار   هاي رسمي در مهندسي نرم مباحث مربوط به روش

هاي كامپيوتري از جمله علايق پژوهشي  و امنيت سيستم
  . وي است

  :آدرس پست الكترونيكي ايشان عبارت است از
karimpour@tabrizu.ac.ir 
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