
 

 

��

 

��

 

��������	
���
���������������������Blakley� �
��

��

���������	�	�������������������������
��	�
���	��

��

�����
����������������
���������� ��!"�#���$� ������%��!������!��&�������
'(�����
 

 

������ 

)*+,���������������
��	���-���'���
 ��.���/���) �+�0�
 ��
��������������
��1���2��3���4��� 5����6�����.�
����%.�"����7���	�
�'&��!�������������������86�����.�.��9:';��<'%
�$=��.��)*,����/����6�����.�)����-

��4���9,�����%���>������)=�:��2%��
�������) �+�0�?�@���
��	���%�6�)*+,�A������Blakley��������8�����6�����.�"����7��.���'+��B�����)	��5����6�����.�"����7��)�����)8 �+�0�
 �8�
����)8%�
��48�����


�����-�>�
����� ��������������<'%
�$=��
��<'%
�$=��C*'���9,�������6�����.�D�:'���1���)��<�/�Blakley��4;� ��&'(���>�D����%�������.��
@�%
��.�����
��)%�
��
$';&+/�2%��<����>�
��1������)��<���

�������
��������)*+,�)�����#��.��)#�+E���%���������
��?�@�
F�����;�%��'��
�0��%��	�� ����������) �+�0�?�@�<'%
�$=�����6�����.�����-�������������4���
��?�@�9+#�)E�' �����!4�����-������?�@��/����	���

4;� �>����������'G��
���
�)*+,�4H��2�-���)	����2�-���2��I+/�<%
�� �
�>������	
�8��.��
G�	�
����������������������)8 ���H���8�*��
8F����'��
�80�28%��!D�8'�E%����J8����
�� �'8����8� ����8/���48����>�����.�����F'8����8	


$';&+/����!���5�4��	���/����������������
��)%�
��4���) ���H����*����+/�)��
F����'��
�0�2'��%����	��
�
 ��.�)*+,�A�����<����>��������8%�
��
%�KG�L�����M�
�)*+,�A����	����#��
8��)�����8-�>��2�8�I+/

��������
��������0�)*+,�
%�
���N%�O������	��KG�P�HQ��
-�
��<����>����0������������
��	�)*+,�A���2%��
*+#��.��DSS��
����� ����.���'+���KG�D�+',��)���/�RSTU�
F�����*����4���RVU��
8'�	�

�.�����F'����	UUU,SUU,R
��4��	�
 ��.�) �+ ���%5>��

��

���� ���� !�!
 ��.�)*+,�?�@�) �+�0��!����<'%
�$=��Blakley!��
$';&+/���

��
��

"�# ����$� 

��

����9�*H��W�+����G��)/������������<'%
�$=��
@�%
�����XY%��Z�����	�O�
����+'%
�$=����/

���������!"�+,�[� �2%��.��) �+ �2%�'���(��.��
�%�!� ��	�
��'����)*+,�����48���
*@�F���>�
�

����5�)8	�)8��48�����-�A�K��"�+,�.����%�6�[� ���G��)/�Side-Channel 

Attack�
������%�X\R�>]��������4���
'� �"�#����.�����F'���M�
�2%��
*�����%��>�
'��

�������������"�8�*+#�W�8E ��2�8,�
��!��-��.�������0�
*+#�"
���)	��
�$ O�
�<'%
�$=��)�

���������������<'%
�8$=�����6�����.�"���!
��Q����%�6�
��:���� ���
��#�����
�$ O�
�>>>�.�

��
��4� �<';��������)*+,�)�������
�����������������8������F'8����8� 5�.���8 ����>������8����8�

��������4�����-����F'���
�^���2%�����	����('��
& �6����=� ���>�����2%�8'+���.��
�%�)�

������48�����86�����.�D� ����� 5�>����������������)8'F� ���8�K�H��
��_�Q8�	�"�8+,�[�8 �28%�

����4�����6��9	�����+-�/�����
���>������.��8 ���������/��	
���2%��
�����������86����8�.���8�X

=�
�����6��<'%
�$�>��

�������+(���
�$ O�
�"��*+#�W�E �8������.���
 `���`���	8�������8�+'%
�$=��2%��
'���!4����


�������0�
+';�����
���.����� �-��)���	�!
%�
������	�`�	����	�!���.�8��������8%.���8/

�
��W�E ����������������������28%��
�����
��
��8:��)8	�)';8	���
��8-�"�
�'8���D�8a�����8	�!���X

����0��.�������6���/���$ �W�E ����%�.�"��*+#�����
�>��B6���
��
�'���2��3�2%�


���������������������<'%
�8$=��)8	��8����) �2'���%�O�
�)+6����%�����O�
����	�W.`����.�)����-

����
8F����8�*��)	��'+���)+/�.����2'��
��:����G�)	�)�*	�!
���%�����	���-����F'��

����-�	�)';	���O� ��
�$ O�
�>Kocher�+,�)����	�
;��2�=������)8=�:��
���
�
 �8�.�)*

4G�88��A�88K����88G�>�D�88��
�RbbV�����886����88�.�)88 �$3�)88���������88 ����

����� ���
%��+'%
�$=�RSA��������������X
�8�	�
$ �$3����
���
$';	����� 5���*��
��:��)	�

������2%��������������������
��8��
8�
�	��
�8��O� ��
�<'%
�$=��)	�)*+,����	��/\c>]�����)8*+,�A�8�

Kocher��.�����F'����	�
�'&��!��	�<'%
�$=��.��)*,����/����6�����.�d �%
�>��

��������)=�:��.���(	Kocher�����������-�W�E ����6�����.�D� ���.�����F'����	����('����/
����>

�������<'%
�$=����
��	��/
���2%����+#RSA����48�����-�W�E ���>��
�\R�]���A�8�Kocher�

����0����	�������.���.��)��
 ��
Sliding-window 
�����F'�����;8X������M�'

��-������>Kocher�����������0��
���G���%��
*+#�"
���)	�������������8 5�98+#�
�������� ��.��

��

��

#*����������
��������W���

���%�����������2+E ��
�/�Y0�
+*#�)%�� ���

��*6e���
�+-f�gC=�h!�RfiS��

"�HF��cj�kfV� ���

����$����	  

 



?�>?����
��	�>��������l) �+�0�?�@�<'%
�$=��
 ��.�9�*H����Blakley���g������)=�:�h����

 

 

ci

��� �
����
�
�	��
���>�m����
 ��.�)*+,�
*+#�) �+ �2�=��J.-F Dhem�D���
��

Rbbi������
��	�RSA����8-�)%�
��\f�>]����������������8	���8-����F'8���)8*+,����8	�)8��
8,��

���	��������)'�����<';���
XY%���%�.�����	���W��0����	������4���
XY%��2%��Z�����	��/�>�2%�

����
��?��' ����H �)	�
XY%�����
�(��)����-��
	��%�
���)'������	�
�(���)	�)';	������	

���-�	�
F�����*��>�)*+,�2%������������8�0���
��	�D�+#��9	����/����.�8��������8/RSA����.��)8��

CRTg�Chinese’s�Remainder Theorem�h
�����F'����4;8� �!�����>W. 

Schindler����D���
��cUUU���������9,��
�)*n;��2%��\e�>]������)	�)*+,����	����A���
�

RSA��)88 �+�0����	�88@�)88��488���288%���88	�1�88��!���<'%
�88$=��.�����F'88����88	���

Montgomery��
��W�E ������-�>�������������
��
��8@��o8%�F�������p
�D�8+',��)&8��H���8	

�<'%
�$=�Montgomery ����o8%�F�������p
�����86����8�.�2�	�
$';&+/�)K	�
���

��������
��@�������	��	��
�
F�����*�����'�	�4; ��>����
�8���8	�
�	����
��Schindler���

�����m�������.��9:';�Walter��!�-�W�E ������������)��8@��o%�F����
��	�O��+���	�O� ���������

�<'%
�$=��
��4���2�+��)�Montgomery������
�
�	��
�?�@�2%��!��-�W�E ��

����������<'%
�8$=��
�����8��2'��%����	�
,����RSA�������.�����F'8����8	�������)8%�
��A�8��2�8+/

���\S��>]�<'%
�$=��)��4�����q�)	�W.`Montgomery�m������(	�Sato�D���
��

2004�����������������8�'=�,����	�o����"
���)	�
��@��o%�F�������p
�D�+',�����-�9�*H��

�-�)&��H������������?�@\V>]��

��������<'%
�$=���	����#RSA������<'%
�$=���%�����
��	�
 ��.�9�*H��!�����-�D�+#��O� ��/���

4���>����
��
�Q��2��3���'	��
��������������
��	���&6�D�+#��.��)��
%��+'%
�$=�������)���-

���
�����F'���r
O	����#�������������<'%
�$=��)��
=����';/�C�(@�
 ��.�)*+,��	��	�
������

�����!�
�:'����*�����+'%
�$=��.�DES��!RC5�����Rijndeal�������
 �8�.�98�*H���
���O� �

���'��X�
���\j��!i�����b�]���-��������� ��������0�)������2%���.�����<'%
�$=��.��) �X����<8/��8/

�������������������
 �8�.�)8*+,����8	��5�.�����8'	�)8���'�';/�
 ��.�"����7����
���
�����.�� ��)	

�������F'��>��

����!�-�����#�)��
��+,�W�+��
���&%�:���<'%
�$=��)��
K�H��)����	�2%���	�1���

���
���E 5�
��O�
�������4�����+-�/�"
����� ���
K�H��!��-���
%`�8	�48����	��$*�*H


��������.�2%��� ��������.�� ���
��/����������X�>���D���
�2003!��Brumley����)8��������� �

���4;� �
��O=��1���2%��>��)*+,�A�����������������
�����
�"
�8��)	�4; ����)������)s�
����

����0�����.��RSA���W� �
��)�������
�O��OpenSSL����������
��8��)8*+,��
�8���
��
�����6��

�/�\RU>]��

�������.��
�%����
�$ O�
�
��)��
=�+#����������������F'8���D�8'�E%����J8�����
��+#���*����/

�!�
������%.���) �+�0�?�@����#����?�J*��,�)��4�����a��b������8#�)8 �+�0�)	�

�� ��q��
��)&��H������-�>�����) �+�0�?�@����+'%
�$=��2%�'E%�
�.��
�%�!�����<'%
�$=��

interleaved������+/��%�Blakley�4����>���������28%�����	�
 ��.�9�*H���%�)=�:��2%��
�

��
��)%�
��<'%
�$=��!��-�
=�,�
��������<'%
�8$=��28%����
���8$%��
 �8�.�)*+,�t�/�)��

������48������8 �M
�O8X��������>������������)8 �+�0�?�8@�<'%
�8$=��W���N8�	�
��)8�����
������

Blakley��
��
��(����!��-�������N�	�
���������C*'���9,����2�	�
$';&+/�)*n;��)	�W

��������
��
 ��.�)*+,���
��	��5���u�����<'%
�$=�������A�8��W
�8�3�N8�	�
��d���<%.���0

��
��
��(��)*+,����-�>����������48�����-�)%�
��<E�0�N�	�
��A���2%��
*+#�v%�' �>�M�


�-��/��G�
�
�	�<�-�N�	�
���KG�P�HQ����L����> 

��

%�# ���������������	
������Blakley 
 

���	) �+�0�?�@�)&��H����!��. moda b q��48�����8-�)%�
�����('�����-�
�! 

\RR�]���\Rc�>]��<'%
�$=�Blakley������-�
�2%��.��
�%���4��>������<'%
�8$=��.��)8��%��9�=�

Montgomery������0����	�����) �+�0�?�@��.�����<'%
�8$=��W�8+��
�������������8�0��8/


88+ �N�880�)88	�.�88� ���88-��88�=���!M.���880d880����'��
�880���<'%
�88$=��
��M.���880

Montgomery�4����>��������2%��	�8�	�� 
���
%`�	�)�%O/�9,����2%�Montgomery�

�����������
���J8����8�=����8� ���!�8-��8/��G���86��
�8&�%��8����)8��
%��	�@�)&��H�����	

DSA������������������8���8� ���
��&8��H��
���5�
*8�����	
�8��)8�*	�!4;� �B����!����
 �8�


) �+�0������@�2%��3�)��4��������������������
 �8���98,����
�����
�����86���8� 5�
��
=��8'��?�

��N�0�)	��.�� Td0�����
�� ���6��M.���0>������������<'%
�8$=����)8E�' �N/�8��!M�
�28%��
�

���
��W�E ��</�	�?�@����-�>�����������
��)8��48���28%���	�1�����������.���8'+��<'%
�8$=����8/

) �+�0�
�(%���-�	�a q<��b q<�>��

�����������#��W�+��<����1�t�������)8 �+�0�?�J*��,�)&��H�����	�!��';/�
'�	������)8	���

9+#��%.�"
���
���<���l��

[ ]

1 2 0

1 2 0

1

0

1

0

0 1 1

( ... )

( ... )

. mod ( 2 ) mod

(2 ) mod

2( ...2( ) mod ...) mod

t t

t t

t
i

i

i

t
i

i

i

t

a a a a

b b b b

a b q a b q

a b q

a b a b a b q q

− −

− −

−

=

−

=

−

=

=

=

=

= + +

�

�

��

��

��	��/��G�"
���2%��)	�`�	�w+6�9��,�
+'%
�$=�����	l��
��

ALGORITHM Blakley 

INPUT: Three integers a ,b and q such that a q< and b q<  

OUTPUT: Integer c such that . modc a b q=  

1. 0p =  

2.�for 1j t= − to 0 do 

3.  p p p= + �

4.  d p q= −  

5.   if 0d > then p d=  

6.   if ( 1
j

a == ) then  

7.  p p b= +  

8.  d p q= −  

9.  if ( 0)d > then p d=  

10. return c p=  
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