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  چكيده
  

. گيـرد  هاي موجود در آن هر روز بيش از پيش مـورد توجـه مـردم قـرار مـي      ي اخير شده و قابليتسرعت، قابليت اطمينان و دسترسي آسان به اينترنت باعث گسترش چشمگير آن در دو دهه
براي پاسخگويي . ناپذيري ناامن هستند و بنابراين لازم است تدابيري براي برقراري امنيت در آن انديشيده شود طور اجتناباينترنت يك سيستم همگاني است و اغلب مسيرهاي ارتباطي آن به 

، تـا كنـون   SSLاز پروتكـل   نظـر بـه گسـتردگي اسـتفاده    . گيـرد  ي كاربرد و انتقال قـرار مـي  هاي مجزا به معماري اينترنت اضافه شده و  بين لايهبه صورت يك لايه SSLبه اين نياز، پروتكل 
يكي از پارامترهاي مهم سنجش كـارايي يـك پروتكـل،    . هاي مختلفي از آن صورت گرفته است و تلاش براي ارتقاي كارايي آن ادامه دارد سازي منتشر شده و پياده SSLهاي متعددي از  نسخه

. سيم كه تأخير بالا دارند، اهميـت زيـادي دارد   هاي بي هايي همچون شبكه راحل تبادل پيام، به ويژه در محيطكاهش ترافيك شبكه و همچنين تعداد م. سرعت برقراري ارتباط امن در آن است
جام مـذاكره  اي است كه سرعت ان اولين پيشنهاد، يك دستداد سه مرحله. مورد بررسي قرار گرفته و در اين راستا پيشنهاداتي ارائه شده است SSLدر اين مقاله موضوع تسريع پروتكل دستداد 

سازي  سرانجام يك راه حل براي يكپارچه. پيشنهاد بعدي روشي است براي تسريع تغيير حالت جاري اتصال كه تنها نياز به دو مرحله تبادل پيام دارد. دهد براي يك جلسه جديد را افزايش مي
  .آورد را فراهم مي SSLپذيري  اين راهكارها در قالب يك پروتكل جامع ارائه شده كه امكان افزايش انعطاف
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  مقدمه -1
  

سرعت، قابليت اطمينان و دسترسي آسان به اينترنت باعث گسترش چشـمگير آن  
هاي موجود در آن هـر روز بـيش از پـيش مـورد      هاي اخير شده و پتانسيل در سال

در هر حال، اينترنت يك سيستم همگاني است و طبيعي . گيرد توجه مردم قرار مي
هاي بسياري براي  راه. هاي آنان داشت توان كنترلي روي افراد و آزادي است كه نمي

عملكرد مخرب در اينترنت وجـود دارد و بـه همـين علـت تـدابير مختلفـي بـراي        
هاي امنيتـي متـداول    يكي از پروتكل. اند برقراري امنيت در اينترنت انديشيده شده

شده كه  هاي متعددي از اين پروتكل منتشر نسخه. است SSLدر اينترنت، پروتكل 
  ].4، 3، 2، 1[يك نسبت به نسخه قبلي خود داراي برتري هستند  هر

، برقراري اتصال امن بـين كارفرمـا و كـارگزاري    SSLهدف از طراحي پروتكل 
بـراي   SSLهايي كـه از   محيط. اند باط برقرار كردهاست كه در يك محيط ناامن ارت

گيرند، شرايط يكساني ندارند و بديهي است كه تنها اشـتراك   ايجاد امنيت بهره مي

تواند  اين عدم امنيت ناشي از تهديدات مختلفي مي. آنها در ناامن بودن نهفته است
بنـدي اصـلي   پيكر. ها در همين تفاوت بين تهديدها است باشد و تفاوت بين محيط

SSL اي كـه از آن گـزارش    هاي باقيمانده با دقت بالايي طراحي شده است و ضعف
  . نيستند SSLاند، هيچ يك موجب شكستن  شده

ــل    ــا پروتك ــه ت ــورت گرفت ــادي ص ــلاش زي ــيط SSLت ــوع،  در مح ــاي متن ه
مقالـه حاضـر نيـز در همـين     ]. 5[پذيري و كارآمـدي لازم را داشـته باشـد     انعطاف

نبال آن است كه با ايجاد تسـريع بيشـتر در مرحلـه آغـازين مـذاكره      چارچوب به د
SSL )بر كارآمـدي  ) پروتكل دستدادSSL  بـديهي اسـت كـه در صـورت     . بيفزايـد

اي امنيت اطلاعـات، زمينـه    شده در جامعه علمي و حرفه مقبوليت پيشنهادات ارائه
  .به وجود خواهد آمد SSLلازم براي پذيرش آنها به عنوان گسترش 

در اين مقاله پس از اتمام مقدمه، ابتدا مروري بر پروتكـل دسـتداد اسـتاندارد    
SSL شود كـه  بـه طـرفين     اي پيشنهاد مي سپس، يك دستداد سه مرحله. شود مي

در ادامـه بـراي   . دهد جلسه امن را با سرعت بيشتري برقرار كننـد  ارتباط امكان مي
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موجب تسريع عملكرد پروتكل ، روشي پيشنهاد شده كه 3تغيير حالت جاري اتصال
در انتهاي مقاله، پروتكل جامعي ارائـه شـده كـه بـدون تغييـر چـارچوب       . گردد مي

هاي مختلف را براي طرفين ارتباط فـراهم   ، امكان استفاده از قابليتSSLاستاندارد 
  .كند مي
  
   SSLمروري بر دستداد استاندارد  -2
  

د كه يكديگر را احراز اصالت كننـد و  ده ميپروتكل دستداد به طرفين ارتباط اجازه 
هـا و كليـدها مـذاكره     قبل از ارسال يا دريافت اطلاعات كاربردي، در مورد الگوريتم

 توان گفت كـه يـك دسـتداد كامـل مراحـل زيـر را شـامل        بطور خلاصه مي. كنند
  :شود مي

  ي ها پياممبادلهHello هـا و مبادلـه اعـداد     به منظور توافق روي الگوريتم
مذاكره جلسه جديـد يـا ازسـرگيري جلسـه     (ي و همچنين تعيين نوع جلسه تصادف
 ).قبلي

    ــاري لازم ــاي رمزنگ ــادل پارامتره ــك   تب ــرفين روي ي ــق ط ــراي تواف           ب
pre-master-secret . 

  مبادله گواهينامه ها و اطلاعات رمزنگاري به منظور احراز اصالت كارگزار و
 .كارفرما

  توليدmaster-secret  ك بـه كم ـpre-master-secret    و اعـداد تصـادفي
 .مبادله شده

 4فراهم كردن پارامترهاي امنيتي حالت اتصال براي لايه ثبت. 

  ي ها پياممبادلهfinished  دهـد كـه از    مـي كه به كارگزار و كارفرما امكان
يكسان بودن پارامترها و محاسبات يكـديگر و همچنـين عـدم دخالـت دشـمن در      

 .دستداد مطمئن شوند

در اين شـكل  . است) 1(در يك دستداد كامل مطابق شكل  ها پياموند تبادل ر
يي هستند كه ارسال آنها به خواست طرفين بسـتگي دارد  ها پيامدار  ي ستارهها پيام

رجـوع  ] 3[براي آشنايي با جزئيات بيشتر پروتكـل دسـتداد بـه    . و اجباري نيستند
يعنـي كارفرمـا و كـارگزار    . دقابليـت از سـرگيري جلسـه را دار    SSLپروتكل  .شود
اند، در اتصالات ديگري هم استفاده كنند  اي را كه قبلاً مذاكره كرده توانند جلسه مي

 ايـن كـار  . يا حتي در اتصال جاري نسبت به تازه كردن پارامترهاي رمز اقدام كنند
راي كاهش محاسبات و همچنين صرفه جويي در زمان است و چـون پارامترهـاي   ب

 هـا  پيـام رونـد تبـادل   . خـورد  مياي ن شوند، به امنيت لطمه مياي توليد  هامنيتي تاز
موجود  5شناسه جلسه. نشان داده شده است) 2( سرگيري جلسه در شكل هنگام از
. گويد كه كـدام جلسـه را بايـد از سـر بگيـرد      ميبه كارگزار  ClientHelloدر پيام 

نيست و  pre-master-secretهنگام ازسرگيري جلسه نيازي به تبادل گواهينامه و 
ــد بوســيله   ــد،   master-secretطــرفين باي ــداد تصــادفي جدي ــره شــده و اع ذخي

 Finishedمشابه قبل، پيام . پارامترهاي امنيتي را از نو محاسبه و آنها را فعال كنند
شود و دستداد به اتمام  ميبراي اطمينان از امنيت جلسه و درستي پارامترها مبادله 

  .رسد مي
  
 SSLسرعت بخشيدن به آغاز مذاكره  -3
  

هاي امنيتي، سرعت برقراري ارتبـاط امـن در    يكي از مباحث مورد توجه در پروتكل
به منظور سرعت بخشيدن به روند مـذاكره يـك اتصـال امـن،      SSL.  باشد آنها مي

چنين امكـاني  . اي را كه قبلاً مذاكره شده فراهم كرده است امكان ازسرگيري جلسه
و همچنين حذف عمليات رمـز كليـد عمـومي      ي مورد مبادلهها پيام موجب كاهش

اما مسئله در اينجاسـت كـه   . گردد كه تأثير بسزايي بر روي سرعت مذاكره دارد مي
بـه همـين دليـل،    . شـود  استفاده مـي  master-secretدر همه اين اتصالات از يك 

اگـر مقـدار ايـن    . دارد master-secretامنيت اين اتصالات بستگي به امنيت كليـد  
شـوند،   كليد به طريقي كشف شود، تمامي اتصالاتي كه با اسـتفاده از آن امـن مـي   

مثلاً اگر دشمن بتواند به حافظه نگهداري جلسـات  . مورد تهديد قرار خواهند گرفت
را يافتـه و در اتصـالات    master-secretدر طرف كارفرما، دست پيدا كنـد، مقـدار   

راين اگر بتوان سرعت برقراري يك جلسه تازه را افـزايش  بناب. كند بعدي دخالت مي
 . داد، از لحاظ امنيتي ارزش بيشتري دارد

  

 
 

در يك دستدادكامل ها پيامروند تبادل  - 1شكل   

  

 
 

هنگام از سرگيري نشست ها پيامروند تبادل  - 2شكل   

 
اولـين و  . شـدن سـرعت مـذاكره را شناسـايي كـرد      در ابتدا بايد عوامـل كنـد  
دو دليل اساسي بـراي  . اي بودن پروتكل دستداد است مهمترين عامل، چهار مرحله

علـت اول ايـن اسـت كـه     . توان ذكر كـرد  اي شدن پروتكل دستداد مي چهار مرحله
كارفرما . قادر به ارسال پيام ديگري نيست ClientHelloكارفرما پس از ارسال پيام 

اش  داند كـدام يـك از مـوارد پيشـنهادي     بايد منتظر پاسخ كارگزار بماند، چون نمي
اي شدن دستداد،  علت ديگر چهار مرحله. شوند براي استفاده در مذاكره، انتخاب مي

براي توافق روي يك كليد محرمانه مشترك، طرفين بايـد  . فرآيند تبادل كليد است
زمـاني  .  سنگين نمارساني را انجام دهندچند پيام تبادل كرده و همچنين عمليات 

شود، دومين عامل كاهش سرعت مذاكره اسـت؛   كه صرف عمليات كليد عمومي مي
اي  اما در بسياري از موارد، اين زمان قابل قياس با زماني كه به خاطر چهـار مرحلـه  

هـا   از طرف ديگر امكانـات و شـرايط محـيط   . رود، نيست بودن دستداد از دست مي
  . طلبند هاي متنوع راهكارهاي متنوعي را مي ست و به همين علت، محيطمختلف ا
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اگر كارفرما و كارگزار قبل از انجام مذاكره بـراي برقـراري جلسـه امـن، كليـد      
تواننـد مـذاكره را سـريعتر     مشتركي را به طور محرمانه باهم توافق كرده باشند مـي 

را منتشر ] 7PSK ]6ستفاده از سخه استاندارد ان IETF6در اين راستا، . انجام دهند
هاي تبادل كليدي كه اين نسخه ارائه كرده اسـت نيـاز بـه     در الگوريتم. كرده است

بعد از توافق طرفين بر روي استفاده از اينگونه تبادل كليد . تبادل گواهينامه نيست
. كنـد  را براي كارگزار ارسـال مـي   PSK، كارفرما شناسه )Helloي ها پيامبا تبادل (

توانــد بلافاصــله پــس از پيــام  اي ســرعت بخشــيدن بــه مــذاكره، كارفرمــا مــيبــر
ClientHello )   كه در آن الگوريتم تبـادل كليـدPSK    را پيشـنهاد كـرده اسـت( ،

توان  حتي مي. ارسال كند ClientKeyExchangeمربوطه را در پيام  PSKشناسه 
 PSKبيانگر شناسـه  را بسط داد و عبارتي به آن اضافه كرد كه  ClientHelloپيام 

كارگزار پس از دريافت پيشنهاد . باشد و كارفرما مجبور به ارسال پيام ديگري نباشد
اي برقرار بشود يا مسير آن به سـمت   كارفرما تصميم خواهد گرفت كه چنين جلسه

اي انجـام نـداده كـه     در هرحـال كارفرمـا محاسـبه   . يك دستداد معمولي تغيير يابد
  .دوقتش را تلف كرده باش

 SSLدر اين مقاله، تـلاش بـر ايـن اسـت كـه بـدون تغييـر چـارچوب اصـلي          
به همين جهت فرض شـده كـه   . استاندارد، راهكاري براي تسريع مذاكره ارائه شود

فرآيند تبادل كليد بايد انجام شود و احراز اصالت بايد مبتني بـر گواهينامـه باشـد،    
كليد عمومي راهكار اساسي به براي حذف عمليات  PSKبه اين ترتيب استفاده از (

شود  ارائه شده، شرح داده مي IETFدر ادامه ابتدا روشي كه توسط ). آيد شمار نمي
  . شود و پس از آن، روش جايگزيني براي سرعت بخشيدن به مذاكره پيشنهاد مي

  
  مذاكره به روش سريع  -3-1
  

، پيـام  ClientHelloاگرفرض شود كه كارفرما بخواهـد همـان ابتـدا پـس از پيـام      
ClientKeyExchange     را ارسال كند؛ او در درجه اول بايـد روش تبـادل كليـد را

هلمـن او را   بداند و همچنين بايد گواهينامه كارگزار و در صورت لزوم گـروه ديفـي  
كارفرما بايد بداند كه آيا نياز به احراز اصالت او هست يانه و اگر هست، . داشته باشد

اگـر كارفرمـا ايـن اطلاعـات را داشـته باشـد       . ايد ارسال كنـد اي ب چگونه گواهينامه
 IETFدر همين راسـتا  . تواند مذاكره را با سه مرحله تبادل پيام به انجام برساند مي

ميلادي منتشر نمـوده اسـت    2001را در اواخر سال ] 7[ 8نويس سريع نسخه پيش
  .    تر برقرار كنند دهد در صورت تمايل، جلسه امن را سريع كه به طرفين امكان مي

، )اي چهـار مرحلـه  ( SSLدر ابتداي امـر، كارفرمـا بايـد در يـك دسـتداد معمـولي       
، ضـميمه  ClientHelloبنـابراين در پيـام   . درخواست خود را به كارگزار اعلام كند

fasttrack-capable كند؛ مبني بر اينكـه وي تمايـل و توانـايي بـراي      را ارسال مي
بـراي افـزايش    IETFلازم به ذكـر اسـت كـه    (ريع را دارد انجام مذاكره به روش س

را فـراهم كـرده اسـت و شـرايط      هـا  پيـام ، امكـان گسـترش   SSLقابليت پروتكـل  
كـارگزار هـم در   ). منتشر نمـوده اسـت  ] 8[هاي جديد را در  استاندارد تعريف بسط

سال براي كارفرما ار ServerHelloصورتي كه موافق باشد، عبارت مشابه را در پيام 
بدين ترتيب هر دو طرف از توانايي و تمايل يكـديگر بـراي انجـام مـذاكره     . كند مي

شــوند؛ دســتداد انجــام شــده را دســتداد  ســريع در جلســات بعــدي مطمــئن مــي
در نهايت، كارفرما بايد پارامترهـاي مـورد نيـاز را نگهـداري     . نامند مي 9كننده تعيين

ايـن پارامترهـا را اصـطلاحاً    . دهـد  كند تا در دسـتداد آينـده مـورد اسـتفاده قـرار     
  . نامند مذاكره سريع مي  10كننده پارامترهاي تعيين

را در يك مذاكره سريع براي برقراري يك جلسـه   ها پيامروند تبادل ) 3(شكل 
كارفرمــا دســتداد بــه روش ســريع را بــا ارســال پيــام  . دهــد امــن تــازه نشــان مــي

ClientHelloFT  ــي ــاز م ــارگزار آغ ــراي ك ــد ب ــام بســط . كن ــن پي ــام  اي ــه پي يافت
ClientHello     ايــن پيــام عــلاوه بــر    . اســت و تفــاوت زيــادي بــا آن نــدارد             

 سـازي شـامل دو ضـميمه    هـاي فشـرده   مجموعه پارامترهاي رمز و همچنين روش

fasttrack-capable وfasttrack-hash  ضـميمه اول مشـابه قبـل،    . باشـد  نيز مـي
دهد و ضميمه دوم مربـوط بـه    م مذاكره سريع نشان ميتمايل كارفرما را براي انجا

حاصل درهم پارامترهايي است كه كارفرما از جلسه قبل نگهداري كرده تـا در ايـن   
تواننـد مطمـئن باشـند     بدين ترتيب دو طرف مي. مذاكره سريع از آنها استفاده كند

شـابه پيـامي   م ClientCertificateپيـام  . برند كه پارامترهاي مشابهي را به كار مي
. شـود  براي گواهينامه كارفرما اسـتفاده مـي   SSLاست كه در يك دستداد معمولي 

كننـده،   شـود كـه در دسـتداد تعيـين     اين پيام فقط و فقط به اين شرط ارسال مـي 
به اين ترتيب كارفرما دو مؤلفـه  . كارگزار تقاضاي احراز اصالت كارفرما را كرده باشد

ر مــورد قبــول كــارگزار را در ليســت پارامترهــاي انــواع گواهينامــه و مراكــز صــدو
اي متناسـب بـا ايـن شـرايط بـراي كـارگزار ارسـال         كننده دارد و گواهينامـه  تعيين

همان ساختار استاندارد را دارد و بـا توجـه    ClientKeyExchangeپيام . نمايد مي
  . شود كننده، ايجاد و ارسال مي به پارامترهاي تعيين

  

 
 

در مذاكره به روش سريع ها پيامروند تبادل  - 3شكل   

 
 اگر كارگزار با مذاكره سريع موافـق باشـد، بايـد بـا اسـتفاده از محتـواي پيـام       

ClientHelloFt كننده اتصال را پيدا  و همچنين پيكربندي خود، پارامترهاي تعيين
حاصـل درهـم    اگـر . را روي اين مقـادير، اعمـال نمايـد    SHA-1كند و تابع درهم 

بدست آمده، مشابه حاصل درهـم ارسـالي كارفرمـا بـود، كـارگزار بـا ارسـال پيـام         
ServerHelloFT ) كه شامل عبارتfasttrack-capable  بـه كارفرمـا   ) باشـد  مـي

مشابه حالـت اسـتاندارد مـذاكره ،    . كند كه مذاكره سريع را پذيرفته است اعلام مي
. شود ه به الگوريتم تبادل كليد انجام ميبا توج ServerKeyExchangeارسال پيام 

توانـد   چون هر دو طرف پارامترهاي لازم براي انجام محاسبات را دارند، كارگزار مي
را براي كارفرما ارسـال   Finishedو به دنبال آن پيام  ChangeCipherSpecپيام 
م  اگر كارفرمـا گواهينامـه خـود را فرسـتاده باشـد، در ايـن مرحلـه بايـد پيـا         . كند

CertificateVerify علت ارسال اين پيـام در مرحلـه سـوم تبـادل     . را ارسال كند
پيام، جلوگيري از حمله تكرار است؛ چون تازه بودن اين پيام، بستگي به تازه بودن 

ــارگزار دارد  ــا و كــ ــادفي كارفرمــ ــام . مقــــادير تصــ ــا پيــ ســــرانجام كارفرمــ
ChangeCipherSpec  و به دنبال آن پيامFinished  براي كارگزار ارسال كرده را

  . كند و سپس مبادله اطلاعات كاربردي را آغاز مي
با توجـه بـه   . انجام شده است] 9[تحليل كامل امنيت و كارايي اين مذاكره در 

توان نتيجه گرفت كه امنيـت مـذاكره سـريع كمتـر از يـك مـذاكره        اين تحليل مي
شده در دستداد تا حـد زيـادي   هاي مبادله  معمولي نيست و با انجام آن تعداد بايت

ترين راهكاري است كه براي تسـريع مـذاكره    اگرچه اين روش ساده. يابد كاهش مي
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SSL اول اينكـه كارفرمـا بايـد    : رسد، امـا اشـكالاتي بـه آن وارد اسـت     به ذهن مي
كننده را نگهداري كند و حجـم ايـن اطلاعـات مقـدار مشخصـي       پارامترهاي تعيين

ار هـم بايـد قـادر بـه محاسـبه حاصـل درهـم پارامترهـاي         از طرفـي كـارگز  . ندارد
به همين منظور يا بايد برخي از اين پارامترها را به همراه شناسه . كننده باشد تعيين

هـاي زمـاني نـه     نگهداري كند و يا در بازه master-secretجلسه و همينطور كليد 
اشـكال دوم ايـن   . كننـده را ثابـت نگـه دارد    چندان كوتاهي بايد پارامترهاي تعيين

مجموعـه  . روش، ثابت ماندن مجموعه پارامترهـاي رمـز در جلسـات متـوالي اسـت     
كننـده اسـت كـه كارفرمـا در جلسـات       پارامترهاي رمز يكي از پارامترهـاي تعيـين  

كند، قادر به تغيير آن نيست و هرگاه كـه تمايـل بـه تغييـر      سريعي كه مذاكره مي
كننـده بـا كـارگزار مـورد نظـرش       تداد تعيـين پارامترها داشت، بايد مجدداً يك دس

اي كه  آخرين نكته. كننده جديدي را نگهداري كند مذاكره كند و پارامترهاي تعيين
را هـم افـزايش    11DoSبايد ذكر شود، اين است كـه مـذاكره سـريع خطـر حملـه      

نويس مربوط به ايـن روش را تجديـد    نسخه پيش IETFقابل توجه اينكه، . دهد مي
  .رده استانتشار نك

  
اي بـراي برقـراري    سـه مرحلـه   ارائه يك دستداد -3-2

  جلسه
  

يي است ها پيام، تعداد SSLهمانطور كه گفته شد، يكي از عوامل كندسازي مذاكره 
به طوريكه . كنند مبادله مي pre-master-secretبراي رسيدن به مقدار  كه طرفين

دهــد و كارفرمــا  ام مــيهميشــه كــارگزار، نيمــه اول فرآينــد تبــادل كليــد را انج ــ
حال اگر ايـن رونـد بـرعكس شـود؛ يعنـي كـارگزار       . كننده اين فرآيند است تكميل
در ايـن  . يابـد  كننده فرآيند تبادل كليد باشد، سـرعت مـذاكره افـزايش مـي     تكميل

  .تغيير خواهد كرد) 4( مطابق شكل ها پيامحالت، روند تبادل 
مبنـي بـر    stage-3مراه عبـارت  كارفرما طبق معمول، پيشنهادات خود را به ه

اگـر  . كنـد  ارسال مي ClientHelloاي در پيام  تمايل به مذاكره به روش سه مرحله
فرستد و  مي ClientHelloكارفرما گواهينامه معتبر داشته باشد، آن را پس از پيام 

را كه شـامل پارامترهـاي    ClientKeyExchangeدر هر حال، پس از آن بايد پيام 
اگر كارگزار با مذاكره به روش سـه  . باشد، ارسال كند موقت كارفرما ميهلمن  ديفي
گيري نموده و نتيجه را  هاي كارفرما تصميم اي موافق باشد، با توجه به قابليت مرحله

ي هـا  پيـام كنـد وگرنـه    ارسال مي ServerHelloدر پيام  stage-3به همراه عبارت 
اگـر  . دهـد  ا به حالـت عـادي انجـام مـي    ارسالي كارفرما را ناديده گرفته و مذاكره ر

داشـته و ارسـال كـرده باشـد، كـارگزار       RSAكارفرما گواهينامه با كليـد عمـومي   
در غير اينصورت، تبـادل كليـد   . را انتخاب كند RSAتواند الگوريتم تبادل كليد  مي

نكته ديگر اين است كه اگر . انجام شود) موقت يا ثابت(هلمن  بايد با الگوريتم ديفي
راي كارگزار، احراز اصالت كارفرما مهم باشد ولي كارفرما گواهينامـه قابـل قبـولي    ب

ارسال نكرده باشد يا اصلاً گواهينامه نفرستاده باشد، كارگزار بايد پيام خطـا ارسـال   
  .كند

اش را ارسـال كنـد، مگـر     ، بايـد گواهينامـه  ServerHelloكارگزار پس از پيام 
اگر كارگزار گواهينامـه قابـل قبـولي از    . شده باشد توافق 12اينكه تبادل كليد گمنام

كارفرما دريافت كرده باشد ولي آن را در فرآيند تبادل كليد استفاده نكـرده باشـد،   
فرآينـد احـراز    CertificateVerifyتواند از كارفرما بخواهد كه با محاسبه پيـام   مي

را خالي از  CertificateRequestبه همين منظور، بايد پيام . اصالتش را كامل كند
را بفرســتد كــه   ServerKeyExchangeســپس بايــد پيــام . محتــوا ارســال كنــد

توافـق شـده باشـد،     RSAاگر تبادل كليـد  . كننده فرآيند تبادل كليد است تكميل
كارفرمـا   RSAرا با كليد عمومي   pre-master-secretكارگزار بايد مقدار تصادفي 

اگر تبادل . اهينامه خود امضاء كرده و ارسال كندرمز كرده و سپس آن را با كليد گو
هلمن موقت خـود   هلمن توافق شده باشد، كارگزار بايد پارامترهاي ديفي كليد ديفي

تنها حالتي كـه نيـاز   . ارسال كند ServerKeyExchangeرا امضاء كرده و در پيام 
شده باشد و  هلمن توافق به ارسال اين پيام ندارد، زماني است كه تبادل كليد ديفي

مـن پيشـنهادي   هل هلمن ثابـت مطـابق بـا گـروه ديفـي      كارگزار كليد عمومي ديفي
  .كارفرما داشته باشد

  

  
 

اي در دستداد كامل به روش سه مرحله ها پيامروند تبادل  - 4شكل   

 
و بدين ترتيب در مرحله دوم ارسال پيام، فرآيند تبادل كليد تكميـل شـده و هـر د   

و به دنبال آن پارامترها و كليدهاي جلسه را  master-secretتوانند كليد  طرف مي
و بـه   ChangeCipherSpecكارگزار پس از انجام محاسـبات، پيـام   . محاسبه كنند

كارفرمـا نيـز پـس از بررسـي     . فرستد را براي كارفرما مي Finishedدنبال آن پيام 
ــام   ــحت پيـ  ــ  Finishedصـ ــوي كـ ــده از سـ ــت شـ ــامارگزار، دريافـ ــا پيـ ي هـ

CertificateVerify )ــزوم ــورت ل را  Finishedو  ChangeCipherSpecو ) در ص
بـراي جلـوگيري از حملـه تكـرار، ارسـال پيـام       . فرسـتد  براي تكميل دسـتداد مـي  

CertificateVerify در اين مرحله قرار داده شده است.  
اي اسـت، امـا در    انند مذاكره به روش سـريع سـه مرحلـه   اگرچه اين مذاكره م

روش پيشنهادي، لازم نيست كارفرما و كارگزار پارامتري را نگهداري كنند و هر بار 
ميـزان محاسـبات   . توانند از مجموعه پارامترهاي رمـز جديـدي اسـتفاده كننـد     مي

شـده    افـق اي، بستگي به الگوريتم تبـادل كليـد تو   حاصل از اين مذاكره سه مرحله
توافق شده باشد، كارگزار بايد اعمال رمزگذاري و امضاء  RSAاگر تبادل كليد . دارد

از . را انجام دهد كه نسبت به مذاكره استاندارد، عمل رمزگذاري اضافه شـده اسـت  
شـود، ايـن    انتخـاب مـي   3غالبـاً برابـر بـا     RSAآنجا كه مقدار نماي كليد عمومي 

هلمن موقت توافق شده  اگر تبادل كليد ديفي. داشتمحاسبه هزينه زيادي نخواهد 
در . باشد، محاسبات اين روش نسبت بـه مـذاكره اسـتاندارد تفـاوتي نخواهـد كـرد      

اي بين سه دستداد استاندارد، سريع و دستداد پيشنهادي انجـام   مقايسه) 1(جدول 
  .شده است

دي اي پيشـنها  شـود، دسـتداد سـه مرحلـه     چنانچه در اين جدول مشاهده مي
پـذيري بيشـتر و حافظـه     نسبت به دستداد سريع دو مزيت اساسي دارد كه انعطاف

توضيحات آمده در معرفي اين دو پروتكل، شواهد روشـن  . باشند مورد نياز كمتر مي
دسـتداد پيشـنهادي در   .گذارنـد  و كافي براي اثبات صحت اين مدعا در اختيار مـي 

. انـد  كـه در جـدول مشـخص شـده     ها مشابه دستداد استاندارد اسـت  برخي قابليت
كاهش مراحل تبادل پيام در دستداد پيشنهادي، موجب افـزايش سـرعت در رونـد    
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توجه شود كه دستدادهاي سريع و پيشـنهادي دقيقـاً بـه    . گردد برقراري ارتباط مي
نسـبت  ) زمان رفت و برگشت يك پيام بين طـرفين ( 13اندازه زمان يك تبادل كامل

هـايي همچـون    ايـن قابليـت در محـيط    .باشـند  تـر مـي   يعبه دستداد استاندارد سر
، اهميـت  )اي هـاي مـاهواره   ماننـد شـبكه  (سيم كه تأخير بالايي دارند  هاي بي شبكه

  .شاياني دارد
، اين روش و روش سريع ارائه شده در بخش قبل به DoSدر مورد خطر حمله 

هم مورد  SSLاز طرف ديگر، يك دستداد معمولي . پذير هستند طور يكسان آسيب
هست و در استانداردهاي منتشر شده، راهكاري براي مقابلـه بـا    DoSتهديد حمله 

نباشـد،   DoSدر هر حال اگـر كـارگزار نگـران حملـه     . اين حمله اتخاذ نشده است
در حالت كلي بايد گفت كه محـيط  . اي ارجحيت دارد استفاده از مذاكره سه مرحله

زيادي، محيط برقراري اتصال براي چنين  هميشه هم پر مخاطره نيست و در موارد
  .مذاكراتي مناسب است

  
سرعت بخشيدن به تغيير حالت جاري اتصـال در   -4

  قالب يك جلسه يكپارچه
  

كافي است و يـا   ها پيامدر ارتباط كارفرما و كارگزار، مواقعي هست كه احراز اصالت 
اط امـن برقـرار   اگر در طول يـك ارتب ـ . شود حتي نياز به هيچ امنيتي احساس نمي

، طرفين بتوانند پارامترهاي امنيتي حالت اتصال را به سـرعت تغييـر    SSLشده با 
استفاده از طرح از سـرگيري جلسـه   . يابد دهند، سرعت تبادل اطلاعات افزايش مي

ولي . ها را نداشته باشند تنها در حالتي مناسب است كه طرفين قصد تغيير الگوريتم
را ادامـه دهنـد بايـد     هـا  پيامد كه به شكل ديگري تبادل اگر طرفين، تصميم بگيرن

. جلسه را به پايان رسانده و جلسه جديدي را با پارامترهاي دلخواهشان ايجاد كنند
مسلم است كه انجام يك مذاكره تازه، نياز به زمـان زيـادي دارد و بايـد بـه دنبـال      

  .راهكار بهتري بود
جنبه اول مربوط به حالاتي است كه . اين مسئله از دو جنبه قابل بررسي است

ايـن حالـت كـاملاً ماننـد طـرح از      . نياز به محاسبات جديد ولي با سرعت بالا دارند
سرگيري جلسه است، تنها بايد به طرفين امكان داده شود كه مجموعه پارامترهاي 

قبلـي، پارامترهـاي جديـد را توليـد      master-secretرمز را تغيير دهند و با همان 
   .كنند

جنبـه ديگــر مســئله، مربــوط بــه حـالاتي اســت كــه طــرفين قصــد محاســبه   
مثلاً ممكن است يكي از طرفين بخواهد كه از كليدهاي . پارامترهاي جديد را ندارند

MAC  اسـتفاده كنـد ولـي رمزگـذاري را      هـا  پياممحاسبه شده، براي احراز اصالت
چـون  . را ارسـال كنـد   ClientHelloدر اين حالت، كارفرما بايد پيـام  . انجام ندهد

شود كه عبـارت   كارفرما تمايل داردكه از همان پارامترها استفاده شود، پيشنهاد مي
pending سپس بايد قسمتي از حالت جـاري  . ها ارسال كند را همراه با بقيه گزينه

است بـه حالـت معطـل ببـرد و بعـد از ارسـال پيـام         MACاتصال را كه مربوط به 
ChangeCipherSpec  توانـد   اكنـون مـي  . الت معطل نوشتن خود را جاري كندح

  اگـر كـارگزار موافقـت كنـد، مجموعـه     . را محاسبه نموده و بفرستد Finishedپيام 
در پيام  pendingپارامترهاي رمز پيشنهادي وي را انتخاب كرده و همراه با عبارت 

ServerHello معطـل  سپس حالات معطل را مقداردهي نموده و حالت . فرستد مي
، حالت معطـل  ChangeCipherSpecپس از ارسال پيام . كند خواندن را جاري مي

  . كند را ارسال مي Finishedنوشتن را نيز جاري كرده و پيام 
ديگر اين است كه طرفين تصميم بگيرند جلسه به حالت معطـل بـرود و     مثال

رفرمـا بايـد ايـن    كا. تبادل اطلاعات را تا مدتي به صورت كاملاً آشكار ادامـه دهنـد  
اعلام كند و سپس اتصـال را خاتمـه دهـد و پيـام      pendingتقاضا را با ارسال پيام 

پس از آن، طرفين بايد همـه پارامترهـاي حالـت    . مشابهي از كارگزار دريافت نمايد
اتصال و همچنين مقدار شماره سريال را نگه دارند تا در اتصال بعدي مورد استفاده 

 ClientHelloبعـدي كافيسـت كـه كارفرمـا همـراه بـا پيـام         در اتصال. قرار دهند
تواند حالت  پس از آن مي. و شناسه جلسه مربوطه را ارسال كند pendingضميمه 

 ChangeCipherSpecمعطل اتصال را با پارامترهاي قبلي مقداردهي كرده و پيام 
را  Finishedپس از آن، حالت نوشتن خود را فعـال كـرده و پيـام    . را ارسال نمايد

 pendingرا همراه ضميمه  ServerHelloاگر كارگزار موافق باشد، پيام . فرستد مي
بـه دنبـال آن، وي حـالات معطـل خـود را      . كنـد  و شناسه جلسه مشابه ارسال مي

 Finishedو  ChangeCipherSpecي ها پياممقداردهي نموده و مشابه مثال قبل، 
خود را بر اساس شماره سريالي كه از قبـل  هر دو طرف بايد اطلاعات . فرستد را مي

  .اند مبادله كنند تا احتمال انجام موفق حمله تكرار منتفي شود نگه داشته
مـدت زمـان   . اي كه توجه به آن ضروري است، عمر يك جلسه امن اسـت  نكته

شود محدود اسـت و بـه انتخـاب     اعتباري كه براي شناسه جلسه در نظر گرفته مي
ساعت پيشنهاد شـده   24مدت  TLS1.0در نسخه استاندارد . دكارگزار بستگي دار

را بـراي  ) دقيقه 5مثلاً (اما برخي كارگزارها مدت زمان بسيار كوتاهتري ]. 3[است 
بديهي است كه در اين شرايط، ممكن اسـت  . كنند نگهداري يك جلسه انتخاب مي

  .استفاده از اين روش براي تغيير حالت جاري اتصال مفيد نباشد
  
هاي  ارائه يك پروتكل جامع براي استفاده از روش -5

  مختلف
  

، برقراري اتصال امن بين كارفرما و كـارگزاري اسـت   SSLهدف از طراحي پروتكل 
هايي كه براي برقراري امنيـت   محيط. اند كه در يك محيط ناامن ارتباط برقرار كرده

كـه تنهـا اشـتراك    كنند، شرايط يكساني ندارند و بديهي است  استفاده مي SSLاز 
با دقت بالايي طراحي شده است و  SSLپيكربندي اصلي . آنها در ناامن بودن است

هـاي متنـوع    در محيط SSLاما پروتكل . اند نكات امنيتي اساسي در آن لحاظ شده
  . پذيري لازم را ندارد انعطاف
  

  

  مقايسه دستداد سريع و دستداد پيشنهادي با دستداد استاندارد - 1جدول 
  

  
  تعداد
  مراحل

  تبادل پيام

  
  پذيري انعطاف

  حافظه
  نگهداري
  جلسات

  قابليت استفاده از  محاسبات فرآيند تبادل كليد
راهكارهاي مقابله با 

 RSAتبادل كليد  هلمن موقت ديفي DoSحمله 

  دستداد
  سريع

  بهتر
  بدتر  يكسان  يكسان  بدتر  بدتر  )سه مرحله(

  دستداد
  پيشنهادي

  بهتر
  بدتر  تقريباً يكسان  يكسان  يكسان  يكسان  )سه مرحله(
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ارائـه شـده    DoSبه طور مثال با وجود راهكارهايي كه براي مقابلـه بـا حملـه    
اند كه قابليت مقابله با اين حمله در پروتكل  لزومي ندانسته SSL، اما طراحان ]10[

SSL در ادامه يك پروتكل جامع و يكپارچه شرح داده خواهـد شـد   . گنجانده شود
به كاربردها امكان بكارگيري هريـك از مـذاكرات    SSLكه با حفظ چارچوب اصلي 

هـاي پيشـين مقالـه و همچنـين امكـان اسـتفاده از معمـاي         شده در قسمت مطرح
  . دهد را مي DoSبراي مقابله با حمله ] 11[ 14كارفرما

ها بستگي  قبل از شرح پروتكل جامع، لازم است توجه شود كه روند تبادل پيام
بنـابراين اگـر مـذاكره اسـتاندارد     . كننـد  اي دارد كه طرفين توافق مي نوع مذاكره به

كند و اگر مذاكره  تبعيت مي) 2(يا ) 1(ها از شكل  توافق شده باشد، روند تبادل پيام
در ادامـه،  . خواهـد بـود  ) 4(اي توافق شده باشد، اين روند مطابق شـكل   سه مرحله
  .اد شرح داده خواهند شدشده دستد ي اصلاحها پيامهريك از 

:HelloRequest دهد كه در صورت طـولاني شـدن    اين پيام به كارگزار امكان مي
ايـن  . جلسه، از كارفرما تقاضاي تجديد دستداد و شروع يك جلسه جديـد را نمايـد  

  .پيام، فاقد محتواست
:ClientHello  كارفرما هر زمان كه تصميم گرفت اتصال جديدي را آغاز كند، اين

محتواي پيام، ماننـد حالـت اسـتاندارد اسـت و     . كند يام را براي كارگزار ارسال ميپ
اين مؤلفـه يـك بايـت    . شود اي به عنوان ضميمه به انتهاي آن اضافه مي تنها مؤلفه

اسـتفاده از ايـن   . كننده قابليتي از كارفرمـا اسـت   طول دارد و هر بيت آن، مشخص
كنـد و بـه طـرفين امكـان      فراهم مـي  SSLتري را براي بسط  مكانيسم، روش ساده

  . هاي خود را اعلام كنند دهد كه تنها با يك بايت قابليت مي
دهنده اين است كه كارفرمـا   باشد، نشان 1اگر كم ارزشترين بيت ضميمه برابر 
دومين بيت كم ارزش به قابليت . اي را دارد تمايل و توانايي براي مذاكره سه مرحله

دهنده ايـن اسـت    باشد، نشان 1اختصاص داده شده كه اگر  كارفرما براي حل معما
سومين بيت كم ارزش مربوط به حالت معطل . كه كارفرما توانايي حل معما را دارد

اگر كارفرما تمايل به معطل نگه . است و تنها در طول يك جلسه قابل استفاده است
. دهـد  قـرار مـي   1داشتن برخي پارامترهاي حالت اتصال داشت، اين بيـت را برابـر   

  .آينده قابل استفاده خواهند بود هاي ديگر ضميمه براي كاربردهاي بيت
:ServerHello       اين پيام هميشه اولين پاسخي اسـت كـه كـارگزار بـراي كارفرمـا

محتـواي ايـن پيـام    . كنـد  كند و تصميمات نهايي را به كارفرما اعلام مـي  ارسال مي
. مل مؤلفه يـك بـايتي ضـميمه نيـز هسـت     هاي حالت استاندارد، شا علاوه بر مؤلفه

ارسال كند؛ چـون اگـر مـذاكره سـه      1تواند  هاي ضميمه را مي كارگزار يكي از بيت
اي باشد، معماي كارفرما قابل استفاده نيست و حالت معطـل هـم در ايجـاد     مرحله

هـاي ضـميمه را برابـر صـفر      اگر كارگزار همه بيت. آيد يك جلسه جديد به كار نمي
. ، به اين معنا است كه بايد مـذاكره را بـه شـكل اسـتاندارد انجـام دهنـد      قرار دهد

ها كه موافق باشد، رونـد مـذاكره را مطـابق همـان      كارگزار با هر يك از ديگر روش
مثلاً (هاي پيشنهادي كارفرما را كافي نداند  اگر كارگزار گزينه. روش بايد ادامه دهد

) باشـد  DoSولـي كـارگزار نگـران حملـه     كارفرما قابليت حل معما را نداشته باشد 
اگر كارگزار . دهد را فرستاده و جلسه را خاتمه مي insufficient_securityخطاي 

بخواهد براي كارفرما معما ارسال كند، پس از مؤلفه ضميمه بايد مقادير لازم بـراي  
 معما را نيز ارسال كند كه شامل حاصـل درهـم يـك عـدد تصـادفي و تعـدادي از      

 ]. 11[ باشند آن عدد تصادفي مي هاي بيت

:ServerCertificate شود كه تبادل كليد گمنام  اين پيام فقط زماني ارسال نمي
در مذاكره به شيوه استاندارد، كليد عمومي درون گواهينامه بايـد  . توافق شده باشد

اي، گواهينامـه بايـد    متناظر با الگوريتم تبادل كليد باشد و در دستداد سـه مرحلـه  
هلمن بـا   يدي براي وارسي امضاء داشته باشد؛ مگر اينكه كارگزار گواهينامه ديفيكل

  .پارامترهاي پيشنهادي كارفرما داشته باشد
:CertificateRequest    اين پيام در مذاكراتي كه براي ايجاد جلسه جديـد انجـام

را  اي همان سـاختار اسـتاندارد   در مذاكره چهار مرحله. شوند قابل استفاده است مي

شود تا كارفرما فرآينـد احـراز    اي فاقد محتوا ارسال مي دارد و در مذاكره سه مرحله
  .كامل كند CertificateVerifyاصالت خود را با ارسال 

:ServerKeyExchange  در مذاكره استاندارد، اين پيام شامل پارامترهاي موقت
در دسـتداد  . گردد يكارگزار است كه توسط وي امضاء شده و براي كارفرما ارسال م

كننده فرآيند تبادل كليد است و كارگزار بايد پارامتر  اي، اين پيام تكميل سه مرحله
) هلمـن  يا كليد عمومي ديفـي  pre-master-secretشده  حاصل رمز(كننده  تكميل

بديهي است كه در تبادل كليد گمنام، نيازي . را امضاء كرده و براي كارفرما بفرستد
  .به امضاء نيست

:ServerHelloDone اي و به همـان شـكل    اين پيام فقط در مذاكره چهار مرحله
  .استاندارد قابل استفاده است

:ClientCertificate  اگر كارفرما در پيامClientHello    براي انجام مـذاكره سـه
ممكـن  . اش را ارسـال نمايـد   اي اعلام تمايل كرد، پس از آن بايد گواهينامـه  مرحله

اي نداشته باشد و يا گواهينامه معتبري ارسـال نكنـد؛    اصلاً گواهينامهاست كارفرما 
تواند مذاكره با شرايط كارفرما را  گيري دارد و مي در هر صورت، كارگزار حق تصميم

  . نپذيرد
:ClientKeyExchange  اگر كارفرما در پيامClientHello    براي انجـام مـذاكره

هلمن موقت پيشنهادي خـود   رامترهاي ديفياي اعلام تمايل كرد، بايد پا سه مرحله
اگر وي گواهينامه ارسال . براي كارگزار بفرستد ClientKeyExchangeرا در پيام 

فرستد و در غير اينصورت آن را پس از  كرده باشد، اين پيام را پس از گواهينامه مي
ن پيام اي توافق شود، اي اگر مذاكره چهار مرحله. كند ارسال مي ClientHelloپيام 

به شكل استاندارد خواهد بود و اگر معمايي براي كارفرما ارسال شده باشد، وي بايد 
  .ارسال كند ClientKeyExchangeپاسخ معما را يافته و در پيام 

 :CertificateVerify       اين پيام هميشه در مرحلـه سـوم و بـراي تكميـل احـراز
رما تقاضـاي احـراز اصـالت كـرده     اگر كارگزار از كارف. شود اصالت كارفرما ارسال مي
را طبق حالت استاندارد توليد كرده و  CertificateVerifyباشد، كارفرما بايد پيام 

  .ارسال كند
:Finished    اين پيام هميشـه پـس ازChangeCipherSpec   شـود و   ارسـال مـي
  . شود ميمطابق استاندارد انجام محاسبه آن 

پذيري كافي براي قابليـت اسـتفاده از    طافشود، اين پروتكل انع چنانچه مشاهده مي
اي، تغييـر حالـت جـاري اتصـال و همچنـين       دستداد استاندارد، دستداد سه مرحله

هاي ديگر قابل اسـتفاده   بيتهاي ديگر ضميمه نيز براي بسط. معماي كارفرما را دارد
وارد  SSLاي بـه   از لحاظ امنيتي و همچنين ساختار و پيكربندي، خدشـه . هستند

ها به طور جداگانـه بيـان شـدند، بـراي ايـن       ه و نكاتي كه براي هريك از روشنشد
  .پروتكل نيز صادق هستند

  
  گيري نتيجه -6
  

هاي امنيتي، سرعت برقراري ارتبـاط امـن در    يكي از مباحث مورد توجه در پروتكل
هاي امنيتي مورد استفاده در  ترين پروتكل يكي از شايع SSLپروتكل . باشد آنها مي

باشد و متخصصين رمزنگاري همواره بـه دنبـال راهكارهـايي بـراي      نتقالات وب ميا
به همين جهت است كه مسـئله تسـريع مـذاكره در ايـن     . بهبود كارايي آن هستند

هـا   در اين مقاله به برخي تلاش. پروتكل، اهميت دارد و بايد مورد بررسي قرار گيرد
اي نيـز پيشـنهاد    و راهكارهـاي تـازه   كه قبلاً براي اين كار صورت گرفته اشاره شـد 

اي  براي سرعت بخشيدن به مذاكره يك جلسه جديد، دسـتداد سـه مرحلـه   . شدند
هاي آن و دستداد سـريع منتشـر    اي بين ويژگي پيشنهادي شرح داده شد و مقايسه

اين مقايسه نشان داد، دستداد . نسبت به دستداد استاندارد صورت گرفت] 7[شده 
اساسي نسبت به دستداد سريع دارد و مانند آن، قابليت استفاده  پيشنهادي مزاياي

، در DoSاما از آنجا كه مقابله با حملـه  . را نداردDoS از راهكارهاي مقابله با حمله 
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نيـز تـا    SSLهمه كارگزارهاي وب مطرح نيست و اهميت اين مسئله در استاندارد 
در قبـال افـزايش سـرعت    حدودي ناديده گرفته شده است، پرداختن چنين بهايي 

  . رسد مذاكره، ناچيز به نظر مي
يكي ديگر از پيشنهاداتي كه در اين مقالـه شـرح داده شـد، روشـي بـراي سـرعت       

بـا اسـتفاده از روش پيشـنهادي، طـرفين در     . بخشيدن به تغيير حالت اتصال است
تغيير توانند پارامترهاي حالت اتصال را با دو مرحله تبادل پيام  طول يك جلسه مي

  . دهند
هـاي مـذاكره را در بـر     به منظور رسيدن به يك چارچوب يكپارچه كـه همـه روش  

در ايـن پروتكـل   . داشته باشد، در انتها به توضيح يك پروتكل جامع پرداختـه شـد  
حفظ شده و با تغييرات اندكي اين امكان فراهم شده است كـه   SSLساختار اصلي 

هـاي   گنجانيـدن روش . شان به توافق برسندطرفين به راحتي درباره مذاكره دلخواه
گـردد و بـه    مي SSLپذيري  مختلف مذاكره در يك پروتكل موجب افزايش انعطاف

  .باشد همين جهت سودمند مي
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دكتراي مهندسي بـرق خـود را در سـال     مهدي برنجكوب
از دانشگاه صنعتي اصفهان اخذ نمـود و بلافاصـله در    1378

دانشكده برق و كامپيوتر همين دانشگاه به عنـوان اسـتاديار   
فعاليت آموزشي و پژوهشي خود را آغاز كرد كه كماكان اين 

شـده  دروس تحصـيلات تكميلـي ارائـه    . همكاري ادامه دارد
هـاي رمزنگـاري، امنيـت شـبكه و      اصول رمزنگاري، پروتكـل : ارتند ازتوسط وي عب
هـاي   روژه تحصـيلات تكميلـي را در زمينـه   وي متجاوز از بيست پ ـ. پردازش گفتار

او همچنـين يكـي از اعضـاي هيئـت     . اسـت مزنگاري و امنيت شبكه هدايت كرده ر
هـاي وي   گـر مسـئوليت  از دي. بـوده اسـت   1379رمز ايران در سال مؤسس انجمن 

مديريت گروه پژوهشي امنيت شبكه و سيستم دانشكده برق و كامپيوتر و مـديريت  
هـاي متعـددي را اجـرا و     انشگاه صنعتي اصفهان است و پـروژه مركز تخصصي آپا د

امنيـت در  عناوين پژوهشـي مـورد علاقـه وي در حـال حاضـر      . است هدايت كرده
  .باشد اصالت مي هاي احراز سيم و پروتكل هاي بي شبكه
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