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  چكيده
  

هـاي شـبكه بـه صـورت      كنند تـا گـره   هاي اعتماد كمك مي مدل. اند هاي حسگر دارند بر مبناي داشتن يك محيط قابل اعتماد بنا شده هائي كه سعي در افزايش كارآئي و عمر شبكه اكثر روش
پذيري در مدل اعتماد از اهميت خاصـي برخـوردار    باشند، مقياس هاي حسگر معمولاً داراي تعداد زيادي گره مي جا كه شبكه از آن. هاي عادي تشخيص دهند ا از گرههاي بدخواه ر موثرتري گره

ي محاسـبه اعتمـاد هـر گـره، از تركيـب اعتمـاد مسـتقيم و        در روش پيشـنهادي بـرا  . هاي حسگر پيشنهاد شده است پذير براي شبكه شده و مقياس  در اين مقاله يك مدل اعتماد توزيع. است
ملاحظه خواهد شد . گيرد كارايي مدل پيشنهادي به كمك  شبيه سازي و روابط تحليلي، مورد ارزيابي قرار مي. شود نظر استفاده ميگره مورد ي هاي همسايه غيرمستقيم تعداد محدودي از گره

دهنـد كـه مـدل اعتمـاد پيشـنهادي       ها نشان مي سازي همچنين شبيه. كند ها و ترافيك ناشي از محاسبه اعتماد را فراهم مي حافظه مورد نياز گرهشدگي اين مدل امكان كنترل  كه نحوه توزيع
  .ها دارد هاي شبكه رفتار مشابهي در تمام آن نظر از تعداد كل گره صرف

 
 .هاي حسگر بيسيم شبكهمدلسازي تحليلي، اعتماد مستقيم، اعتماد غيرمستقيم،  :كلمات كليدي

 
 
 

  مقدمه -1
  

. باشـند  هاي كوچك مـي  هايي براساس همكاري گره هاي حسگر بيسيم شبكه شبكه
ها اساساً با مصرف انرژي كم، هزينـه انـدك و ارتباطـات بيسـيم مشـخص       اين گره

به كار رونـد،  ... گيري دما، فشار، رطوبت، نور و  توانند براي اندازه ها مي آن. شوند مي
هـايي ماننـد محـدوديت حافظـه، قـدرت محاسـباتي و انـرژي         ما داراي محدوديتا

  .]1[ هستند
باشـند و در   هاي حسـگر اغلـب بـدون زيرسـاخت مـي      كه شبكه با توجه به اين

هـاي بـدخواه ماننـد اسـتراق      يابند، در برابر حملات گره هاي باز گسترش مي محيط
  ].2[ پذيرند آسيب 4و رفتار نوساني 3، تباني2، اخلال در سرويس1سمع

هـاي حسـگر بـه     براي احراز هويـت شـبكه    كوشند كه روشي مطالعات اخير مي
ها براي امنيت، اسـتفاده   پيشنهاد آن]. 4، 3[ منظور جلوگيري از اين حملات بيابند

. باشد كليد احتمالي مي شده  هاي از پيش توزيع و طرح 5احراز هويت پيام  از كدهاي

تواند  كند اما نمي يك گره حسگر ممانعت مي  هاي ساده هويتاين رويكردها از جعل 
  .هاي بدخواه ممانعت كنند ي نادرست يا جعلي توسط گره از تزريق داده

بنابراين يك طرح مـديريت اعتمـاد هوشـمند نيـاز اسـت كـه قابليـت اعتمـاد         
هـاي   هـاي بـدخواه و گـره    هاي حسگر را به منظور تفاوت قائل شدن بـين گـره   گره
هـاي مشـكوك را    هـاي قابـل اعتمـاد را قـوي و گـره      ر تشخيص دهد، و گـره ضر بي

  ].5[ تر كند ضعيف
هـا بـراي    شـود كـه گـره    شده معرفـي مـي   در اين مقاله يك مدل اعتماد توزيع

كنند و هر گره  محاسبه اعتماد يكديگر از اعتماد مستقيم و غيرمستقيم استفاده مي
دارد و بيش از اين در مـورد تعـداد    ه ميهاي خود را نگ فقط مقادير اعتماد همسايه

شدگي و نحـوه محاسـبه اعتمـاد     اين توزيع. داند هاي تشكيل دهنده شبكه نمي گره
 6DSTMپذير باشد و بـه ايـن دليـل     شود كه روش پيشنهاد شده مقياس باعث مي

  .ناميده شده است
تمـاد  هـاي اع  در ادامه اين مقاله، در بخش دوم به بررسي اجمالي برخي از مدل
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شـود، در بخـش سـوم فرضـيات      هاي حسگر بيسيم پرداخته مي موجود براي شبكه
تحليـل و   بخـش چهـارم بـه    شـود،  مورد نياز براي مدل اعتماد پيشنهادي بيان مي

پــذيري مــدل اعتمــاد  شــدگي و مقيــاس اختصــاص دارد، توزيــع DSTMارزيــابي 
گيري  نجم نتيجهدر پايان و در بخش پ. پيشنهادي در اين بخش بررسي خواهد شد

  .شوند و كارهاي آينده آورده مي
  
  مروري بر كارهاي پيشين -2
  

هـا ماننـد    هاي اعتماد و اعتبار ابزار مهمي هسـتند كـه در بسـياري از زمينـه     روش
هـاي   سيسـتم . گيرنـد  اجتماعي، اقتصادي و علوم كامپيوتر مورد اسـتفاده قـرار مـي   

فريبكـار يـا اعضـاي در خطـر      اعتماد روش مفيدي براي تشخيص تهديدات اعضاي
هـا   هاي بدخواه و حذف آن ها با شناسايي گره اين سيستم. افتاده يك شبكه هستند

  ].6[ دهند از شبكه كار خود را انجام مي
شـده،   ، با اسـتفاده از يـك روش امتيـازدهي توزيـع    ]PowerTrust ]7سيستم 

ان گـره انـرژي بـه    تعدادي گره قابل اعتماد كه بيشترين انرژي را دارند تحـت عنـو  
در اين مدل اعتماد، ابتدا يك شبكه پوششي اعتماد . كند صورت متناوب انتخاب مي

ها زمـاني كـه يـك     كليه گره. شود هاي تشكيل دهنده شبكه ايجاد مي براساس گره
بنـابراين  . كننـد  افتد، يكـديگر را ارزيـابي مـي    تراكنش بين يك جفت گره اتفاق مي

ايـن  . كنند ي را به صورت متناوب بين خودشان ارسال ميها مقادير اعتماد محل گره
ــتم    ــوان ورودي سيس ــه عن ــادير، ب ــتند PowerTrustمق ــتم  . هس ــه سيس وظيف

PowerTrust آوري مقادير اعتماد محلي و محاسبه اعتماد كلي هر گره است جمع .
),,....( كليه امتيازهـاي عمـومي يـك بـردار اعتمـاد بـه صـورت        21 nvvvV   را

  .است PowerTrustدهند كه خروجي سيستم  ل ميتشكي
بخـش و بـدون    هـاي رضـايت   تعداد تـراكنش  i ، هر گره]EigenTrust ]8در 

 jگـره   يها، مقدار اعتماد محل دارد و با استفاده از آن يرا نگه م jرضايت  با گره 
jicار را به مقد  iك گره قابل اعتماد، گـره  يبه  يابيدست يكند، و برا يمحاسبه م ,

jicبا احتمال    .نديگز يتراكنش برم يرا برا jگره  ,
ر فراهم آوردن ، قابليت اعتماد يك گره با ارزيابي آن گره د]Peer Trust ]6در 

اين مدل مقدار اعتمادي را كه . شود ها در گذشته تعريف مي سرويس براي ساير گره
هاي گذشته  هاي موجود در اجتماع در مورد گره داده شده براساس تجربه ساير گره

شود، كه  براي چنين ارزيابي پنج عامل تعريف مي. كند خود دارند منعكس مي
آورد،  حوزه فيدبك  ها به دست مي ه از ساير گرهفيدبكي كه يك گر: عبارتند از

هاي ديگر دارد، قابل اطمينان  هايي كه يك گره با گره مانند تعداد كل تراكنش
 هاي بحراني و غير بودن منبع فيدبك، محتواي تراكنش براي تفكيك تراكنش

هاي  پذيري براي نشان دادن خصوصيات و آسيب 7بحراني و نهايتاً محتواي اجتماع
سپس با تركيب عوامل مذكور، يك رابطه عمومي اعتماد به . ابسته به اجتماعو

هاي اعتمادي هستند  نيز از جمله مدل COREو  RFSN ،ATRM .آورد دست مي
  ]. 11، 9[اند  هاي حسگر بيسيم گسترش يافته كه بر روي شبكه

 هايي را كه در هر گره مقدار اعتماد گره )DSTM(در مدل اعتماد پيشنهادي 
هاي قبلي و از دو طريق مستقيم و  محدوده راديويي آن قرار دارند، براساس تراكنش

از سوي ديگر . آورد و از ساختار كلي شبكه اطلاع ندارد غيرمستقيم به دست مي
داري مقادير اعتماد نداشته كه اين امر  اين مدل نياز به يك سرور مركزي براي نگه

  .زگار استهاي حسگر بيسيم سا به خوبي با شبكه
  
 DSTMفرضيات و توصيف كلي مدل  - 3
  

هاي تشكيل دهنده  هاي حسگر بيسيم با توجه به نوع گره انواع مختلفي از شبكه

ها به دو دسته ايستا و پويا تقسيم  بندي شبكه در يك دسته. ها وجود دارد آن
هاي پويا  ها مكان مشخصي دارند و در شبكه هاي ايستا گره شوند، در شبكه مي
هاي  توان شبكه بندي ديگر مي در دسته. كنند ها به هر جايي حركت مي رهگ

جويي در مصرف انرژي در مواقع بيكاري، به  ها براي صرفه حسگري را داشت كه گره
در اين مقاله بدون از بين رفتن كليت مسأله فرض . باشند مي 8حالت غيرفعال

هستند و برخي ديگر ) نتيا كلاي( ها تقاضاكننده سرويس  شود برخي از گره مي
شود كه هر گره فقط  همچنين فرض مي. هستند) يا سرور( آورنده سرويـس  فراهم

شناسد و هيچ چيز در  هاي خود را كه در محدوده راديويي آن هستند مي همسايه
  .داند مورد ساختار كلي شبكه نمي

هاي  ، هر گره از دو منبع براي به دست آوردن مقادير اعتماد گرهDSTMدر  
داند  كند، اولاً مقدار اعتماد مستقيم گره مورد نظرش را مي اش استفاده مي همسايه

هاي مشترك در  و ثانياً در مورد آن گره اعتماد غيرمستقيمي را كه توسط ساير گره
كند و سپس با تركيب  آيد، استفاده مي محدوده راديويي هر دو گره به دست مي

. كند مقدار اعتماد كلي براي هر گره محاسبه مياعتماد مستقيم و غيرمستقيم يك 
باشد و خواص اعتماد  مي ]1، 0[مقدار اعتماد براي هر گره به صورت عددي در بازه 

  .در مورد آن برقرار است
اندازي سامانه مديريت، مقدار اعتماد مستقيم هر گره  در مرحله راه DSTMدر 

هاي مختلف اين مقدار  ل تراكنشاست و در طو 5/0اش برابر  هاي همسايه براي گره
  . شود اعتماد به روز و به مقدار واقعي نزديك مي

هـايي را كـه در محـدوده     در اين مدل اعتماد هر گره اعتماد مستقيم ساير گره
مشـخص   1دارد ايـن موضـوع بـا توجـه بـه شـكل        راديويي آن قرار دارند، نگه مـي 

را نگـه   7و  6، 5، 4، 3، 2 هـاي  مقـدار اعتمـاد گـره    1در اين شـكل گـره   . شود مي
كـه   nTij)(بـا   nدر مرحلـه   jبـه گـره    iمقدار اعتماد مستقيم گـره  . دارد مي
,...3,2,1, ji شود نشان داده مي.  

بخواهد اعتماد غيرمسـتقيم گـره    iبراي محاسبه اعتماد غيرمستقيم، اگر گره 
j ها در مورد گـره   را به دست آورد، بايد از مقدار اعتمادي كه ساير گرهj   دارنـد

داري  را نگـه  اش  هاي همسايه جا كه هر گره فقط اعتماد گره استفاده كند ولي از آن
در به دسـت آوردن اعتمـاد غيرمسـتقيم     iتوانند به گره  هايي مي ها گرهكند تن مي

. قـرار داشـته باشـند    jو  iهاي كمك كنند، كه در محدوده راديويي مشترك گره
 2و  1 هاي گرهدر محدوده راديويي مشترك  4و  3هاي  گره 1براي مثال  در شكل 

براي به دست آوردن اعتماد غيرمستقيم از ايـن دو گـره    1قرار دارند، بنابراين گره 
  . كند استفاده مي

نشـان داده   nRij)(بـا  nدر مرحلـه   jبـه گـره    iاعتماد غيرمستقيم گره 
را بـه دسـت آورد،    jبخواهد مقدار اعتمـاد غيرمسـتقيم گـره     iاگر گره  .شود مي

كند و بـا توجـه بـه     را سؤال مي jها در مورد گره  مقدار اعتماد مستقيم ساير گره
يـر مسـتقيم گـره    دهنده دارد اعتماد غ هاي پاسخ اعتمادي كه خودش در مورد گره

  .كند محاسبه مي) 1(مذكور را با رابطه 
  

)1          (                                                  
k

kjik
ij

ij TT
N

nR
1

)( 

  
 jو  iهاي موجود در محدوده مشترك بين گـره   تعداد گره ijN، 1در رابطه 

در نظـر   2jو  1i، اگـر 1در مثال شـكل  . ها است شماره آن گره kو است 
  . است 4,3k و 2Nگرفته شوند، 

ــد اعتمــاد مســتق    ــره باي ــي هــر گ ــراي محاســبه اعتمــاد كل يم و در نهايــت ب
غيرمستقيمي را كه در مراحل قبل به دست آورده با هم تركيب كند و يـك مقـدار   

بـه   iاعتماد كلـي گــره   . اعتماد كلي براي هر يك از همسايگانش در نـظر بـگيرد
  .آيد ه دست ميب 2شود و از رابطه  نشان داده مي nTij)(با  jگـره 
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)2              (                                       )()()( 21 nRwnTwnT ijijij   
  

، 2در رابطه 
1w  و

2w  به ترتيب وزن اعتماد مستقيم و غيرمستقيم هستند و
121رابطه   ww  شرايط محيطي و چگونگي عملكرد برقرار است، و با توجه به
  .كنند ها تغيير مي گره

  

  
  

براي به دارد و  را نگه مي 7، 6، 5، 4، 3، 2هاي  اعتماد مستقيم گره 1گره  -1شكل 
كه در محدوده راديويي  4و  3هاي  از گره 2دست آوردن اعتماد غيرمستقيم گره 

  .گيرد قرار دارند، كمك مي 2و  1هاي  مشترك گره
  
  ردن مقدار اعتمادبه روز ك -3-1
  

چگونگي به روز شـدن مقـدار اعتمـاد در شـبكه، بـه رضـايت گـره تقاضـاكننده از         
شـود اگـر    سرويس با يك نام يا شناسه مشخص مـي . سرويس دريافتي بستگي دارد

هـاي   سرويسي را درخواست كرده باشد، اين گره مقـدار اعتمـاد تمـام گـره     iگره 
كند و براي دريافت سرويس  ا روشي كه در بالا ذكر شد محاسبه مياش را ب همسايه

پـس از دريافـت   . كنـد  اقـدام مـي   اي كه بالاترين مقدار اعتماد را دارد از طريق گره
كنـد و بـا    سرويس دريافتي را با سرويس مورد تقاضا مقايسـه مـي   iسرويس، گره 

تي، مقدار اعتمـاد مسـتقيمي را كـه از گـره     توجه به رضايت خود از سرويس درياف
در مورد سـرويس دريـافتي در مرحلـه     iرضايت گره . كند همسايه دارد به روز مي

n  با)(nSi
آن  از سرويس دريافتي راضي باشد مقـدار  iاگر . شود نشان داده مي 

  .و در غير اين صورت برابر صفر است 1برابر 
  
  پاداش و جريمه -3-2
  

طور كه در بخش قبل بيان شد اگر كيفيت سرويس دريـافتي مطلـوب باشـد     همان
يابـد   اي كه دريافت سرويس از طريق آن صورت گرفته افزايش مي مقدار اعتماد گره

فرض . شود سته ميو اگر كيفيت سرويس مطلوب نباشد، از مقدار اعتماد آن گره كا
اش را بـه دسـت آورده و مقـدار     هـاي همسـايه   اعتماد تمام گره iكنيم كه گره  مي

بـراي دريافـت    iدر ايـن حالـت گـره    . هـا باشـد   بيشتر از ساير گره jاعتماد گره 
از  iپـس از دريافـت سـرويس اگـر گـره      . كنـد  اقدام مي jسرويس از طريق گره 

پاداش داده و مقدار اعتمـاد آن را   jسرويس دريافتي رضايت داشته باشد، به گره 
كند  ياز سرويس دريافتي ناراضي باشد، آن را جريمه م iدهد و اگر گره  افزايش مي

  .پذيرد انجام مي 3و افزايش اعتماد با رابطه كاهش . كاهد و از اعتماد آن گره مي
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است و مقدار آن تأثير چشمگيري  ]1، 0[عددي در بازه  ، 3كه در رابطه 

ضريبي براي كنترل نرخ كاهش اعتماد  p. دارد در چگونگي عملكرد مدل اعتماد
)1(. باشد مي nSi

گره تقاضاكننده  i. از سرويس دريافتي است iرضايت گره  
  .ن صورت گرفته استاي است كه دريافت سرويس از طريق آ گره jسرويس و 

  
هـاي دخيـل در اعتمـاد     به روز كردن اعتماد گره -3-3

  غيرمستقيم
  

اش از  هاي همسايه طور كه اشاره شد هر گره براي محاسبه اعتماد كلي گره همان
اين گره اعتماد غيرمستقيم را از . كند اعتماد مستقيم و غيرمستقيم استفاده مي

ين منطقي است كه پس از دريافت آورد بنابرا هاي ديگر به دست مي طريق گره
اند نيز با  هايي كه در رابطه اعتماد غيرمستقيم مشاركت داشته سرويس اعتماد گره

 iدر صورتي كه گره . توجه به كيفيت سرويس دريافتي افزايش يا كاهش يابد
رابطه هايي كه در  سرويس مناسبي دريافت كرده باشد مقدار اعتماد تمامي گره

دهد و اگر  اند را به ميزان بسيار كمي افزايش مي اعتماد غيرمستقيم ظاهر شده
ها را  مقدار اعتماد اين گره iكيفيت سرويس دريافتي در حد مطلوب نباشد گره 

هاي سهيم در  كاهش يا افزايش اعتماد گره. مقدار بسيار كمي كاهش خواهد داد
  .گيرد صورت مي 4رمستقيم توسط رابطه محاسبه اعتماد غي
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توان از روي  جا كه نمي است، زيرا از آن بسيار كوچكتر از  ، 4در رابطه 

ها داشت، مقدار  هكيفيت سرويس دريافتي قضاوت كاملي در مورد تمام اين گر
هايي هستند كه در رابطه  گره k. ها نبايد تغيير چشمگيري داشته باشد اعتماد آن

  .شوند ظاهر مي jدر مورد  iمحاسبه اعتماد غير مستقيم گره 
  

  DSTM ارزيابي و تحليل  - 4
  

شده است كه برخلاف ساير  يك مدل اعتماد توزيع DSTMطور كه اشاره شد  همان
ها  هايي كه قبلاً با آن شده كه هر گره اعتماد كليه گره هاي اعتماد توزيع مدل

هاي  هر گره تنها اعتماد گره DSTMدارد، در   تراكنش داشته است را نگه مي
تعيين كرد شدگي آن را  توان ميزان توزيع بنابراين مي. دارد همسايه خود را نگه مي

ها از چيدمان كلي شبكه اطلاعي ندارند اين مدل قابل  و از سوي ديگر چون گره
در ادامه به بررسي . هاي با تعداد متفاوت گره حسگر است گسترش روي شبكه

  .شود بيشتر اين موضوعات پرداخته مي
  
  DSTM شدگي توزيع -4-1
  

هاي متمركز و هاي اعتماد و اعتبار شامل ساختار ساختار كلي براي مدل
در ساختارهاي متمركز، يك مركز اعتماد كليه ]. 12[ شده است  ساختارهاي توزيع

كند و يك نمره اعتماد را براي هر يك از اعضا محاسبه  آوري مي ها را جمع ارزيابي
توانند  تمام نمرات اعتماد به صورت عمومي در دسترس هستند و اعضا مي. نمايد مي
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در . ها از اين نمرات اعتماد استفاده كنند ورد تراكنشگيري در م هنگام تصميم
ها  شده، هر گره مقدار اعتماد تمام عناصري كه قبلاً با آن هاي توزيع سيستم

خواهد تراكنش جديدي را آغاز  دارد و زماني كه مي تراكنش داشته است را نگه مي
داند و اطلاعاتي كه با سؤال كردن  چه خود در مورد سايرين مي كند با توجه به آن
  .كند گيري مي آورد، تصميم از بقيه به دست مي

دارد، بنابراين  هاي همسايه خود را نگه مي هر گره مقدار اعتماد گره DSTMدر 
DSTM شدگي آن با توجه به  شده است كه ميزان توزيع يك مدل اعتماد توزيع

هاي موجود در محدوده  زيرا تعداد گره. ره قابل كنترل استشعاع راديويي يك گ
هاي موجود در محدوده راديويي مشترك دو گره به  راديويي يك گره و تعداد گره

r )توان با توجه به شرايط  رو مي ، از ايناند وابسته) هاي حسگر شعاع راديويي گره
جويي در  مانند صرفه(هاي شبكه  و نيازمندي )هاي حسگر مانند چگالي گره(موجود 

  .را تغيير داد DSTMشدگي  ميزان توزيع) ها و ترافيك شبكه حافظه موردنياز گره
است  Dدهنده يك شبكه حسگر برابر هاي تشكيل چگالي گره شوداگر فرض 

تواند  باشد، هر گره مي متر مي rاز آن جا كه شعاع راديويي هر گره حسگر 
هايي كه در اين محدوده  تعداد گره. را پوشش دهد r*2اي به مساحت  محدوده
  .آيد به دست مي 5گيرند از رابطه  قرار مي

  
)5(                                                                    DrK *2   
  

توان با توجه به شرايط موجود در  شود مي مشاهده مي 5طور كه در رابطه  همان
هاي موجود در محدوده راديويي هر  ، تعداد گرهrها با تغيير  شبكه و چگالي گره

براي مثال اگر چگالي . گره و به اين ترتيب حافظه موردنياز هر گره را كنترل كرد
هاي موجود در  توان تعداد گره هاي حسگر مي هش شعاع راديويي گرهزياد باشد با كا

  .محدوده راديويي يك گره را كاهش داد
براي به دست آوردن مقدار اعتماد غيرمستقيم گره  iقبلاً اشاره شد كه گره 

jهاي  ترك گرههاي موجود در محدوده راديويي مش ، از اطلاعات گرهi  وj 
كند و به اين ترتيب بخشي از ترافيك شبكه ناشي از رد و بدل شدن  استفاده مي

هاي موجود  تعداد گره. ها است اطلاعات مربوط به محاسبه اعتماد غيرمستقيم گره
به دست  6با استفاده از رابطه  jو  iهاي  در محدوده راديويي مشترك گره

  .آيد مي
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jiNبراي به دست آوردن مقدار  هاي با تعداد مختلف گره حسگر و  در شبكه ,

شرايطي كه . استفاده شد MATLABافزار  حسگرها با شعاع راديويي متفاوت از نرم
هاي  اي كه گره محدوده: باشد سازي فرض شده است بـه اين ترتيب مي بـراي شبيه

mmاند داراي ابعاد  حسگر در آن پخش شده 8080  ها به صورت  است و گره
ها در شبكه، ميانگين فاصله هر  سپس با فرض توزيع يكنواخت گره. ايستا هستند

هاي  گيري روي كل گره گردد و پس از متوسط هايش محاسبه مي سايهگره از هم
هاي موجود در محدوده راديويي  تعداد گره 6موجود در شبكه با استفاده از رابطه 

هاي راديويي  ها براي شعاع با تكرار آزمايش. آيد مشترك دو گره به دست مي
ا نتيجه ه شايان ذكر است هر يك از منحني. به دست آمد 2مختلف شكل 

  .بار تكرار آزمون است 50گيري روي  متوسط
هاي موجود در محدوده راديويي مشترك دو گره  كه تعداد گره با توجه به اين

باشد،  شده براي محاسبه اعتماد غيرمستقيم مي دهنده حجم اطلاعات مبادله نشان
م از شده براي محاسبه اعتماد غيرمستقي اگر خواسته شود كه حجم اطلاعات مبادله

هاي  كارگيري مدل ارائه شده در شبكه ميزان مشخصي كمتر باشد كه اين امر در به

هاي موجود در محدوده راديويي مشترك دو  باشد، بايد تعداد گره حسگر مهم مي
هاي حسگر ثابت باشد،  در اين شرايط چنانچه شعاع راديويي گره. گره كاهش يابد

توان حداكثر چگالي را يافت، و  كن ميبراساس حداكثر حجم مبادله مم 2در شكل 
توان شعاع  هاي حسگر مد نظر باشد مي به طور معكوس اگر چگالي مشخصي از گره

  شايان ذكـر است امكان كنترل ترافيـك ناشـي از . راديويي حسگرها را تعيين نمود
  

  
  

هاي موجود در محدوده راديويي مشترك دو گره بر حسب  تعداد گره - 2شكل 
  .هاي راديويي مختلف هاي حسگر به ازاي شعاع رهچگالي گ

  
هاي اين مدل است كه ناشي از  مبـادله اطلاعات مربوط به محاسبه اعتماد از ويژگي

ها به اين صورت  باشد و در ساير مدل شدگي عمليات محاسبه اعتماد مي توزيع
  .وجود ندارد

 

 DSTMپذيري  مقياس -4-2
  

دارد و  هاي همسايه خود را نگه مي ا اعتماد گرههر گره، تنه DSTMجا كه در  از آن
هايي كه داراي  توان آن را در شبكه اطلاعي در مورد ساختار كلي شبكه ندارد، مي

 .تلف گره حسگر هستند به كار بردتعداد مخ

-TRMSimافزار  سازي با نرم از شبيه DSTMپذيري  براي ارزيابي مقياس

WSN 13[ استفاده شده است .[TRMSim-WN 9ساز مأخذ آزاد يك شبيه 
ساز براساس  اين شبيه. هاي حسگر بيسيم است هاي اعتماد و اعتبار براي شبكه مدل

هاي اعتماد جديد را به آن  توان مدل نويسي جاوا توسعه يافته است و مي زبان برنامه
  .اضافه نمود

شبكه حسگر تصادفي كه  100مرتبه روي  50ها، مدل اعتماد  سازي در شبيه
شود، اجرا  در نظر گرفته مي Nها برابر  هاي حسگر در هر يك از شبكه اد گرهتعد

ها است  كل گره% 75هاي كلاينت ثابت بوده و برابر  در هر شبكه تعداد گره. گرديد
نشان  Mدرصد سرورهاي بدخواه با . كنند بقيه به صورت سرور عمل مي% 25و 
متر و ابعاد منطقه مانند  15همچنين شعاع راديويي هر حسگر برابر . شود اده ميد

mmحالت قبل، برابر  8080  با تغيير . استM  در هر شبكه، % 90تا % 10از
ها به سرورهاي قابل اعتماد به دست آمد، به اين صورت كه  ميزان دستيابي كلاينت

ها به  كند و ميانگين دستيابي كلاينت مرتبه تقاضاي سرويس مي 50ينت هر كلا
با تكرار . گيري گرديد شبكه مورد آزمون اندازه 100سرورهاي قابل اعتماد در 

به  3نتايج نشان داده شده در شكل  200,150,100,50Nها براي  سازي شبيه
  .دست آمد

شباهت بين درصد انتخاب سرورهاي  اولين نكته قابل توجه 3با توجه به شكل 
كننـده   است، كه بيـان   دهنده شبكه هاي تشكيل نظر از تعداد گره قابل اعتماد، صرف

بـه ايـن مفهـوم كـه مـدل اعتمـاد       . پذيري مدل اعتمـاد پيشـنهادي اسـت    مقياس
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هاي با تعداد مختلف گـره حسـگر بـه صـورت يكسـاني عمـل        پيشنهادي در شبكه
باشد % 40در شبكه كمتر از ) درصد سرورهاي بدخواه( Mكند به خصوص اگر  مي

ها به  كليه نمودارها مقادير تقريبا يكسـاني دارند و مدل اعتماد پيـشنهادي تمام آن
اسـتنباط كـرد ايـن     3توان از شكل  موضوع ديگري كه مي. كند يك شكل عمل مي

كمتـر باشـد، درصــد انتخـاب     % 50هـاي بــدخواه از    كه درصد گره است كه زماني
ها و  سازي شايان ذكر است با تكرار شبيه. است% 90سرورهاي قابل اعتـماد بالاتر از 

هاي حسگر و ابعاد منطقـه نتـايج مشـابهي     تغيير شرايطي مانند شعاع راديويي گره
  .حاصل شد

كه مدل اعتماد قابل قبول باشد، بايد درصد انتخاب سرورهاي  به منظور اين
بيشتر باشد و اگر درصد انتخاب % 80ل اعتماد از اندازه مشخصي، براي مثال قاب

  .دهنده ناكارايي مدل است سرورهاي قابل اعتماد از اين مقدار كمتر باشد نشان
دهد كه اين مدل اعتماد در  آزمايشات انجام شده نشان مي 3با توجه به شكل 
ند، همچـنان به خوبي عمل ك هاي بدخواه افزايش  پيدا مي حالتي كه درصد گره

باشد، درصد % 70نمايـد و تـا زماني كه درصـدسرورهاي بدخواه كمتر از  مي
هاي  كه تـعداد گره امـا زمـاني. است% 80انتخاب سرورهاي قابل اعـتماد بالاتـر از 

رسد، بازدهي مدل اعتماد كاهش  يا بيشتر مي% 80بدخـواه افزايش يافته و به 
شود كه اين مشكل در  ديگر با توجه به اين شكل مشاهده مياز سوي . يابد مي

هاي حسگر بيسيم با تعداد كمتر  بنابراين در شبكه. تر بيشتر است هاي بزرگ شبكه
گره، اين مدل در حضور درصد بالايي از سرورهاي بدخواه همچنان به خوبي عمل 

  .كند مي
امـا  . دهـد  ان مـي ميانگين درصد انتخاب سرورهاي قابل اعتماد را نش ـ 3شكل 

تواند به اين دليل به دست آيد كه اين مدل اعتماد در  مي% 80براي مثال ميانگين 
يابـد و يـا    موارد به سرور قابل اعتماد دسـت مـي  % 80گره، در  Nها با  كليه شبكه

مـوارد بـه سـرور قابـل     % 100هاي مورد آزمـايش در   كه مدل در نيمي از شبكه اين
موارد سرور قابل اعتماد را بـه  % 60ها در  يابد و در نيم ديگر شبكه عتماد دست ميا

  .آورد دست مي
هـاي مختلـف    ها با چگالي نيز شباهت كليه نمودارها كه براي شبكه 4در شكل 
هاي بدخواه  به خصوص در حالتي كه درصد گره. شود اند، مشاهده مي به دست آمده

يار عدد كوچكي بوده و براي تمامي نمودارها مقـدار  باشد، انحراف مع% 50كمتر از 
كـه درصـد سـرورهاي     اين موضوع بدان معني است كه زمـاني . تقريباً يكساني دارد

تواند بـا توجـه بـه     باشد، مدل اعتماد پيشنهادي مي% 50بدخواه در شبكه كمتر از 
بـد،  هاي با تعداد مختلف گره به سرورهاي قابـل اعتمـاد دسـت يا    در شبكه 3شكل 

  .ها وابسته باشد كه به ساختار آن بدون اين
يابـد نمودارهـا از يكـديگر فاصـله      افزايش مي Mهك ، زماني4با توجه به شكل 
رشد بيشتري دارد  Mتر، انحراف معيار با افزايش  هاي كوچك گرفته و براي شبكه

بـه سـاختار شـبكه تحـت      DSTMبا چگالي كمتر  هاي به اين مفهوم كه در شبكه
  . آزمايش وابسته است

هاي شبكه حسگر كـم باشـد،    توان بيان كرد اگر چگالي گره به طور خلاصه مي
ها نسـبت   وابستـگي اين مدل اعتـماد بـه ساختار شبكه و چگونگي قرار گرفتن گره

ابراين بـراي  بن ـ. به يكـديگر بيشتـر از حالتي است كـه چگـالي شـبكه زيـاد اسـت     
  .وابستگي كمتري به ساختار شبكه دارد DSTMهاي با چگالي بيشتر،  شبكه
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هاي حسگر بيسيم اغلب بــا فـرض يـك     هاي موجود در مورد امنيت شبكه پژوهش
رو مفهوم مديريت اعتماد كه اعتمـاد   شوند، از ايـن محـيط مـورد اعتماد ايـجاد مي

هـاي   تــواند بـه خصـوص بـراي شبكــه      كند مي ار عناصر شبكه مدل مـيرا در رفت
  . باشد حسگر بيسيم مفيد

  

  
  

هاي حسگر  ها به سرورهاي قابل اعتماد در شبكه ميزان دستيابي كلاينت - 3شكل 
  ، به ازاي تغيير درصد سرورهاي بدخواههاي متفاوت با تعداد گره

  

  
  

هاي حسگر  هاي قابل اعتماد براي شبكهانحراف معيار درصد انتخاب سرور -4شكل 
  با تعداد مختلف گره

  
اي كـه بـه درسـتي رفتـار      تواننـد بـراي آشكارسـازي گـره     هاي اعتماد مي مدل

پذير براي  شده و مقياس در اين مقاله يك مدل اعتماد توزيع .كند استفاده شوند نمي
كـه در آن   باشند پيشنهاد شد هاي حسگري كه به صورت كلاينت و سرور مي شبكه

كنـد و ايـن اعتمـاد را براسـاس      داري مـي  هاي خـود را نگـه   هر گره اعتماد همسايه
هاي دريافتي و به صورت تطبيقي در هر مرحله به روز و بـه مقـدار    كيفيت سرويس

شدگي اين مدل اعتماد با توجه  مشاهده شد كه ميزان توزيع. كند واقعي نزديك مي
ها كنترل شود و بنابراين مقدار حافظه  يويي گرهتواند توسط شعاع راد به شرايط مي

كـه بخشـي از    از سوي ديگـر بـا توجـه بـه ايـن     . موردنياز هر گره قابل كنترل است
ترافيك شبكه ناشي از رد و بدل شدن اطلاعات براي محاسبه اعتمـاد غيرمسـتقيم   

رافيك را ها اين ت توان با توجه به شرايط با تغيير شعاع راديويي گره ها است، مي گره
دهد كه اگر تعداد سرورهاي بـدخواه   ها نشان مي سازي همچنين شبيه. كنترل نمود

هاي شبكه، ميزان  كل سرورها باشد صرف نظر از تعداد گره% 50در شبكه، كمتر از 
  .است% 90ها به سرورهاي قابل اعتماد بالاتر از  دستيابي كلاينت

توان مقاومت آن را  ه ميدر آيند DSTMبراي بررسي بهتر چگونگي عملكرد 
هر گره تنها از  DSTMهمچنين در . در برابر حملات رايج در شبكه بررسي كرد

توان اين  كند، مي هاي مستقيم خود استفاده مي اطلاعات خود و اطلاعات همسايه
هايي  مدل را به اين صورت گسترش داد كه هر گره علاوه بر اين دو منبع، از گره

  .هايش قرار دارند نيز كمك بگيرد از همسايه كه در همسايگي هر يك
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