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  چكيده
  

سازي و استفاده از ايـن توابـع    اين روش آثار فيزيكي جانبي پياده. دهد رار ميهاي رمزنگاري، امنيت را از منظر توابع رياضي بكار رفته در آن مورد بررسي ق ارزيابي سيستم مدل متداول و سنتي
ه تر، امنيت ابزار رمزنگاري را از ديد حملات كانال جانبي يا حملاتي كه از اطلاعات مرتبط با پياده سازي فيزيكي توابـع رمزنگـاري اسـتفاد    يك مدل واقعي. گيرد در دنياي واقعي را در نظر نمي

 حمله تحليل تفاضلي توان نوع قدرتمند و منحصر بفردي از حملات كانال جانبي است كه از تـوان مصـرفي تراشـه در حـال رمـز كـردن اطلاعـات بـراي        . دهد يز مورد توجه قرار ميكنند ن مي
پيشنهاد شده كه قادر به افـزايش قابـل توجـه     AESلگوريتم رمزنگاري در اين مقاله روش جديد و كارآمدي براي محافظت از ا. كند شكستن الگوريتم رمز و بدست آوردن كليد آن استفاده مي

هـاي مركـب    ن روش جديد مبتني بر استفاده از رياضيات ميـدا . ي گزارش شده تاكنون استها روشمقاومت الگوريتم در مقابل اين حمله با هزينه سخت افزاري بسيار پايين در مقايسه با ساير 
موثر . اي به استاندارد بودن آن وارد شود يا تغيير در الگوريتم شده و خدشهآنكه باعث كاهش فركانس كاري  فزايش مساحت اشغالي روي تراشه خواهد شد بدونا% 7است در حاليكه تنها باعث 

  .تاييد شده است Xilinx Spartan-II FPGAبودن روش پيشنهادي با استفاده از نتايج عملي حاصل از پياده سازي بر روي تراشه 
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  مقدمه - 1
  

ي اطـلاق  هاي رمزنگاري سيستم امـن بـه سيسـتم    در مدل متداول ارزيابي سيستم
شود كه حتي در صورت دسترسي كامل به اطلاعات ردوبدل شده بين رمزنگار و  مي

در اواسط دهه نود نوع جديـدي از حمـلات   . نتوان كليد رمز را بازيابي كرد رمزگشا
شد كه از اطلاعات نشتي از يك معرفي  1رمزشكني موسوم به حملات كانال جانبي

افزار در حال پردازش اطلاعـات نظيـر تشعشـات الكترومغناطيسـي يـا تـوان        سخت
اين گونـه حمـلات   . ندك مصرفي آن براي شكستن رمز و استخراج كليد استفاده مي

كه اكنون مهمترين بخاطر سادگي و موثر بودن بسرعت گسترش پيدا كردند تا آنجا 

يـه هـدف قـرار دادن نقـاط ضـعف      هاي رمزنگاري معاصـر از ناح  خطر براي سيستم
سازي و استفاده از اطلات جانبي نشتي است و حملات آماري و الگوريتمي در  پياده

سازي صحيح يك الگـوريتم رمـز    در نتيجه پياده. يرندگ مي درجه بعدي اهميت قرار
در سـال  P. Kocher پس از انتشـار مقالـه   . ]1[الزاما بمعناي امن بودن آن نيست 

انواع مختلفـي از ايـن گونـه حمـلات      "حمله تحليل تفاضلي توان"با عنوان  1996
حمـلات تحليـل تـوان نـوع خاصـي از       ]2-4[پيشنهاد شده و توسعه يافتـه اسـت   

لات كانال جانبي هستند كه از وابستگي توان مصرفي ابـزار يـا تراشـه در حـال     حم
يا عمليات در حـال انجـام بـراي    /رمزكردن اطلاعات به اطلاعات در حال پردازش و

اي  تحليـل تـوان خـانواده   . كننـد  شكستن الگوريتم و بازيابي كليد رمز استفاده مـي 
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بدليل ماهيت اين  .فزاري استا منحصر بفرد از حملات رمزشكني سختقدرتمند و 
نوع حملات جلوگيري از آنها بسادگي ميسر نيست ضمن آنكـه نيـاز بـه تجهيـزات     
      پيچيده و گران قيمـت بـراي پيـاده سـازي حملـه نداشـته و بسـادگي و در زمـان        

   دسته حملات حملات تحليل توان عمدتا به دو. كوتاه قادر به شكستن رمز هستند
مسـتقيمĤ از   2حملـه آنـاليز تـوان سـاده    . شـوند  بنـدي مـي   يمساده و تفاضلي تقس ـ

. كند هاي توان مصرفي وسيله حين انجام عمليات رمزنگاري استفاده مي گيري اندازه
ت مهمـي در مـورد   توانـد اطلاعـا   الگوي توان يا انـرژي مصـرفي سـخت افـزار مـي     

حملـه  . بدهـد ها، توالي اجراي آنها و حتي عملوند در اختيار هكر قـرار   دستورالعمل
بمراتب موثرتر از حمله تحليل توان ساده است و در  (DPA) 3تحليل تفاضلي توان

واقع نوعي آزمايش آماري است كه كليد رمز با انجام آزمايش هاي آمـاري بـر روي   
صدها و شايد هزاران داده نمونه و اندازه گيري توان مصرفي متناظر با آنهـا حـدس   

اين حمله بسادگي ميسر نيست زيرا حتي در صـورت   مقاومت در برابر. شود زده مي
هـا و   مصرف توان با افزايش تعداد نمونهافزودن نويز به سيستم، نويز اضافه شده به 

عـلاوه بـر آن نـوع قدرتمنـد ديگـري از ايـن       . شـود  متوسط گيري از آنها فيلتر مي
و  اي مـورد مطالعـه   نيـز بطـور گسـترده    4حملات موسوم به تحليل همبستگي توان

هـاي اخيـر امنيـت الگـوريتم اسـتاندارد       در سـال . ]3، 1[ استفاده قرار گرفته است
در مقابل حمله تحليل توان مورد توجه ويژه قرار گرفته  (AES) پيشرفته رمزنگاري

هاي رمزنگـاري   همترين و پركاربرد ترين الگوريتماست زيرا اين الگوريتم از جمله م
 هـاي هوشـمند وب سـرورها    ي از جمله كارتمعاصر است كه در كاربردهاي متنوع

در . ]6، 5[ گيـرد  مـورد اسـتفاده قـرار مـي    ... و  ATMهاي  هاي سلولي شبكه تلفن
ي ها روشنتيجه تحقيقات و مطالعات انجام شده انواع مختلفي از اين حملات و نيز 

تـوان بـه    ي مقابلـه مـي  ها روشاز جمله مهمترين . مقابله با آنها پيشنهاد شده است
، رمزكـردن حافظـه،   ]7[ ي تصادفي سازي مانند پالس ساعت تصادفي شدهها وشر

تصادفي كردن توان مصرفي و از بين بردن همبستگي بين تـوان مصـرفي تراشـه و    
سـازي   ديگري از قبيل پيادهي ها روشعلاوه بر آن . منبع تغذيه خارجي اشاره نمود

      .تـوان نـام بـرد    مـي  زني ـ 7، و منطق غير همزمـان 6SABL، منطق 5با منطق مكمل
متاسفانه غالب اين تكنيك ها غير كارآمد و غير موثر و يا غيـر مقـاوم    .]10، 9، 8[

بعنـوان مثـال تكنيـك هـاي     . در مقابل حملات تحليل توان از مرتبه بالاتر هستند
تقريبا دو برابر مساحت يك پيـاده سـازي محافظـت نشـده      ]11[پيشنهاد شده در 

و يا دو برابر آن توان مصرف مي كنند و تكنيك پيشـنهادي   سطح اشغال مي كنند
. دهـد  سه برابر مساحت اشغال كرده و بازدهي را تا يك چهارم تقليل مـي  ]10[در 

روش شناخته شده ديگر مقابله ماسك گذاري بمفهـوم اسـتفاده از اعـداد تصـادفي     
ل مشـك . براي ماسك كردن داده هاي ورودي و مياني براي شـخص كنجكـاو اسـت   

اساسي اين روش نيز آن است كه نياز بـه يـك مسـير داده مـوازي جداگانـه بـراي       
ماسك گذاري و ماسك برداري است كـه باعـث افـزايش قابـل ملاحظـه مسـاحت       
اشغالي روي تراشه و كاهش بازدهي خواهد شد ضمن آنكه تضمين كننـده امنيـت   

 ].14، 13، 12[ كامل پياده سازي در مقابل حمله تحليل توان تفاضلي نيـز نيسـت  
در اين مقاله روش ساده جديد و كارآمدي براي خنثي كردن تحليل توان تفاضلي و 

 AESنيز تحليل همبستگي توان پيشنهاد شده كه از خصوصيات رياضي الگـوريتم  
استفاده مي كند بدون آنكه تغييـري در الگـوريتم ايجـاد كـرده يـا خدشـه اي بـه        

مزبـور مبتنـي بـر نـوعي تصـادفي سـازي در       روش . استاندارد بودن آن وارد سـازد 
است و نيازي به استفاده از عامل خارجي براي مقابله با  8رياضيات ميدانهاي مركب

بمنظور ارزيابي ميزان موثر بودن روش پيشنهادي دو نسخه محافظـت  . حمله ندارد
 Xilinx Spartan-IIرا بر روي تراشه  AESنشده و محافظت شده با روش جديد 

FPGA اده سازي كرده و نتايج را از حيث ميزان مقاوم بودن در مقابـل حملـه و   پي
نتايج بدست آمـده نشـان داد كـه    . نيز كارآيي پياده سازي مورد ارزيابي قرار داديم

نسخه محافظت شده علاوه بر فراهم آوردن امنيت بالا در مقابل حمله تحليل تـوان  

ال مي كند ضمن آنكـه باعـث   بيشتر از نسخه محافظت نشده مساحت اشغ% 7تنها 
عـلاوه بـر آن، بـر خـلاف بسـياري از      . كاهش سرعت عمليات رمز نيز نخواهد شـد 

ي گزارش شده تاكنون، روش پيشنهادي در ايـن مقالـه منحصـر بـه پيـاده      ها روش
نبوده و قابل بكارگيري در پيـاده سـازي هـاي نـرم      FPGAسازي سخت افزاري يا 

تهاي هوشمند، پردازشگرهاي سيگنال ديجيتـال و  افزاري و نيز بسترهايي نظير كار
مهمتر اينكه نتايج بدست آمده در اين مقاله بروشني نشـان داد كـه بـر    . باشد مي ...

ي پيشنهادي تاكنون كه عمدتا بدنبال مقابله با حمله بـا وارد كـردن   ها روشخلاف 
ان يك عامل تصادفي خارجي يا استفاده از يك سخت افزار جانبي هسـتند مـي تـو   

. الگوريتم هايي طراحي كرد كه بطور ذاتي در مقابل حمله تحليل توان مقاوم باشند
قابل ذكر است كه عمده مقالات ارائه شده دراين زمينه بخاطر سادگي پياده سازي 

ي هوشمند و ريزپردازنده ها را هدف قرار گرفته و مقـالات كمـي در   ها كارتحمله، 
در . ]15، 1[ ل حمله تحليل تـوان وجـود دارد  در مقاب FPGAمورد ارزيابي امنيتي 

ادامه مقاله ابتدا در بخش دوم كاربرد رياضيات ميـدانهاي مركـب در پيـاده سـازي     
در بخش سوم به تشريح نحوه پياده سازي . كنيم را تشريح مي AESموثر الگوريتم 

در بخش چهـارم ايـده   . عمليات پايه رياضي در ميدان هاي مركب خواهيم پرداخت
بخـش پـنجم مقالـه بـه نحـوه پيـاده سـازي عملـي و         . د را ارائـه مـي دهـيم   جدي

آزمايشگاهي حمله، تنظيمات دستگاههاي بكار رفته و نتايج بدست آمده اختصـاص  
در نهايت به بررسي برخي چالشهاي موجود در مقابلـه بـا حمـلات    . داده شده است

  .دهيم ا ارائه ميتحليل توان و جمع بندي كلي موضوع پرداخته و نتايج نهايي ر
 

هـاي مركـب بـراي     استفاده از رياضـيات ميـدان   -2
 AESسازي  پياده

  
تقريبĤ نيمي از تاخير هر دور هنگام انجـام تبـديل     RijndaelَAES سازي در پياده

LUTهــايي اســت كــه بصــورت SBox هــا و مربــوط بــه تــاخير جانشــيني بايــت
9 

عاملي است كه مانع از افزايش ها LUT تاخير غير قابل كاهش. اند سازي شده پياده
هـا  SBoxسـازي   هـاي ديگـري نيـز بـراي پيـاده      راه. ]16[ سرعت مدار خواهد شد

د كه در صورت استفاده از آنها وجود دار LUTافزاري و بدون نياز به  بصورت سخت
به تعدادي زير دور تقسيم كـرده و   Subpipelinigتوان هر دور را با استفاده از  مي

شـامل معكـوس    Rijndael الگوريتم SBoxاز آنجا كه . افزايش دادسرعت مدار را 
سازي معكوس  هاي مختلفي براي پياده است راه GF(28) ضربي عناصر روي ميدان

و افزايش سرعت مدار مانند استفاده از الگوريتم گسترش  LUT ضربي بدون نياز به
ا يكـي از  ام ـ .پيشـنهاد شـده اسـت   11يا اسـتفاده از قضـيه فرمـت    10يافته اقليدس

سـازي   بـراي محاسـبه و پيـاده    12ها استفاده از ميدان هاي مركب موثرترين اين راه
 اسـت  SBox سازي مدار معـادل  عناصر روي ميدان محدود يا پياده معكوس ضربي

افـزاري   تـوان پيچيـدگي سـخت    هـاي مركـب مـي    با اسـتفاده از ميـدان  . ]21، 17[
  دو زوج. سازي را كاهش داد پياده
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 :گوييم اگر ميدان مركب ميرا يك 
1- GF(2n)  ازGF(2) بوسيله Q(y) ساخته شود. 

2- GF((2n)m)   ازGF(2n) بوسيله P(x) ساخته شود.   
 بازاي GF(2k) شود و با ميدان شان داده مين GF((2n)m) يك ميدان مركب با

k = mn ز ا 14توان بصـورت تكـراري   كب را ميلذا يك ميدان مر. است 13يكريخت
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هـاي   بات روي ميدان اصلي را روي ميدانتر ساخت و محاس هاي مرتبه پايين ميدان
تـوان   براي مثـال مـي  . افزاري را كاهش داد تر انجام داده و هزينه سخت مرتبه پايين

هــاي  اي بــا اســتفاده از چنــد جملــه GF(2) را از ميــدان GF(28) ميــدان مركــب
   .ساختزير
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دقيقĤ بر  GF(28)براي آنكه عناصر  البته. λ=  }1100{2 و Φ  =}10{2كه 
x لروي عناصر متناظر خود در ميدان مركب تصوير شوند يك تبدي f(x) = δ  و

   متناظر با 88يك ماتريس باينري  δ. نيز لازم است affineيك تبديل خطي 
m(x) =x8+x4+x3+x+1 تواند بفرم زير باشد است و مي.  

  

1  0  1  0  0  0  0  0

1  1  0  1  1  1  1  0

1  0  1  0  1  1  0  0

1  0  1  0  1  1  1  0
 =  

1  1  0  0  0  1  1  0

1  0  0  1  1  1  1  0

0  1  0  1  0  0  1  0

0  1  0  0  0  0  1  1


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 
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 
 
 
 
 
 
 
 
  

  

  

 δ- 1به عكس تبديل فوق و  GF(28)براي بازگشت از ميدان مركب به ميدان 
كه عمليات اصلي در تبديل  GF(28)محاسبه معكوس عناصر در . نياز داريم

سازي هر  افزار را در پياده و نيز معكوس آن است بيشترين سخت ها جانشيني بايت
تواند  فوق مي δ متناظر با ماتريس δ-1ماتريس . كند مصرف ميAES دور الگوريتم 

  .بشكل زير باشد
  

1

1  1  1  0  0  0  1  0

0  1  0  0  0  1  0  0

0  1  1  0  0  0  1  0

0  1  1  1  0  1  1  0
 =  

0  0  1  1  1  1  1  0

1  0  0  1  1  1  1  0

0  0  1  1  0  0  0  0

0  1  1  1  0  1  0  1

 
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 GF(28)نشان دهنده انجام عمليات محاسبه عنصر معكوس بر روي ميدان  1شكل 
  .هاي مركب است رياضيات ميدانبا استفاده از 

  

  

تفاده با اس GF(28)عمليات محاسبه عنصر معكوس بر روي ميدان  انجام - 1شكل 
  هاي مركب از رياضيات ميدان

و معكوس آن  15باشد آنگاه نگاشت يكريخت GF(28)يك عنصر از ميدان  qاگر 
 q0 ترين بيت و با ارزش q7 اگر. دخواهد بو δ-1*q و δ*qبفرم ضرب ماتريسي 

 هاي توان با استفاده از گيت ترين بيت باشند اين دو ضرب ماتريسي را مي ارزش كم
XOR سازي نمود بشكل زير پياده .  
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ن داد نشـا  sh x + sl توان بصورت هر عنصر را ميGF((24)2)  در ميدان مركب
طبـق الگـوريتم   . اسـت  P2(x) نيز ريشه xو  هستند GF(24)عضو  sl و sh جائيكه

توان بصـورت   ميرا  P2(x) در هنگ sh x + slتوسعه يافته اقليدس معكوس عنصر 
  :زير محاسبه نمود

  
)2((shX + sl)

-1 = sh θ X + (sh + sl) θ                                          
  

12 كه در آن
lh

2
h )ss  (s   ls      طبق رابطـه فـوق معكـوس ضـربي هـر

 2  را مي توان با استفاده از معماري نشان داده شده در شـكل  GF(28)عنصر روي 
توان  را مي GF(24)هاي در  كننده ضرب. بدست آورد GF((24)2)روي ميدان مركب 

نمود كه عمل ضرب  16تجزيه GF(2)و سپس  GF((22)2)هاي روي  كننده به ضرب
نحــوه تجزيــه  3شــكل . انجــام اســتقابــل  ANDبراحتــي و بــا گيــت  GF(2)ر د

و چنانچـه از شـكل پيداسـت ايـن      دهـد  را نشـان مـي   GF(24)كننـده روي   ضرب
 سـازي نمـود در   پيـاده  ANDگيـت   9و  XORگيت  21توان با  كننده را مي ضرب

در مسـير بحرانـي آن وجـود دارد، امـا      ANDو يك گيـت   XORگيت  4حاليكه 
  .]16[ دهد را نشان نمي GF(24)وس كننده ضربي روي معك

  

  
  

  [16]ها با استفاده از ميدان مركب  سازي تبديل جانشيني بايت پياده - 2 شكل
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 GF(24)  ،(b)كننـده در  ضـرب  (a) -4هـاي شـكل    سـازي بلـوك   پيـاده  -3شـكل  
هـاي   ندهكن ضرب (e)و  GF(24) (d);مربع كننده در  GF(22) ،(c)كننده در  ضرب
  .]16[ثابت 

  
افـزاري عمليـات رياضـي در     سازي سـخت  پياده -3

  ميدان مركب
  

سـازي   پيشنهادي نياز به درك نحوه پيادهايده  .از آنجا كه براي درك و پياده سازي
ي ها برخي از عمليات رياضي مانند محاسبه معكوس، جمع، ضرب و مربع در ميدان

حوه تحقـق چنـين عمليـاتي را شـرح     مركب داريم لذا در اين بخش بطور مختصر ن
 bنشان داد جائيكـه   bx + cتوان بصورت  اي دلخواه را مي هر چند جمله. يمده مي

در ميدان گالوا  qبنابراين هر عدد باينري . دهد نيمه پايين را نشان مي cنيمه بالا و 
   بـراي  .]21[نشـان داد   qHx + qLبـه شـكل   توان به دو جز تقسـيم نمـود و    را مي

 نشـان داد جائيكـه  2x + {11}2{10} تـوان بصـورت    مـي را  q = {1011}2مثـال  
{10}2  qH = و qL = {11}2 تـوان  متعاقبا مي . استqH  وqL بترتيـب بصـورت   را  

{1}2x + {0}2  2{1}وx + {1}2 تـوان   بـا اسـتفاده از ايـن ايـده مـي     . كـرد  تجزيه
. را تعيين كـرده و بدسـت آورد   2هاي شكل  بلوكسازي  براي پياده عمليات منطقي

موضوع اين مقاله است  خارج از 2هاي شكل  تشريح جزئيات پياده سازي تمام بلوك
سازي دو بلوك  وشن شدن موضوع به ذكر نحوه پيادهولي براي درك بهتر مساله و ر

 ا نيـز بطريـق مشـابه    ه ـ ساير بلـوك . پردازيم مي(φ×) و (λ×)ضرب در مقادير ثابت 
     براي سـادگي، مقـداري از عمـق رياضـي مسـاله كاسـته      . قابل پياده سازي هستند

آشـنا   هـا  بايتشده در درون تبديل جانشيني  شده تا خواننده بهتر با عمليات انجام
  .شود

                         و k = {k3 k2 k1 k0}2باشـــد جائيكـــه  k = qλفـــرض كنـــيم  
q = {q3 q2 q1 q0}2 و  λ = {1100}2  عناصرGF(24) هستند.   

  
2 

   و  2{11 . جائيكه

 
  

  .توان از آن صرفنظر كرد است مي  از آنجا كه
  

 = qH x2 + ql x 
  . يم داشتخواه) 2( از معادله x2 = x + φ با جايگزيني

  
 = qH (x+ φ) + qL x 
 = (qH  ql qH  φ  GF(22) 

kH و kL  توان به ميرا GF(2) برد.   
  

H = qH + qL  

H = (q3q2)(11) 2 + (q1q0)(11) 2 
H = (q3x+q2)(x+1)+(q1x+q0)(x+1) 
H =q3x

2+(q3+q2)x+q2+q1x
2+(q1+q0)x+q0                             )3(  

 
  .منجر به نتيجه زير خواهد شد x2 = x + 1 جايگزيني

  
H = q3(x+1) + (q3+q2)x + q2+q1(x+1)+(q1+q0)x+q0  
H = (q3+q3+q2+q1+q1+q0)x+(q3+q2+q1+q0) 
3x+ 2 = (q2+q0)x + (q3+q2+q1+q0)  GF(2) 

  .بكار برد GF(2) روي ميدان kL توان براي تجزيه همين روال را مي
  

kL = qH   
kL = (q3q2)(11)2 (10)2 
kL = (q3x+q2)(x+1)x 
kL =q3x

3+q2x
2+q1x+q0 

جايگزين كرده و بطريـق مشـابه    x2 = x + 1دله توان طبق معا را مي x2مجددا 
  .لذا خواهيم داشت. x3 = 1رسيم كه نيز به اين نتيجه مي

  
kL =q3(1)+q2(x+1)+ q3(x+1)+q2x 
kL =(q3+q2+q1)x+(q3+q2+q1) 

1x+ 0 =(q3)x + (q2)  GF(2)                                                )4(  

  
سازي ضرب در  توان به منطق لازم براي پياده مي) 4(و ) 3(با تركيب دو رابطه 

  .رسيد λ مقدار ثابت
  

)5(                                                                  

3 2 0

2 3 2 1 0

1 3

0 2                      

k q q

k q q q q

k q

k q

 

   



 

 

  
افزاري  سخت سازي را براي پياده 4توان مدار شكل  مي) 5(با استفاده از معادله 

 λ = {1100}2 در نظر گرفت كه در اين شكل مقدار λ بلوك ضرب در مقدار ثابت
  .است

  

  
  

  λ = 12 افزاري بلوك ضرب در مقدار ثابت سخت سازي پياده - 4شكل 
  

  در λ = {1111}2 سازي ضرب در مقدار ثابت توان براي پياده همين روال را مي
  .رسيد 5به مدار شكل و نظر گرفت 

  

  
  

  λ = 15 افزاري بلوك ضرب در مقدار ثابت سخت سازي پياده - 5شكل 
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را در نظر  GF(22)روي ميدان  (φ×) يا بعنوان مثال ديگر ضرب در مقدار ثابت
 = k={k1k0}2 ،q باشد جائيكه k=qφ فرض كنيم .φ = {10}2 گيريم جائيكهمي

{q1q0}2 و φ = {10}2 از عناصري GF(22) هستند .  
  

k = k1x + k0 = (q1q0)(10)2= (q1x + q0)(x) 
k = q1x

2 + q0x 
  . به نتيجه زير منجر خواهد شد x+1 با x2 جايگزيني

  
k = q1(x+1)+q0x 
k = (q1 + q0)x + (q1)  GF(2) 

برابر  φ = {10}2 بنابراين منطق مورد نياز براي پياده سازي ضرب در ثابت
  :خواهد بود با

  
k1 = q1 + q0 
k0 = q1                                                                                   )6(  

  
  .خواهد بود 6 بشكل φ = {10}2 بنابراين مدار پياده سازي ضرب در ثابت

را  φ ثابت مقدار نياز براي ضرب درافزار مورد  باشد سخت φ = {11}2 چنانچه
  .توان بصورت زير بدست آورد مي
  

k = k1x + k0 = (q1q0)(11)2= (q1x + q0)(x+1) 
k = q1x

2 + (q0+ q1)x + q0 
   .به نتيجه زير منجر خواهد شد x+1با  x2 جايگزيني

  
k = q1(x+1)+q0x 
k = (q1 + q0)x + (q1)  GF(2)  

برابر  GF(22)ميدان در  φ = {11}2 ابتبنابراين مدار پياده سازي ضرب در ث
  :خواهد بود با

  
k1 = q0 
k0 = q0+q1                                                                 )7(  

  
  .خواهد بود 7سازي بصورت شكل  منطقي لازم براي تحقق اين پياده و مدار

  

  
  

  GF(22)در ميدان  φ = {10}2 ب در مقدار ثابتضر سازي پياده -6شكل 
  
  

  
  

  GF(22)ميدان  در φ = {11}2ضرب در مقدار ثابت  سازي پياده - 7 شكل
  

   نيـز بـا توجـه بـه معمـاري      و 3و  2بندي مطالب گفته شده در بخـش   با جمع
        ير مجموعـه تـوان چنـين نتيجـه گرفـت كـه هـر نـوع تغييـر در مقـاد          مي 2شكل 

{Ф, λ, δ, δ-1} بعبارات ديگر هر نوع تغيير بـر ايـن مبنـا در معمـاري سـاختار       يا

ها قابل ترجمه به گيت هاي منطقـي اسـت و هزينـه سـخت      تبديل جانشيني بايت
  .كند افزاري چنداني را به پياده ساز تحميل نمي

  
  ايده جديد -4
  

توان مصرفي ابزار رمزنگـاري بـه مقـادير    تحليل توان براي بازيابي كليد از وابستگي 
بنابراين بـراي جلـوگيري و ناكـام    . مي كند مياني در حين اجراي الگوريتم استفاده

همانگونه كه گفته شـد  . گذاشتن حمله اين وابستگي بايد تا حد ممكن از بين برود
چالش اصلي در مقابله با حمله تحليل توان در ماسك كردن تبديل جانشيني بايت 

جـايگزين   GF(28)ست جائيكه هر عنصـر بـا معكـوس ضـربي خـود در ميـدان       ها
 با در نظـر گـرفتن ايـن حقيقـت و بـا مطالعـه سـاختار رياضـي الگـوريتم         . شود مي

Rijndael مي توان دريافت كه سه پارامتر {Ф, λ, δ}    منحصر بفرد نيسـتند زيـرا
دو تبـديل  . ردداوجـود   GF(28)تعداد بسيار بيشتري از يك يكريختي روي ميدان 

شـوند چنانچـه هـر دو بـازاي يـك ورودي مشـخص خروجـي         يكريخت ناميده مي
 GF(22)روي ميـدان   چنـد جملـه اي   . يكساني توليد كنند

نيـز روي   . Ф <4 >1 تحويـل ناپذيراسـت اگـر و فقـط اگـر      
GF(24) 7ناپذير است اگر و فقط اگر  تحويل< λ <16  يـك   ن تنهـا همچنـي . باشـد

وجــــود دارد كــــه همــــان  GF(2)ناپــــذير روي  اي تحويــــل چنــــد جملــــه
  . است 

}بنابراين شانزده تركيب مختلف براي   , وجود دارد كه همگي منجـر بـه    {
همچنين بـا جسـتجو در مجموعـه تبـديلات خطـي از      . جواب يكساني خواهند شد

GF(28)  بـر روي   17يكريختـي هـا  بر روي خودش يا تمام خودGF(28)  تـوان   مـي
از چنين تبديلاتي و به همين تعداد ماتريس  اثبات كرد كه تعداد 

اي يكريختـي بـر    طبيعتا تعـداد قابـل ملاحظـه   . ]23، 22[ وجود دارد δ/δ-1 تبديل
اهـد داشـت كـه    وجـود خو  Rijndael بـراي  {Ф, λ, δ, δ-1}هـاي   مبناي مجموعه

از آنها را انتخاب كرد بدون آنكه باعث تغيير در سـاختار رياضـي يـا    توان برخي  مي
هـاي   لازم به ذكر اسـت كـه تمـام انتخـاب    . ها بشود خروجي تبديل جانشيني بايت

مـا  . نخواهـد شـد   Rijndael ممكن الزاما منجر به يكريختي ميداني مناسـب بـراي  
را كه قابل  {Ф, λ, δ, δ-1} مجموعه مختلف از 32سازي ايده پيشنهادي  براي پياده

بعنوان مثـال سـه   . هاي منطقي هستند را انتخاب كرديم سازي با حداقل گيت پياده
 Фو نيز  δ-1و  δهاي  ماتريسبراي سادگي مقادير . مجموعه زير چنين ويژگي دارند

  .اند دسيمال نشان داده شده بصورت λو 
  

Ф= 2, λ = 15 

δ= {160, 126, 114, 162, 182, 84, 16, 217}T
 

δ-1={46, 28, 174, 2, 122, 26, 144, 75}T
 

Ф= 3, λ = 12 

δ= {160, 222, 172, 174, 202, 238, 44, 227}T
 

δ-1={102, 212, 230, 162, 10, 234, 176, 233}T
 

Ф= 3, λ = 10 

δ= {160, 126, 172, 2, 20, 132, 130, 99}T
 

δ-1= {190, 132, 62, 106, 98, 2, 112, 141}T 

 
ست به ها بايتسازي در يكريختي تبديل جانشيني  تصادفيايده پيشنهادي 

تعين  {Ф, λ, δ, δ-1} مجموعه از 32اينصورت كه در ابتدا تعداد مشخصي مثلا 
مجموعه مقادير  32 بر مبناي اين SBoxمجموعه  32 .شوند شده و انتخاب مي

ت بعبار. كنيم ذخيره مينشان داده شد توليد كرده و  2مطابق با آنچه در شكل 
خروجي مشابه ولي ساختار دروني متفاوت  -با ورودي SBox مجموعه 32ديگر 

بيتي داده يا حتي براي هر بايت  128در هنگام رمز كردن هر قالب . خواهيم داشت
رنده اعداد شبه تصادفي داده يكي از اين ساختارها براي رمزنگاري توسط يك شما
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هر بار مقادير باينري متفاوتي بنابراين براي يك ورودي مشخص . شود انتخاب مي
پردازش شده و الگوي مصرف توان ثابت نخواهد بود در حاليكه خروجي يكسان 

تصادفي بشكلي كه ذكر  SBox 32نشان داده شد ايجاد  4چنانچه در بخش . است
هاي  غييرات براحتي قابل ترجمه به گيتشد چندان هزينه بر نخواهد بود زيرا اين ت

مانند بردار ماسك ورودي عمل كرده و  SBox در ورودي δ ماتريس. منطقي است
ها  در هر مرحله با تغيير آن داده هاي مياني كه در درون تبديل جانشيني بايت

از اينرو حتي اگر چنانچه بارها يك . مورد پردازش قرار مي گيرد متفاوت خواهد بود
براي حمله تحليل  هايي كه وان و دادهورودي چندين بار اجرا شود پروفايل مصرف ت

تفاضلي توان جمع آوري مي شوند متفاوت با يكديگر خواهد بود كه اين مساله 
. باعث مشكل شدن كار شخص كنجكاو در اجراي موفقيت آميز حمله خواهد بود

خواهد شد و همانطور كه  (SNR)همين امر باعث كاهش نسبت سيگنال به نويز 
براي . فيت حمله بستگي به ميزان نسبت سيگنال به نويز دارددانيم كي مي

 ها بايتجلوگيري از نشت اطلاعات هنگام ذخيره كردن خروجي تبديل جانشيني 
ديگر را انتخاب كرده  δ-1 در رجيستر مربوطه، يك شمانده تصادفي ديگر دو مقدار

ين امر باعث ا. و مقدار پيش نهايي بصورت همزمان و موازي در آنها ضرب مي شود
غير قابل تشخيص بودن نحوه مصرف توان در مرحله نهايي خروجي تبديل 

. كاو به اين نقطه خواهد شدو جلوگيري از حمله شخص كنج ها بايتجانشيني 
بسادگي قابل تحقق است زيرا قابليت انجام  FPGAسازي ضرب همزمان در  پياده

چه به روش پيشنهادي توجه چنان. عمليات همزمان جز ويژگي هاي اين تراشه است
سازي  شد كه روش مزبور منحصر به پياده كنيم متوجه اين نكته اساسي خواهيم

افزاري و ساير بسترها مانند  هاي نرم ابل اعمال به پياده سازيافزاري نبوده و ق سخت
ي هوشمند، پردازشگرهاي سيگنال ديجيتال و ساير توكن هاي امنيتي نيز ها كارت
گيرد و چنانچه در  ز كليد رمز مورد پردازش قرار نميمتر ديگري بجهيچ پارا. هست

ابر بخش بعد نشان خواهيم داد اين روش علاوه بر فراهم آوردن امنيت بالا در بر
سازي كمي را به كاربر تحميل كرده و باعث كاهش  حمله تحليل توان هزينه پياده

بازدهي سيستم خواهد سرعت سيستم نيز نخواهد شد و لذا تاثير كمي بر ميزان 
  .داشت

  
  حمله به يك سيستم واقعي - 5
  

يك ، AES براي بررسي ميزان موثر بودن روش پيشنهادي، دو نسخه از الگوريتم
ه بشكلي كه نسخه محافظت شده و يك نسخه محافظت نشده در يك معماري حلق

فاده از گيرند با استها بطور همزمان مورد پردازش قرار مي تنها يك قالب از داده
سازي شده و بر روي  پيادهVerilog افزار  ي قابل سنتز زبان توصيف سختكدها
 128 كليد رمز در هر دو الگوريتم. سنتز شدند Xilinx Spartan-II FPGA تراشه

سازي هسته رمزنگار در نسخه محافظت نشده بر روي اين  پياده. بيتي بوده  است
شغال نمود در حاليكه ي تراشه را امساحت رو %41 يا CLB slices 983 تراشه،

 SBox ،1050CLB ساختار 32سازي براي نسخه محافظت شده با  همان پياده

slices  بيشتر از مقدار قبلي و بسيار كمتر از % 7 مساحت اشغال كرد كه تنها
ابزار سنتز . در ادبيات مربوطه تاكنون است ها روشمقادير گزارش شده براي ساير 

تجهيزات اصلي . نشان داد MHz 42.2 حالت را در هر دوسرعت پالس ساعت 
يك ، FPGA نشان داده شده است شامل يك برد 8چنانكه در شكل  گيري اندازه

 350 پهناي باند با Agilant ساخت كارخانه MSO7034A اسيلوسكوپ ديجيتال

MHz 2 و فركانس نمونه برداري GS/sec 3.3 برد شامل دو تغذيه جداگانه. است 

V اي تغذيهبر I/O  2.5و يك تغذيه V در . براي تغذيه هسته تراشه است
يك . گيري قرار گرفت تغذيه هسته مورد بررسي و اندازه شده تنها آزمايشات انجام

ات جريان بين تغذيه برد و زمين قرار داده شد تا تغيير) اهم 10(مقاومت كم اهم 
ز الكترونيك و سوئيچينگ و بمنظور كاهش نوي. گيري شود يا تغييرات توان اندازه

يلو هرتز كاهش داده، اندازه ك 10تارا نيز افزايش دقت حمله فركانس كار تراشه 
  .هاي بدست آمده متوسط گرفتيم را ده بار تكرار كرده و از نمونهها  گيري

 

  
  

  سازي حمله شگاهي بكار گرفته شده براي پيادهآزماي تجهيزات - 8شكل 
  

 بعنوان Dانتخاب يك تابع  ،AES تفاضلي توان به در فرم اوليه حمله تحليل
است در نظر  S1بردار مياني  جزئي از يك كه bبيت تابع محاسبه كننده مقدار يك 

  .محاسبه كرد بشكل زير را bتوان  مي. شود گرفته مي
  

b = one output bit of S1 (Pi  K1)                                        )8(  

  
 معرف Pi در دور اول، ها بايتدهنده تبديل جانشيني  نشان S1 ،)8(معادله در 

i و تصادفيمتن آشكار  امين K1 بمنظـور افـزايش نسـبت    . زير كليـد اسـت   اولين
سيگنال به نويز و نيز دقت حمله بجاي در نظر گرفتن يك بيت از خروجي تبـديل  

بدين مفهوم كه  ، يك مجموعه چهار بيتي مورد بررسي قرار گرفتها بايتجانشيني 
تابع انتخاب هنگامي كه وزن همينگ خروجي بيش از چهار باشد مقـدار يـك و در   

بـه ايـن    نشان داده اسـت كـه   [24] مرجع. غير اينصورت مقدار صفر را برميگرداند
 هـاي تفاضـل تـوان    منحنـي  در 19هـاي شـبح   و قله 18هاي ثانويه ترتيب ميزان قله

  . يابند كاهش مي
هاي درسـت  دام شده براي مشاهدات تفاضل توان براي كلينتايج آزمايشات انج
آزمايشات بروشني قابل . ستنشان داده شده ا 10 و 9هاي  و غلط متناظرآ در شكل

. را نشـان داد  هـا  بايـت گيري بودن وزن همينگ خروجـي تبـديل جانشـيني     اندازه
زوج متن  1000توان بازاي  گيري اندازه 1000كليد نياز به تقريبا بازيابي بايت اول 

 صحيح چنانچـه در شـكل پيداسـت برابـر     مقدار زير كليد. متن رمز داشت -آشكار
0x3C است.  

 FPGA سازي حمله تحليل همبستگي توان در ابتـدا بـا اسـتفاده از    براي پياده
سپس مصرف توان در اولين پالس سـاعت يـا   . كنيم را رمز مي متن آشكار Nتعداد 

انجام مي شـود را انـدازه گيـري     در آن ها بايتپالس ساعتي كه عمليات جانشيني 
شود تا اثـر نـويز    مرتبه تكرار شده و متوسط گيري مياندازه گيري ها ده . كنيم مي

سپس حداكثر مقدار مصرف توان را بازاي هر متن . هاي الكترونيك به حداقل برسد
 تونياز اينرو يك ماتريس س. كنيم ت آورده و در يك ماتريس ذخيره ميآشكار بدس

Nتوان بازاي تمام متون آشـكار خـواهيم داشـت كـه بـه آن مـاتريس        مصرف تايي
يـك تـابع    هـا  بايتبراي اولين تبديل جانشيني . مي گوييم 20مصرف توان سراسري

  . گيريم در نظر مي D انتخاب
تابع انتخاب در اينجا تعداد بيتهايي است در رجيستر خروجي تبديل جانشيني 

سپس با استفاده از يك ابـزار شـبيه سـازي    . كند دي تغيير ميها بازاي هر ورو بايت
لـذا  . كليد ممكن پيش بيني كرده و ذخيره مـي كنـيم   256 بازاي تمام را Dمقدار 

Nبابعــاد يــك مــاتريس پــيش بينــي  داشــت كــه بــه آن مــاتريس  خــواهيم 256
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. هسـتند  7تـا   0گوييم و عناصـر آن اعـداد صـحيح بـين      مي 21بيني سراسري پيش
ماتريس پيش  هاي ريب همبستگي بين ماتريس مصرف توان و تمام ستونسپس ض

اگـر حملـه موفقيـت    . كنيم را محاسبه مي) حدس كليد 256تمام متناظر با (بيني 
آميز باشد انتظار مي رود تا تنها يك مقدار كه همان حدس صـحيح از كليـد اسـت    

ه آزمـايش حملـه   نتيج ـ. مقدار كاملا بزرگتري در مقايسه با ديگـران داشـته باشـد   
نشان داده شـده اسـت و چنانچـه از     11همبستگي براي اولين بايت كليد در شكل 

بصـورت يـك    0x3Cشكل پيداست مقدار ضريب همبستگي در حدس صـحيح يـا   
آزمايشات ما نشان داد كه پس از تكميل انـدازه گيـري هـا    . پيك كاملا واضح است

        اي بـا فركـانس   يوتر چهار هسـته ستفاده از يك كامپبيت كليد با ا 128كشف كامل 
2.5 GHz پذير است تقريبا در دو ساعت امكان.  
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  راي يك حدس صحيح از زير كليد اولتفاضل توان ب منحني - 9شكل 
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  يك حدس غير صحيح از زير كليد اولني تفاضل توان براي منح -10شكل 
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  تحليل همبستگي توان فاده از حملهحدس صحيح زير كليد اول با است -11شكل 

نشان  13و  12هاي  شكل. ي نسخه محافظت شده تكرار شدآزمايشات فوق برا
هاي تفاضل توان براي حدس صحيح و يك حدس غلط از زير كليد  دهنده منحني

همانگونه كه از اين دو شكل مشخص است زير كليد صحيح قابل . اول هستند
. زيادي در سيستم وجود داردتشخيص از زير كليد اشتباه نيست زيرا نويز 

دهنده منحني مشاهده توان در نسخه حفاظت شده بازاي  نشان 15و  14هاي  لشك
دو ورودي يكسان است كه همانطور كه از شكل پيداست با اينكه در هر دو حالت 

 16شكل . ورودي برابر است اما تفاضل مصرف توان اصلا شبيه به يكديگر نيست
تگي براي نسخه محافظت شده پس از ثبت مصرف توان دهنده آزمايش همبس نشان

ت هيچ پيك واضحي در همانگونه كه از شكل پيداس. متن رمز شده است 1000
آزمايش فوق . شود و تنها باندي از اعداد تصادفي ديده مي شود شكل ديده نمي

متن آشكار و رمز شده معادل آنْ تكرار گرديد و باز هم كليد  6000مجددا براي 
قابل ذكر است كه در اين كار . قابل تشخيص از كليدهاي اشتباه نبود صحيح

حملات توان از مرتبه بالاتر مورد بررسي قرار نگرفتند و تحقيق در مورد ميزان 
هاي آتي تحقيقاتي  رابر چنين حملاتي از جمله برنامهمقاومت روش پيشنهادي در ب

توان  در مقابل حمله توان ميسازي  مقاوم تر كردن هر چه بيشتر پيادهبراي . است
سازي مصرف توان مانند  هاي تصادفي ه در اين مقاله را با ساير تكنيكروش ارائه شد
دانيم  همانطور كه مي. ا كردن تركيب كردهاي شبه تصادفي يا جابج اجراي روال

شود اهميتي  ها مي جانشيني بايت بايتي كه در هر قالب وارد تبديل 16ترتيب 
از اينرو مي توان با عوض كردن ترتيب . وان ترتيب آنها را جابجا كردت ندارد و مي

. ر گمراهي بيشتري كرداين تبديل شخص كنجكاو را دچا ها به ورود و خروج بايت
هاي تصادفي باعث كاهش بازدهي خواهد شد اما برهم زدن ترتيب  اجراي روال

  . ها باعث كاهش بازدهي نخواهد شد بايت
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زير كليد اول در نسخه تفاضل توان براي حدس صحيح از  نحنيم - 12شكل 
  محافظت شده
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 منحني تفاضل توان براي حدس غير صحيح از زير كليد اول در نسخه - 13شكل 
  محافظت شده
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  حفاظت شده بازاي يك ورودي دلخواهني مشاهده توان در نسخه منح -14شكل 
  

  
  

ورودي پس از شده بازاي همان  مشاهده توان در نسخه حفاظت منحني - 15شكل 
  اجراي مجدد الگوريتم
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  ي تحليل همبستگي توان در نسخه محفاظت شدهمنحن -16شكل 
  
  هاي مقابله با حمله تحليل توان چالش -6
  

هاي اخير تحقيقات زيادي در مورد جلوگيري از حمله تحليل توان انجام  در سال
له تحليل توان را مي توان به دو گروه ي مقابله با حمها روشبر اين مبنا . شده است

ي ها روشعمده . افزاري ي سختها روشي نرم افزاري و ها روش: عمده تقسيم كرد
افزاري بوده و سعي در مقابله با حمله با استفاده از  ي نرمها روشمطرح شده 

ي مقابله در سطح الگوريتم دارند مانند ماسك كردن ديتا با استفاده از ها روش
 افزارهاي اختصاصي مانند ها قابل اعمال به سخت روشبرخي از اين . صادفياعداد ت

FPGA ي يكنواخت ها روشافزاري عمدتا شامل  ي مقابله سختها روش. نيز هستند

. ها و ترانزيستورها هستند رف توان و يا تغييرات در سطح گيتكردن منحني مص
بسختي قابل  FPGA معمولا بدون هماهنگي با كارخانه سازنده ها روشاين 
سازي قابل  ني بر تغيير در معماري پيادهي مبتها روشسازي هستند اما برخي  پياده

ي ها روشكه بطور حسي و شهودي  ها روشبرخي از . هستند FPGA تحقق در
هاي مصرف  موثري هستند مانند تصادفي كردن اجراي كدها يا افزودن ماژول

هاي تصادفي و يا  ها يا شيفت دهنده ندهن بطور تصادفي مانند تاخير دهكننده توا
ي ها روش. مقابل اين حمله مقاومت كنند توانند در بسختي مي هاي جريان فروبرنده

ابزار رمزنگاري با مقادير وابستگي مصرف توان  جديد سعي در از بين بردن
سازي يا هموار كردن  دروني مدار با استفاده از تصادفيهاي  ها در گره سيگنال
توانند  نمي ها روشوان دارند اما همچنانكه گفته شد هيچ كدام از اين مصرف ت

 تر شدن كار ت فراهم آورند و تنها باعث مشكلامنيت كاملي را در مقابل اين حملا
تصادفي كردن . هاي بيشتر خواهند شد گيري شخص كنجكاو و نياز وي به اندازه
هاي مياني  ادير در گرهيعني تصادفي كردن مق مصرف توان عمدتا با ماسك كردن

در سطح گيت استفاده از ماسك  مدار بدون آنكه مقدار نهايي تغيير كند يا
ها مي شود انجام  در خروجي گيت هايي كه باعث متعادل شدن احتمال گذار بيت
هموار كردن منحني مصرف توان در سطح مدار با استفاده از منطق هايي . شود مي

نيز تعبير  23از آن به منطق دو ريلي با پيش شارژكه  22مانند منطق تفاضلي پويا
. مي شود و باعث مي شود تا هر گيت منطقي در هر سيكل تنها يك بار شارژ شود

. بدست نخواهد آمدالبته افزايش مقاومت در برابر حمله تحليل توان بدون هزينه 
ه ها در سطح الگوريتم باعث افزايش سطح اشغالي بر روي تراش ماسك كردن داده

حداقل يك و نيم برابر و ماسك كردن در سطح ترانزيستور يا گيت بين دو تا پنج 
مثلا همان منطق دو . برابر باعث افزايش مساحت اشغالي روي تراشه خواهد شد

ريلي با پيش شارژ كه در مورد آن بحث شد باعث افزايش سطح تا سه برابر خواهد 
بجاي  ”01“و  "0"بجاي  ”10“ز استفاده از منطق تفاضلي يعني استفاده ا. شد

 و ياعث كاهش نسبت سيگنال به نويز و ثابت ماندن وزن هميتگ اطلاعات رد ”1“
. دهد را تقريبا تا صد درصد افزايش مي افزاري بدل شده خواهد شد اما هزينه سخت

ا حدي باعث كاهش هزينه ي اختصاصي تها سلولها مانند طراحي  برخي تكنيك
افزودن فيلتر براي ماسك كردن . همچنان هزينه بالاستشود اما  مقابله مي

ن وابستگي توان مصرفي هاي موثر براي مخفي كرد مشخصات طيفي يكي از راه
بايد توجه داشت كه شخص بايد در ارائه روش . ها به عملوندهاست دستورالعمل

ها   محتاط باشد زيرا بسياري از روشمقابله و ادعا در مورد كارايي روش خود كاملا
كه بلحاظ ظاهري يا حتي تئوري در مقابل حملات كانال جانبي مقاوم هستند در 

. دشون چندان تاب نمي آورند و مغلوب مي ي پيچيده حملهها روشعمل در مقابل 
سازي كرد و  ها را بيشتر بهينه توان اين تكنيك سوال اساسي اينجاست كه آيا مي

سوال  قابله با اين حملات ابداع نمود؟توان تكنولوژي جديدي براي م اينكه آيا مي
مقاومت در توان راه ديگري براي سنجش ميزان  مهم ديگر آن است كه آيا مي

سازي حمله بر مبناي ابزارهاي آماري يا هر ابزار ديگر براي  مقابل حمله بدون پياده
 گيري ميزان توان معيار ديگري براي اندازه سازي پيدا كرد؟ آيا مي ابي پيادهارزي

يا پروفايل مصرف توان  24مقاومت بر مبناي پارامترهاي طراحي مانند فاكتور فعاليت
سازي مختلف  توان ميزان مقاومت دو پياده رد؟ با چه معيار يا معيارهايي ميپيدا ك

هاي  هايي از سوالات مهم و زمينه ر مقايسه نمود؟ اين سوالات نمونهرا با يكديگ
بعنوان ماژول رمز است كه هنوز پاسخ  FPGAز اتحقيقاتي باز در مورد استفاده 

  .چندان روشني به آنها داده نشده است
  

  گيري نتيجه -7
  

هاي  همترين تهديدات براي امنيت سيستمحملات كانال جانبي از جمله م
اي بوده است كه بمحض مطرح  اهميت اين حملات بگونه. صر هستندرمزنگاري معا
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هاي سازنده و نيز موسسات  ن رشته، كارخانهژه صاحب نظران ايشدن مورد توجه وي
هايي نظير الگوريتم  الگوريتم. اند ها قرار گرفته اين سيستم مختلف استفاده كننده از

رمزنگاري استاندارد از نظر رياضي باندازه كافي در مقابل حملات مقاوم هستند اما 
 FPGA افزاري مانند هاي سخت د هنگاميكه بر روي ماژولاين كار نشان دا

گرچه تحقق  .پذيرند در مقابل تحليل توان كاملا آسيب شوند سازي مي پياده
هاي  تر از كارت بمراتب سخت FPGA هاي آميز اين حملات بر روي تراشه موفقيت
سازي صحيح حمله موفق به بازيابي  است اما در اين تحقيق ضمن پياده هوشمند

آن روش ساده جديدي بر  علاوه بر. كليد در مدت زمان حدود دو ساعت شديم
براي مقابله با حمله تحليل توان ارائه داديم  AES مبناي ساختار رياضي الگوريتم

ث افزايش قابل كه بدون آنكه خدشه اي به استاندارد بودن الگوريتم وارد شود باع
تقريبا تمام . خواهد شد سازي كم سازي با هزينه پياده توجه مقاومت پياده

شوند  شوند بگونه اي طراحي مي هاي هوشمند تعبيه مي در كارتي كه هاي الگوريتم
كاري در زمينه آنكه كه در مقابل انواع حملات توان مقاوم باشند اما تقريبا هيچ 

اين . ها را بطور ذاتي در برابر حمله مقاوم كنند انجام نشده است اين الگوريتم
ه بطور ذاتي در مقابل پژوهش نشان داد كه مي توان الگوريتم هايي طراحي كرد ك

محتمل است در آينده حملاتي كه تركيبي از چند منبع . اين حملات مقاوم باشند
اطلاعات كانال جانبي مانند تركيب حمله تحليل توان و القا خطا هستند همراه با 

تر  مان چند عمليات بتوانند بطور جديي قدرتمندتر آماري و مشاهده همزها روش
بررسي تئوري اين مساله و نيز . ري را مورد تهديد قرار دهندافزارهاي رمزنگا سخت
تواند از جمله موضوعات جذاب و مهم  ابله با اين حملات بالقوه ميي مقها روش

  .تحقيقاتي براي محققين و نيز صاحبان صنايع باشد
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